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 7الوحدة التعليمية 

 الجرائم الإلكترونية 

  الجرائم  أصبحت  أفريقيا، وشمال الأوسط الشرق  منطقة في الإنترنت  إلى الوصول  في السريع  النمو  استمرار مع •

 .مض ى  وقت أي  من وخطورة انتشارًا  أكثر الإلكترونية

  بشكل توفر الإلكترونية،   الجرائم  قوانين أو الإنترنت،  على الإجرامي النشاط  تنظم التي   القوانين فإن ذلك، ومع •

 . الإعلام ووسائل المعارضة لقمع  للدولة أدوات متزايد

  الأوسط الشرق  منطقة   أنحاء جميع  في واسع  نطاق على الاهتمام  من المزيد تجتذب البيانات  خصوصية بدأت •

  كثير في تحتوي  كانت وإن  البيانات،  لحماية  قوانين  مؤخرًا   البلدان  من العديد  أصدرت  حيث أفريقيا،  وشمال

 .الضمانات تنفيذ كفاية عدم  مع للخصوصية،  قوية غير  حماية على الأحيان  من

  عبر المطاردة مثل   خاص، بشكل جنسانية طبيعة  لها الإلكترونية  الجرائم  من العديد  أن القلق  يثير ومما •

 . الحميمة للصور  التوافقي غير والنشر  الإنترنت

  الحقوق  حماية وضمان الإنترنت  عبر الأضرار   لمعالجة اتخاذها   يمكن التي  العملية الخطوات  من  العديد  هناك •

 . الإنترنت  عبر أو الإنترنت خارج سواء المساواة  قدم على الأساسية 

 

 مقدمة

  للحدود عابرة الإنترنت إن.  الجديدة  القانونية التحديات من عدد ظهور  إلى  مؤخرًا الإنترنت إلى  الوصول  في الزيادة أدت

  الأمر  يتعلق عندما جديدة تحديات  الرقمي  العالم خلقه الذي  الجديد  المشهد  أثار وقد مكان، كل  في ومنتشرة الوطنية 

  بشكل  معقدة صحفيًا  أو ناشرًا  يشكل  ما  حول  القديمة التعريفات أصبحت .   الرقمي العصر في الأساسية  الحقوق  بحماية

  في التعبير حرية لتعزيز أساس ي  أنه  رغم  الإنترنت، منصات من العديد توفره الذي الهوية  عن الكشف  عدم إن  متزايد؛

  عن  والبحث  الإنترنت عبر  القانونية غير  الأنشطة بمكافحة يتعلق فيما تحديات  يشكل  أن  يمكن السياقات،  من العديد

  والذي الإنترنت  عبر مشاركته تتم  الذي  المحتوى   عن المسؤول من  حول  جدية  تساؤلات وهناك للضحايا؛ الانتصاف  سبل

 . ما بطريقة مختلفة  قضائية ولايات في أطراف  على يؤثر قد

  في.  الدولية والهيئات  للدول  بالنسبة صعبة  مهمة  بها المتعلقة أو  الإنترنت  على تحدث التي  الجرائم وتشريع تنظيم كان لقد

  بنسبة  العالمية الإلكترونية الجرائم تكاليف تنمو أن Cybersecurity Ventures الأبحاث مجموعة توقعت ،2020 عام
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  الأطر  وبدون  2025.1 عام بحلول  سنويًا أمريكي دولار  تريليون  10.5 إلى تصل أن المتوقع  ومن سنويًا، المائة في 15

 تغذية في يستمر  قد الاقتصادتطور  و  الإلكترونية  والتجارة الإنترنت  إلى الوصول   نمو فإن الكافية،  والحماية التنظيمية

 . السيبرانية الجرائم  انتشار 

  أدت سريع، بمعدل النمو في الجدد الإنترنت مستخدمي  عدد يستمر حيث  أفريقيا، وشمال الأوسط  الشرق  منطقة في

.   الإنترنت  عبر الإجرامي  النشاط  زيادة إلى  أيضًا( ICTs) والاتصالات المعلومات وتكنولوجيا الإنترنت  إلى الوصول  في الزيادة

  أو المعارضة   لقمع للدولة أدوات  متزايد  بشكل توفر الإنترنت   على الإجرامي النشاط  تنظم التي   القوانين فإن ذلك، ومع

 . الأحيان  من  كثير في والفضفاضة الغامضة طبيعتها   بسبب المستقلة الإعلام  ووسائل المنتقدين معاقبة

  :التعبير  بحرية المعني  المتحدة للأمم الخاص  المقرر  حذر  ،2011 عام منذ

  كان سواء الإنسان،  حقوق  مجال  في الدولية  الدول  التزامات مع  يتعارض بما  الإنترنت  عبر المشروع  التعبير تجريم  يتم"

  مصممة جديدة قوانين إنشاء خلال من  أو  الإنترنت،  عبر التعبير  على الحالية   الجنائية القوانين   تطبيق خلال من ذلك

  الأمن   أو  الفرد سمعة  حماية أساس  على  القوانين هذه مثل  تبرير يتم  ما  غالبًا.  الإنترنت على  التعبير  لتجريم خصيصًا

ستخدم ولكنها الإرهاب،  مكافحة أو  القومي
ُ
  الحكومة تحبه  لا  الذي  المحتوى  على رقابة لفرض العملية الممارسة  في ت

 ”2.عليه توافق لا  أو  الأخرى   القوية والكيانات

 . الحين  ذلك منذ  المشكلة  تفاقمت الحظ، ولسوء

 

 ما هي الجريمة السيبرانية؟  

 تعريف 

  باستخدام ارتكابها يتم  التي  الجريمة إلى  يشير عام، بشكل ".  السيبرانية الجريمة " لمصطلح وعالمي دقيق تعريف يوجد لا

  الإرهابية الأنشطة ذلك في بما  الأنشطة،  من واسعة مجموعة ذلك يشمل أن  ويمكن   3.الإنترنت أو  الكمبيوتر شبكة

  وسرقة بالمحتوى،  المتعلقة والجرائم  الكمبيوتر، لأنظمة القانوني غير  والاختراق الإنترنت، بمساعدة  تتم  التي  والتجسس 

 4. الإنترنت  عبر والتتبع  بها، والتلاعب البيانات

 
1News Wire Global  ،" (2020) "2025تريليون دولار سنويًا بحلول عام   10.5الجرائم الإلكترونية ستكلف العالم :-https://www.globenewswire.com/news

2025.html-By-Annually-Trillion-5-10-World-The-Cost-To-release/2020/11/18/2129432/0/en/Cybercrime  

:   (2011)10الجمعية العامة للأمم المتحدة، مجلس حقوق الإنسان، الدورة السابعة عشرة، "تقرير المقرر الخاص المعني بحرية التعبير" ص.  2

https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf  
 :https://www.article19.org/wp-:  (2018)25، "حرية التعبير وتكنولوجيا المعلومات والاتصالات: نظرة عامة على المعايير الدولية" ص. 19المادة  3

ICTs.pdf-and-content/uploads/2018/02/FoE  
 المرجع السابق  4

https://www.ohchr.org/ar/special-procedures/sr-freedom-of-opinion-and-expression
https://www.globenewswire.com/news-release/2020/11/18/2129432/0/en/Cybercrime-To-Cost-The-World-10-5-Trillion-Annually-By-2025.html
https://www.globenewswire.com/news-release/2020/11/18/2129432/0/en/Cybercrime-To-Cost-The-World-10-5-Trillion-Annually-By-2025.html
https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
https://www.article19.org/wp-content/uploads/2018/02/FoE-and-ICTs.pdf
https://www.article19.org/wp-content/uploads/2018/02/FoE-and-ICTs.pdf
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  أو  السيبراني،  الأمن  يشير . مترابطة رقمية  بيئة في فصلهما يمكن لا  مسألتين  السيبراني  والأمن  السيبرانية الجرائم تعد

  والمفاهيم   والسياسات الأدوات" من  مجموعة  إلى السيبرانية، الجرائم  من  الرقمية  والشبكات والأنظمة  الأجهزة حماية

  الممارسات وأفضل والتدريب  والإجراءات المخاطر  إدارة   وأساليب التوجيهية  والمبادئ الأمنية والضمانات الأمنية

  أجهزة   مثل ،"والمستخدمين المنظمة وأصول   السيبرانية البيئة   لحماية تستخدم أن يمكن  التي والتقنيات  والضمانات

 5.الاتصالات وأنظمة والتطبيقات  الحوسبة 

 الجرائم الإلكترونية في القانون الدولي

  :السيبراني  الأمن لدول  عالمية  ثقافة إنشاء  بشأن المتحدة  للأمم العامة  الجمعية  قرار

  الأفكار تبادل حرية ذلك في بما  الديمقراطية، المجتمعات بها تعترف التي   القيم مع تتفق  بطريقة  الأمن تنفيذ ينبغي"

  والانفتاح   الشخصية، للمعلومات المناسبة  والحماية والاتصالات، المعلومات وسرية للمعلومات، الحر والتدفق  والآراء،

 6." والشفافية

  للجرائم بودابست اتفاقية باسم والمعروفة ،(CETS No.185)  الإلكترونية  الجرائم بشأن  أوروبا مجلس اتفاقية تعد

  الدول  قبل  من لاعتمادها مفتوحة الاتفاقية   هذه    7.الإلكترونية  الجرائم  بشأن الوحيد الملزم  الدولي  الصك الإلكترونية،

  أفريقيا  وشمال الأوسط  الشرق   منطقة في الوحيدة الثلاث الدول  هي وتونس والمغرب  إسرائيل الآن،  وحتى أوروبا، خارج

 .8فيها  أطراف   هي التي

  الأمم  اتفاقية  بشأن الحالية المفاوضات في المشاركين  بعض قبل  من" معيارًا" باعتبارها بها الاستشهاد من  الرغم  علىو 

  كافية  غير إجرائية  حماية  توفر لأنها لانتقادات بودابست اتفاقية تعرضت فقد الإلكترونية،  الجرائم  بشأن المتحدة

  المحتوى   جرائم حول   النطاق وواسعة الحاجة   عن زائدة  أشياء  على ولاحتوائها والخصوصية، التعبير  حرية في للحقوق 

 9. النشر وحقوق 

 
 Pages/cybersecurity.aspx-T/studygroups/2013-https://www.itu.int/en/ITU/2016/17:  تعريف الاتحاد الدولي للاتصالات للأمن السيبراني 5

: 3الجمعية العامة للأمم المتحدة، الدورة السابعة والخمسون، "قرار بشأن إنشاء ثقافة عالمية للأمن السيبراني"، الصفحة  6

https://digitallibrary.un.org/record/482184?ln=en 
 convention-budapest-https://www.coe.int/en/web/cybercrime/the: مجلس أوروبا، "اتفاقية بودابست والمعايير ذات الصلة"  7
CY-T :"-https://www.coe.int/en/web/cybercrime/partiesمجلس أوروبا، "الأطراف/المراقبون في اتفاقية بودابست والمنظمات المراقبة في  8

observers?wpisrc=nl_cybersecurity202 
https://www.article19.org/wp-(: 2022، "اتفاقية مجلس أوروبا بشأن الجرائم الإلكترونية والبروتوكول الإضافي الأول والثاني" )19نظر ملخص المادة ا 9

2022.pdf-May-analysis-Convention-content/uploads/2022/06/Budapest 

https://digitallibrary.un.org/record/482184?ln=en&v=pdf
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.itu.int/en/ITU-T/studygroups/2013-2016/17/Pages/cybersecurity.aspx
https://digitallibrary.un.org/record/482184?ln=en
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/parties-observers?wpisrc=nl_cybersecurity202
https://www.coe.int/en/web/cybercrime/parties-observers?wpisrc=nl_cybersecurity202
https://www.article19.org/wp-content/uploads/2022/06/Budapest-Convention-analysis-May-2022.pdf
https://www.article19.org/wp-content/uploads/2022/06/Budapest-Convention-analysis-May-2022.pdf
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 الجرائم السيبرانية في القانون المحلي

  من الرغم على 10الأخيرة، السنوات في أفريقيا   وشمال الأوسط الشرق  منطقة  دول  في الإلكترونية  الجرائم  قوانين انتشرت

  اتفاقية  في أطراف هي  التي أفريقيا وشمال الأوسط الشرق   منطقة  من  الوحيدة الدول  هي وتونس والمغرب إسرائيل   أن

 11.الإلكترونية للجرائم بودابست

  إلى  والوصول  والخصوصية  التعبير حرية  في الأساسية الحقوق  داع  دون  تنتهك  لا  الإلكترونية  الجرائم  قوانين أن ولضمان

 : التالية المعايير  التشريعات تستوفي أن  يجب المعلومات،

  وتقييد المشروعة الأهداف   لتعزيز جيد بشكل  ومصممة الإلكترونية، للجرائم  وواضحة ضيقة تعريفات توفير •

 . الخصوصية  وحقوق  التعبير  حرية من الأدنى  الحد

 
 صدرت قوانين الجرائم الإلكترونية في:  10

aout-officiel-https://sherloc.unodc.org/cld/uploads/res/document/journal-: 2009، 04-09الجزائر )القانون رقم 

 2009_html/Journal_officiel_Aout_2009.pdf ؛) 

 (؛ https://cyrilla.org/api/files/1588685951956vq7j5tpaitp.pdf بشأن المعاملات الإلكترونية:  2002لسنة  28البحرين )المرسوم بقانون رقم 

في شأن مكافحة الجرائم الإلكترونية وتقنية المعلومات:  2018لسنة  175مصر )قانون رقم 

 2018.pdf-https://natlex.ilo.org/dyn/natlex2/natlex2/files/download/108464/175 ؛) 

https://menarights.org/sites/default/files/2020-العراق )مشروع قانون بشأن مكافحة الجرائم الإلكترونية: 

11/New%20version_CyberCrimeDraftLaw%282%29.pdf)الإلكترونية الجرائم بشأن 2023 لسنة 17 رقم قانون ) الأردن ؛ :

 https://www.josa.ngo/publications/33)؛  

   ؛(pdf-https://www.moj.gov.kw/EN/NPCPTP/Legislations/Law63.2015 : المعلومات تقنية جرائم مكافحة شأن في 2015 لسنة 63 رقم قانون ) الكويت

Lebanon-law-transaction-content/uploads/2018/10/E-https://smex.org/wp-: الشخصية والبيانات الإلكترونية بالمعاملات المتعلق 81 رقم القانون ) لبنان

 English.pdf-Gazette-Official)؛  

 https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-(:الإلكترونية  الجرائم مكافحة بشأن 2022 لسنة 5 رقم قانون ) ليبيا

-%D8%A8%D8%B4%D8%A3%D9%86-%D9%85-2022-%D9%84%D8%B3%D9%86%D8%A9-5-%D8%B1%D9%82%D9%85

%D8%A7-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9/  

_relative_la_cybercriminalite.pdf-https://mtnima.gov.mr/sites/default/files/loi_2016_007_ : الإلكترونية الجرائم بشأن 2016-007 رقم القانون ) موريتانيا

  ؛(

:  الإلكترونية الجرائم قانون  بإصدار 2011 لسنة  12 رقم سلطاني مرسوم) عمان

-https://www.mtcit.gov.om/ITAPortal/Data/English/DocLibrary/FID20114117574666/Royal%20Decree%20No%20122011%20

%20Issuing%20the%20Cyber%20Crime%20Law.pdf;)  الإلكترونية الجرائم بشأن 2018  لسنة 10 رقم بقانون  مرسوم) فلسطين :-https://security

 Cybercrime.pdf-on-2018 -of-10-No.-Decree-by-content/uploads/sites/4/2021/07/Law-legislation.ps/wp  ;) 

/https://www.cra.gov.qa-: 2014 لسنة 14 رقم الإلكترونية الجرائم منع قانون ) قطر

 Cybercrime-14-No-Law-media/System/F/5/5/8/F55881326A3857EEA2FDC4ECD9E188E0/2014/- ترجمة-الرسمي غير-القانون -الوقاية-EN.ashx  ;) 

b010-4dc5-0f49-https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6-: 2007 الإلكترونية الجرائم مكافحة قانون ) السعودية العربية المملكة

a9a700f2ec1d/2)2012 لسنة 17 رقم الإلكترونية الجرائم ومكافحة الإنترنت عبر التواصل  قانون ) سوريا  ؛  :

 https://cyrilla.org/api/files/1518438172414prkgh7nkh4btvulp7zj8aor.pdf)؛  

  المتعلقة  الجرائم مكافحة شأن في 2022 لسنة 54 رقم بقانون  مرسوم) تونس ؛(2018 الإلكترونية  الجرائم قانون  تعديل  ،2020 الإلكترونية الجرائم قانون ) السودان

: والاتصالات المعلومات بنظم

https://www.carthage.tn/sites/default/files/public/%D9%85%D8%B1%D8%B3%D9%88%D9%85%20%D8%B9%D8%AF%D8%20%AF%2054%

 20%D9%84%D8%B3%D9%86%D8%A9%202022.pdf  :) 

  (.الإلكترونية  والجرائم الشائعات مكافحة شأن في 2021 لسنة( 34) رقم اتحادي بقانون  مرسوم) المتحدة العربية الإمارات
. لدى إسرائيل العديد من  observers-https://www.coe.int/en/web/cybercrime/parties الأطراف/المراقبون في اتفاقية بودابست بشأن الجرائم الإلكترونية:  11

 القوانين التي تغطي الجرائم الإلكترونية، ولكن لا يوجد قانون محدد للجرائم الإلكترونية. 

https://sherloc.unodc.org/cld/uploads/res/document/journal-officiel-aout-2009_html/Journal_officiel_Aout_2009.pdf
https://sherloc.unodc.org/cld/uploads/res/document/journal-officiel-aout-2009_html/Journal_officiel_Aout_2009.pdf
https://cyrilla.org/api/files/1588685951956vq7j5tpaitp.pdf
https://natlex.ilo.org/dyn/natlex2/natlex2/files/download/108464/175-2018.pdf
https://menarights.org/sites/default/files/2020-11/New%20version_CyberCrimeDraftLaw%282%29.pdf)؛
https://menarights.org/sites/default/files/2020-11/New%20version_CyberCrimeDraftLaw%282%29.pdf)؛
https://www.josa.ngo/publications/33
https://www.moj.gov.kw/EN/NPCPTP/Legislations/Law63-2015.pdf
https://smex.org/wp-content/uploads/2018/10/E-transaction-law-Lebanon-Official-Gazette-English.pdf
https://smex.org/wp-content/uploads/2018/10/E-transaction-law-Lebanon-Official-Gazette-English.pdf
https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-5-%D9%84%D8%B3%D9%86%D8%A9-2022-%D9%85-%D8%A8%D8%B4%D8%A3%D9%86-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7/
https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-5-%D9%84%D8%B3%D9%86%D8%A9-2022-%D9%85-%D8%A8%D8%B4%D8%A3%D9%86-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7/
https://lawsociety.ly/legislation/%D9%82%D8%A7%D9%86%D9%88%D9%86-%D8%B1%D9%82%D9%85-5-%D9%84%D8%B3%D9%86%D8%A9-2022-%D9%85-%D8%A8%D8%B4%D8%A3%D9%86-%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7/
https://mtnima.gov.mr/sites/default/files/loi_2016_-_007_relative_la_cybercriminalite.pdf
https://www.mtcit.gov.om/ITAPortal/Data/English/DocLibrary/FID20114117574666/Royal%20Decree%20No%20122011%20-%20Issuing%20the%20Cyber%20Crime%20Law.pdf
https://www.mtcit.gov.om/ITAPortal/Data/English/DocLibrary/FID20114117574666/Royal%20Decree%20No%20122011%20-%20Issuing%20the%20Cyber%20Crime%20Law.pdf
https://security-legislation.ps/wp-content/uploads/sites/4/2021/07/Law-by-Decree-No.-10-of-2018%20-on-Cybercrime.pdf
https://security-legislation.ps/wp-content/uploads/sites/4/2021/07/Law-by-Decree-No.-10-of-2018%20-on-Cybercrime.pdf
https://www.cra.gov.qa/-/media/System/F/5/5/8/F55881326A3857EEA2FDC4ECD9E188E0/2014-Law-No-14-Cybercrime
https://www.cra.gov.qa/-/media/System/F/5/5/8/F55881326A3857EEA2FDC4ECD9E188E0/2014-Law-No-14-Cybercrime
https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6-0f49-4dc5-b010-a9a700f2ec1d/2)؛
https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6-0f49-4dc5-b010-a9a700f2ec1d/2)؛
https://cyrilla.org/api/files/1518438172414prkgh7nkh4btvulp7zj8aor.pdf
https://www.carthage.tn/sites/default/files/public/%D9%85%D8%B1%D8%B3%D9%88%D9%85%20%D8%B9%D8%AF%D8%20%AF%2054%20%D9%84%D8%B3%D9%86%D8%A9%202022.pdf
https://www.carthage.tn/sites/default/files/public/%D9%85%D8%B1%D8%B3%D9%88%D9%85%20%D8%B9%D8%AF%D8%20%AF%2054%20%D9%84%D8%B3%D9%86%D8%A9%202022.pdf
https://www.coe.int/en/web/cybercrime/parties-observers
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 .معين إجرامي  لنشاط نتيجة ضرر  حدوث  احتمالية على  دليل طلب •

 . إجرامي  نشاط أي  عن الناتج  التهديد طبيعة   تحديد اشتراط  •

  عبر أساس ي   بشكل مختلفًا السلوك هذا يكن لم  ما وخارجه الإنترنت  عبر للسلوك مختلفة   معايير تقديم عدم •

 .  الإنترنت

 . ونشرها سرية أنها  على المصنفة المعلومات  على بالحصول  يتعلق فيما العامة المصلحة   عن الدفاع  توفير •

  المعايير  بها  تسمح التي   تلك باستثناء بالتعبير، المتعلقة  الجرائم  على بالسجن أحكام فرض عدم عام، كمبدأ •

 12. المعاملة سوء ضد  كافية ضمانات وجود ومع الدولية  القانونية

 أنواع الجرائم الإلكترونية

 انتهاكات خصوصية البيانات

.   الشخصية البيانات  يشمل وهذا عام، كل الحدود، عبر  البيانات تدفقات حجم  ذلك  في بما البيانات،  استخدام  يتزايد

  يمكن  الذي  الأمر الشخصية،  المعلومات ومعالجة  لجمع البلدان من العديد في المناسبة اللوائح  في نقص هناك  ذلك، ومع

  المتزايد  الاهتمام أدى الأخيرة،  السنوات في.  في حالة حرجة البيانات  حماية قوانين  ويجعل كبيرة تداعيات  له يكون  أن

  جديدة  قوانين بسن أفريقيا  وشمال  الأوسط الشرق   منطقة في الدول   من عدد  قيام إلى  البيانات  حماية بمسألة

  يتعلق عندما خاصة كافٍ،  غير  بشكل الأفراد  خصوصية حماية في الدول  من العديد تستمر  ذلك، ومع 13. للخصوصية

 14. الحكومية  المراقبة بأنشطة الأمر 

  دون   (بصمة الإصبع و قزحية العينمثل ) الحيوية القياسات  تقنيات واستخدام  المتطورة  المراقبة تقنيات ظهور   إن

  منطقة أنحاء جميع في الخصوصية في الحق   تواجه التي العديدة التهديدات من  بعض سوى  ليس مناسبة  ضمانات

 . أفريقيا  وشمال الأوسط  الشرق 

 

 

 
12Media Defence  ( 2020) 62، "دليل تدريبي حول الحقوق الرقمية وحرية التعبير عبر الإنترنت"، ص :-https://www.mediadefence.org/resource

online/-expression-of-freedom-and-rights-digital-on-manual-training-defence-hub/resources/media   
هُج الناشئة والمبادئ  للحصول على نظرة عامة على التطورات الإقليمية في هذا السياق، راجع "أطر خصوصية البيانات في منطقة الشرق الأوسط وشمال أفريقيا: النُ  13

africa/wp-north-and-east-us/regions/middle-https://www.gsma.com/about-(، هنا: 2019)يونيو  GSMAالمشتركة" الصادرة عن 

 Report.pdf-Full-MENA-in-Privacy-Data-content/uploads/2019/06/GSMA 
:  2020مايو  15"إسرائيل تقول للمحكمة إنها ستتوقف عن إجبار العمال الفلسطينيين على منح حق الوصول إلى بيانات الهاتف" هآرتس.  14

-data-phone-give-to-forced-palestinians-000-50-article/.premium/over-15/ty-05-news/palestinians/2020-east-https://www.haaretz.com/middle

 f8ad15a70000-adff-dc7e-e821-israel/0000017f-to   

https://www.mediadefence.org/resource-hub/resources/media-defence-training-manual-on-digital-rights-and-freedom-of-expression-online/
https://www.mediadefence.org/resource-hub/resources/media-defence-training-manual-on-digital-rights-and-freedom-of-expression-online/
https://www.gsma.com/about-us/regions/middle-east-and-north-africa/wp-content/uploads/2019/06/GSMA-Data-Privacy-in-MENA-Full-Report.pdf
https://www.gsma.com/about-us/regions/middle-east-and-north-africa/wp-content/uploads/2019/06/GSMA-Data-Privacy-in-MENA-Full-Report.pdf
https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-to-israel/0000017f-e821-dc7e-adff-f8ad15a70000
https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-to-israel/0000017f-e821-dc7e-adff-f8ad15a70000
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 المناسك  وتطبيق الإسرائيلية العليا العدل محكمة

  المدنية الإدارة وهو( )COGAT) الأراض ي المحتلة  في الإسرائيلية الحكومية  الأنشطة تنسيق مكتب أطلق ،2019 عام في

  المحتلة  الأراض ي  من الفلسطينيين   لتزويد" المناسك" تطبيق ( المحتلة  الفلسطينية الأراض ي في الإسرائيلية العسكرية

  للعمل  إسرائيل إلى والدخول   الإقامة تصاريح  على الحصول  طلبات  ذلك في بما المدنية  الخدمات إلى  الوصول   بإمكانية

  جمع  على الموافقة الفلسطينيين   المستخدمين  على يتعين  التطبيق، استخدام  شروط  وبحسب. أخرى  وأغراض 

  والرسائل  الجغرافي  الموقع تحديد بيانات ذلك في بما 15، "الأمنية الأغراض  ذلك في بما  غرض، لأي " بياناتهم واستخدام

  بطلب HaMoked الإسرائيلية المدني  المجتمع  حقوق  منظمة تقدمت. الكاميرا  إلى والوصول  الهاتف  على المخزنة والملفات

  القانون   بموجب والكرامة  الخصوصية في المستخدمين  حق ينتهك التطبيق   أن  تدعي إسرائيل في العليا العدل  محكمة إلى

 .والدولي الإسرائيلي 

  خلاف ستقرر  كانت  إذا  ما  الواضح  من  وليس الفعلي،  الضرر   إثبات  يتم لم أنه  أساس  على الالتماس   المحكمة ورفضت

  العمال  إجبار لوقف التطبيق ستغير  أنها الحين  ذلك منذ  إسرائيل وأعلنت   16. الفعلي  الضرر   إثبات تم لو ذلك

 . هواتفهم على المخزنة البيانات إلى  الوصول  إمكانية  لمنحهم الحدود  عبور  على إليه  يحتاجون  الذين  الفلسطينيين

 

  واسعة المراقبة  سلطات مواجهة  في الإلكترونية  الجرائم  تشريعات تجاوز  بشأن المحاكم   ممارسات اختبار  بعد يتم لم

  وشمال الأوسط الشرق   منطقة في المحاكم في كامل  بشكل وبياناتهم خصوصيتهم في الأفراد  حقوق  حماية دون  النطاق

 . أفريقيا

لب ،(2017 مصر،) المالية ووزير الداخلية وزير  ضد مصطفى قضية في
ُ
  إذا فيما تبت أن المصرية الإدارية  المحكمة من ط

  أساس على المطاف  نهاية في القضية  المحكمة ورفضت.  الاجتماعي التواصل  وسائل مراقبة في الحق   الداخلية  لوزير كان

  17.القضية هذه  في لنفسه محتمل  ضرر  أو  مباشرة شخصية مصلحة  وجود يثبت لم الطلب  مقدم أن

  السريع  النمو أعقاب في  الرقمي  المجال ليشمل نطاقه وتوسيع الوطني  المستوى  على  الخصوصية في بالحق الاعتراف يأتي

  للاتحاد( GDPR) البيانات لحماية العامة  اللوائح  دخول  منذ  العالم أنحاء جميع في البيانات حماية تشريعات اعتماد في

  البيانات لحماية جديدًا معيارًا ( GDPR) البيانات لحماية العام القانون  وضع لقد. 2018 عام في التنفيذ  حيز الأوروبي

  في المستهلك  خصوصية قانون  يتضمن .الأخرى   البلدان من العديد لتشريعات نموذج بمثابة وكان الإنترنت  عبر الشخصية

 
:  2020مايو  15"إسرائيل تقول للمحكمة إنها ستتوقف عن إجبار العمال الفلسطينيين على منح حق الوصول إلى بيانات الهاتف" هآرتس.  15

-data-phone-give-to-forced-palestinians-000-50-article/.premium/over-15/ty-05-news/palestinians/2020-east-https://www.haaretz.com/middle

 f8ad15a70000-adff-dc7e-e821-israel/0000017f-to   
   https://hamoked.org/document.php?dID=Updates2175: غير متاح للعامة – 2020مايو/أيار  17المحكمة العليا الإسرائيلية،  قرار 16

  .2017فبراير  28مصطفى حسين حسن مصطفى ضد وزيري الداخلية والمالية. المحكمة الإدارية، مصر.   17

https://gdpr-info.eu/
https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-to-israel/0000017f-e821-dc7e-adff-f8ad15a70000
https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-to-israel/0000017f-e821-dc7e-adff-f8ad15a70000
https://hamoked.org/document.php?dID=Updates2175
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  جمعها  يتم  التي  الشخصية  المعلومات معرفة في المستهلكين  بحقوق  يتعلق فيما  شاملة  قواعد  أيضًا(  CCPA) كاليفورنيا

  وادي في التكنولوجيا  قطاع على لتطبيقه ونظرًا    18.البيانات جمع في الاشتراك  وإلغاء  بياناتهم، حذف  وطلب منهم،

 19.العالم مستوى  على البيانات حماية  حالة لتعزيزه CCPA  بقانون  أيضًا  الإشادة  تم فقد  السيليكون،

 تجريم الخطاب عبر الإنترنت

  الذي  الضار أو القانوني غير  المحتوى  من  واسعة  مجموعة  مع التعامل إلى  الإلكترونية الجرائم   تشريعات تسعى ما غالبًا

  مثل الصريح  الجنس ي والمحتوى  الكراهية،  وخطاب الإرهاب،  على التحريض  ذلك يشمل وقد.  الإنترنت عبر  نشره يتم

 20.الفكرية الملكية  حقوق  ينتهك الذي والمحتوى  للأطفال،  الإباحية المواد

 
ً
  الحصول  في والحق  التعبير حرية في الحق   مع بشدة التشريعات  هذه فيه  تتعارض الذي المجال  هو هذا يكون  ما وغالبا

  الخاص الدولي العهد  من( 3) 19 المادة  في المدرجة المتطلبات الحقوق   هذه على قيود أي تستوفي  أن يجب.  المعلومات على

  الشاملة القائمةبنود   لأحد  وضرورية القانون  في عليها منصوص القيود تكون  أن  أي:  والسياسية المدنية  بالحقوق 

  أو العامة  الصحة  أو العام النظام  أو الأمن، (. الوطنية حماية  أو سمعتهم أو  الآخرين  حقوق  لاحترام)  المشروعة للأغراض

  التي التعبير  لأنواع التالية الأمثلة  التعبير بحرية المعني  الخاص   المتحدة الأمم مقرر  أدرج ،2011 عام في (.العامة  الآداب

  والعلني المباشر التحريض( ب) الإباحية؛ المواد في الأطفال  استغلال(  أ: ) المشروعة الأغراض  هذه  ضمن تقييدها يندرج

 21.العنف  أو العداوة  أو التمييز  على التحريض( هـ) التشهير؛(  د) الكراهية؛ خطاب( ج)  الجماعية؛ الإبادة  ارتكاب على

  إساءة  ضد وفعالة كافية ضمانات تتضمن وأن دقيقة، تكون  أن  يجب هذه التعبير  أشكال  تجرم التي   التشريعات  وحتى

  المفروضة  القيود حالة في المثال،  سبيل على. والضرورة الشرعية  متطلبات  تلبية أجل  من  الاستخدام سوء أو  الاستخدام

  من  والمراجعة المراقبة  تشمل أن ينبغي الضمانات  أن  إلى الخاص   المقرر   أشار الإباحية، المواد في الأطفال استغلال  على

  ذات التقييدية القوانين  إن : "الخاص  المقرر  قال ،2018 عام في 22.ومحايدة مستقلة  تنظيمية هيئة أو  محكمة قبل

  غالبًا" الدعاية"و ،"الكاذبة  الأخبار"و ،"المس يء"  والخطاب والتشهير، والتجديف، ،"التطرف" بشأن الفضفاضة الصياغة

 23."المشروع  الخطاب بقمع الشركات لمطالبة  ذرائع بمثابة تكون  ما

 
18Forbes  (:  2020إليك ما يجب أن تعرفه" ) -، "كاليفورنيا تبدأ في تطبيق قانون خصوصية البيانات على نطاق واسع

-should-you-what-heres---law-privacy-data-broad-enforcing-begins-https://www.forbes.com/sites/siladityaray/2020/07/01/california

know/?sh=1279e683de5c   
https://www.theguardian.com/us-: (2019لغارديان: قانون الخصوصية الرائد في كاليفورنيا سيدخل حيز التنفيذ في يناير. ماذا يفعل؟ )ا 19

do-it-does-what-act-privacy-consumer-news/2019/dec/30/california 
 ICTs.pdf-and-content/uploads/2018/02/FoE-https://www.article19.org/wp: (2018، "حرية التعبير وتكنولوجيا المعلومات والاتصالات" )19المادة  20

:  25( الفقرة 2011، ) Frank La Rueمقرر الأمم المتحدة الخاص المعني بالحق في حرية الرأي والتعبير 21

https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf 
 71المرجع السابق، الفقرة    22

https://freedex.org/wp-:  13( الفقرة 2018مقرر الأمم المتحدة الخاص المعني بالحق في حرية الرأي والتعبير، ) 23

content/blogs.dir/2015/files/2018/05/G1809672.pdf 

https://www.forbes.com/sites/siladityaray/2020/07/01/california-begins-enforcing-broad-data-privacy-law---heres-what-you-should-know/?sh=1279e683de5c
https://www.forbes.com/sites/siladityaray/2020/07/01/california-begins-enforcing-broad-data-privacy-law---heres-what-you-should-know/?sh=1279e683de5c
https://www.theguardian.com/us-news/2019/dec/30/california-consumer-privacy-act-what-does-it-do
https://www.theguardian.com/us-news/2019/dec/30/california-consumer-privacy-act-what-does-it-do
https://www.article19.org/wp-content/uploads/2018/02/FoE-and-ICTs.pdf
https://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
https://freedex.org/wp-content/blogs.dir/2015/files/2018/05/G1809672.pdf
https://freedex.org/wp-content/blogs.dir/2015/files/2018/05/G1809672.pdf
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  أحكام   تطبيق خلال من أو  الإلكترونية الجرائم  تشريعات تطبيق خلال من الإنترنت  عبر  التعبير تجريم  يتم  أن يمكن

 : يلي ما إلى  ”العربية الدول  في الإلكترونية الجرائم  قوانين“ حول  2019 لعام تقرير خلص.  بالإنترنت خاصة غير جنائية

  يسمح  قد بما  العربية  القوانين  من  كثير في التجريم ”عمومية“ حيث  من التشريعي الانضباط   إلى افتقار   هناك“

  ”24. المشرع قصده ما  يتجاوز  بما والعقوبة التجريم  أحكام في بالتوسع

  للدفاع المتقدمة الوحدات   من  3 الوحدة التعليمية  راجع الإنترنت،  عبر  التعبير  تجريم حول  المعلومات  من لمزيد

 .الإنترنت  عبر التعبير  وحرية الرقمية  الحقوق  حول  الإعلام وسائل عن

 التتبع عبر الإنترنت والتحرش عبر الإنترنت

  أرضًا  توفر أن  يمكن والتي الاجتماعي،   التواصل  وسائل انتشار مع  متزايد بشكل  منتشرة الإنترنت  عبر المضايقات  أصبحت

  مثل   الإلكترونية، الاتصالات  خلال من لهما مبرر  لا  وترهيب مضايقة هي الإنترنت عبر  المطاردة.  خاص بشكل لها خصبة

  الضحايا تمتع بشدة  تقيد  أن ويمكن  الاجتماعي،  التواصل وسائل  منشورات أو الهاتفية المكالمات أو  النصية  الرسائل

  الأقليات أفرادو  النساء ذلك في بما ومهمشة، ضعيفة  فئات إلى ينتمون  كانوا  إذا  سيما لا  الإنترنت، على بحقوقهم

  اعتبار  مع  الجسدية، أو  الشخصية الخصائص على يركز  ما  غالبًا الإنترنت  عبر التحرش  أن  الأبحاث أظهرت   .الجنسية

  النساء  تواجه ذلك، على علاوة   25. شيوعًا الأمور   أكثر  بين من  والعرق  الجسدي  والمظهر والجنس السياسية   النظر  وجهات

 
ً

 26. الرجال من   بكثير أعلى  بمعدلات الإنترنت  عبر  التحرش من  جنسية  أشكالا

افقي غير   النشر : للقلق  مثير  جديد اتجاه  الحميمة  للصور  التو

  الإنترنت عبر  الرضائية  غير العامة  المشاركة هو للقلق  مثير  جديد كاتجاه ظهر الذي  الإنترنت  عبر التحرش   أشكال أحد

  الانفصال،   من  انتقامًا سابقين شركاء قبل من  ذلك يكون  ما وغالبًا لنساء، معظمها صريحة،  جنسية وصور  خاصة لصور 

  من قليل عدد في الإلكترونية  الجرائم تشريعات فإن ذلك، ومع.  الإذلال  أو الابتزاز  أو الابتزاز  لأغراض أو آخر،   خلاف أو

  من كثير في الضحايا  يترك مما ،(NCII)  الحميمة للصور   التوافقي غير  بالنشر المتعلقة  الجرائم  على تحديدًا تنص البلدان

  المتعلق 103.13 القانون   المغرب  أصدر .القانونية  الحماية في الثغرات  بسبب  الجناة  ضد كافية  انصاف  سبل دون  الأحيان

  القانون  من( 1( )1) 503 المادة  أن  هو الجديد   للقانون  المهمة  الجوانب أحد. 2018 عام في المرأة ضد العنف بمكافحة 

 إلكتروني  جهاز أي  أو  الهاتف  عبر المكتوبة  الرسائل ليشمل  الجنس ي للتحرش المغربي  العقوبات قانون  تعريف وسعت

  القانون  من( 2) 447  المادة تجرم كما .جنسية لأغراض جنسية  طبيعة  صور ذات إنشاء  أو وشراء والتسجيلات،  آخر،

 
https://en.arij.net/wp-. 53(، ص. 2019تركيز على الأردن ومصر والإمارات العربية المتحدة )، شقير، يحيى. قوانين الجرائم الإلكترونية في الدول العربية 24

.ARIJ.pdf-by-paper-Policy-world-Arab-the-in-Laws-Crime-content/uploads/sites/3/2019/12/Cyber   انظر أيضًا: "تشريعات الجرائم الإلكترونية في دول

 (، تشاتام هاوس.  2023مجلس التعاون الخليجي: هل تناسب الغرض؟" )
  harassment-https://www.pewresearch.org/internet/2017/07/11/online-/2017: (،”2017، )2017للأبحاث، “التحرش عبر الإنترنت  Pewمركز  25
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https://www.mediadefence.org/ereader/wp-content/uploads/sites/2/2020/06/Module-3-Criminalisation-of-online-speech.pdf
https://en.arij.net/wp-content/uploads/sites/3/2019/12/Cyber-Crime-Laws-in-the-Arab-world-Policy-paper-by-ARIJ.pdf
https://en.arij.net/wp-content/uploads/sites/3/2019/12/Cyber-Crime-Laws-in-the-Arab-world-Policy-paper-by-ARIJ.pdf
https://www.pewresearch.org/internet/2017/07/11/online-harassment-2017/
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  لأي  الخاصة  بالحياة التشهير أو  الإضرار إلى  تهدف كاذبة  ادعاءات  ونشر مسبقة موافقة  دون  الآخرين  وصور  رسائل توزيع

 27. الرقمية  الأدوات ذلك في بما وسيلة، بأي شخص

 الاسم  أهمية

  النشطاء  رفض فقد ذلك، ومع".  الانتقامية الإباحية" باسم الحميمة للصور  التوافقي  غير النشر إلى  يُشار ما غالبًا

  باعتباره  عالميًا  المصطلح   هذا والباحثون 
ً

، 28.مضللا
ً
   ارتكبت قد الضحية  أن  تعني" انتقام"  كلمة أولا

ً
  يستحق ضررا

تفعله   لا  ما وهو  الشامل، للاستهلاك  للمحتوى  التوافقي  الإنتاج مع  الممارسة  هذه" الإباحية" تخلط ثانيًا، . منها  الانتقام

  مشكلة باعتباره القديم الضرر   عرض يعيد" المصطلح  ثالثا،.  بالتأكيد NCII)  (الحميمة  للصور  التوافقي  غير بالنشر

  مجموعة عبر  توافقي  غير  بشكل توزيعها يتم  التي  النساء  لصور  الموجود الطويل  التاريخ يكذب ما  وهو  ،"جديدة رقمية

  واستدعاء  والدوافع  المعتدين من  مجموعة  تجاهل خلال من  الجريمة  تبسيط  في المصطلح يبالغ وأخيرًا،  29.الوسائط  من

 30. الضحية  ضد أخلاقي فعل رد

 

  الإعلام  وسائل أعضاء على المستمرة والهجمات المضايقات  أصبحت  كما
ً
  اتجاها

ً
 .خاص بشكل  للقلق مثيرا

 التنمر عبر الإنترنت 

  التواصل  وسائل عبر غالبًا تهديد،  أو  تخويف رسائل إرسال وهي الإلكتروني،  التنمر جريمة أن  أيضًا بالذكر  الجدير ومن

 (:اليونيسيف) للطفولة المتحدة  الأمم  منظمة بحسب .  والشباب الأطفال بين  منتشرة وهي الاجتماعي،

 الألعاب ومنصات المراسلة ومنصات  الاجتماعي  التواصل  وسائل على يحدث  أن  يمكن[ الإنترنت  عبر التنمر"]

  تشمل.  المستهدفين  الأشخاص  فضح أو إغضاب أو  تخويف إلى يهدف  متكرر   سلوك إنه .  المحمولة والهواتف

 : يلي ما  الأمثلة

 . الاجتماعي  التواصل وسائل  على ما لشخص محرجة صور  نشر أو الأكاذيب نشر •

 . المراسلة  منصات عبر  مؤذية  تهديدات أو  رسائل  إرسال •

 
https://euromedrights.org/wp-(، الأورومتوسطية للحقوق. 2021انظر: "فضاءات العنف والمقاومة: حقوق المرأة في العالم الرقمي ) 27

region.pdf-MENA-in-violence-gender-content/uploads/2021/06/Online 

 morocco_FR.pdf-https://www.dcaf.ch/sites/default/files/publications/documents/VAW(.  2023وأيضا رد قطاع العدالة على العنف ضد النساء في المغرب )
28GenderIT  :"(: 2019أسباب مهمة لعدم تسميتها بهذا الاسم" ) 5، ""الانتقام الإباحي-we-why-reasons-important-https://www.genderit.org/articles/5

porn-revenge-it-call-not-should   
 المرجع السابق  29

للأمم المتحدة المعني بالعنف  رابطة الاتصالات التقدمية، "العنف القائم على النوع الاجتماعي عبر الإنترنت: تقديم من رابطة الاتصالات التقدمية إلى المقرر الخاص  30

 https://www.apc.org/sites/default/files/APCSubmission_UNSR_VAW_GBV_0_0.pdf(: 21( في الصفحة 2017ضد المرأة وأسبابه وعواقبه" )

https://www.unicef.org/
https://euromedrights.org/wp-content/uploads/2021/06/Online-gender-violence-in-MENA-region.pdf
https://euromedrights.org/wp-content/uploads/2021/06/Online-gender-violence-in-MENA-region.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/VAW-morocco_FR.pdf
https://www.genderit.org/articles/5-important-reasons-why-we-should-not-call-it-revenge-porn
https://www.genderit.org/articles/5-important-reasons-why-we-should-not-call-it-revenge-porn
https://www.apc.org/sites/default/files/APCSubmission_UNSR_VAW_GBV_0_0.pdf
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 .عنه  نيابة للآخرين دنيئة  رسائل  وإرسال ما  شخص شخصية  انتحال  •

  وهو -  رقمية بصمة يترك  الإنترنت  عبر التنمر  لكن.  جنب  إلى جنبًا  الإنترنت عبر  والتنمر لوجه وجهًا التنمر   يحدث ما غالبًا

 31. الاستخدام إساءة وقف في للمساعدة أدلة ويقدم مفيدًا يكون  أن  يمكن  سجل

  بالعنف المعني المتحدة  للأمم العام للأمين  الخاص   والممثل  اليونيسف  أجرتها دراسة  وجدت.  ومتزايد كبير المشكلة حجم 

   أن  الأطفال ضد
ً
 32. الإنترنت  عبر للتنمر ضحية وقع  بأنه أفاد دولة 30 في شباب ثلاثة كل  من  واحدا

  مع أفريقيا،   وشمال الأوسط  الشرق   منطقة في الإنترنت عبر التنمر   لمعاقبة المناسبة التشريعات  في شديد نقص هناك

 بعض في  33. الجناة ومحاسبة منه للحماية كافية غير أو الزمن   عليها عفا  التي الحالية  والتشريعات الحالات   عدد ارتفاع

  في الحال هو  كما بالابتزاز، المتعلقة  الإلكترونية الجرائم   قوانين أحكام بموجب  الإنترنت  عبر  التنمر تحديد يتم الحالات، 

 . الابتزاز يُطلب لا  حيث  كافية غير  حماية هذه أن  الواضح   من ولكن  المتحدة، العربية  الإمارات دولة

  في الإلكترونية  والجرائم الشائعات  مكافحة شأن في 2021 لسنة( 34) رقم  اتحادي  بقانون  المرسوم من  42 المادة تنص

   اعتباره  يمكن الذي  الفعل مرتكب يعاقب" أن على المتحدة العربية  الإمارات دولة
ً
"  سنتين  عن تقل  لا لمدة  بالحبس" ابتزازا

  التهديد  فإن ذلك، على وبناءً  . العقوبتين هاتين  بإحدى أو  درهم ألف 500 على تزيد ولا درهم ألف 250 عن تقل  لا  وغرامة

  بل التنمر،  فعل يحدث أن  يجب لا  - شديدة عقوبات إلى يؤدي قد  مبلغ من المال استلام  ا من أجلم  شخص على بالتنمر

  هو   الابتزاز   العقوبة تحدث حين يكون  أن بمعنى  كافٍ  غير هذا   فإن أعلاه، مذكور  هو  وكما. به التهديد  ببساطة يمكن

 34.ذاته حد في الإنترنت عبر  التنمر  تجريم يتم ولا  الهدف 

 انتهاكات أخرى 

 : الإلكترونية الجرائم  من  التالية  الأنواع  الإلكترونية الجرائم   بشأن بودابست  اتفاقية تحدد

 . الكمبيوتر نظام إلى القانوني  غير الوصول  •

 قانوني؛ غير اعتراض •

 البيانات؛في  تدخلال •

 النظام؛  تدخلال •

 
   cyberbullying-stop-to-violence/how-https://www.unicef.org/endاليونيسف، "التنمر عبر الإنترنت: ما هو وكيفية إيقافه":  31

https://www.unicef.org/press-(: 2019عبر الإنترنت" ) للتنمردولة أنهم وقعوا ضحية  30اليونيسف، "استطلاع اليونيسف: أفاد أكثر من ثلث الشباب في  32

bullying-online-victim-being-report-countries-30-people-young-third-more-poll-releases/unicef 
on-https://carnegieendowment.org/sada/2024/04/cyberbullying-. الأغبري، آي.، مؤسسة كارنيجي.: 2024أبريل  11"تزايد التسلط عبر الإنترنت في اليمن"،  33

 yemen?lang=en-in-rise-the 
   https://uaelegislation.gov.ae/en/legislations/1526(،: 2021المرسوم بقانون اتحادي في شأن مكافحة الشائعات والجرائم الإلكترونية ) 34

https://violenceagainstchildren.un.org/ar
https://violenceagainstchildren.un.org/ar
https://uaelegislation.gov.ae/ar/legislations/1526
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.unicef.org/end-violence/how-to-stop-cyberbullying
https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-countries-report-being-victim-online-bullying
https://www.unicef.org/press-releases/unicef-poll-more-third-young-people-30-countries-report-being-victim-online-bullying
https://carnegieendowment.org/sada/2024/04/cyberbullying-on-the-rise-in-yemen?lang=en
https://carnegieendowment.org/sada/2024/04/cyberbullying-on-the-rise-in-yemen?lang=en
https://uaelegislation.gov.ae/en/legislations/1526
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 الأجهزة؛   استخدام سوء •

 بالكمبيوتر؛  المتعلق  التزوير •

 بالكمبيوتر؛  المتعلق  الاحتيال •

 الإباحية؛  المواد في الأطفال   استغلال •

 35.المجاورة والحقوق  والنشر التأليف حقوق  بانتهاك المتعلقة  الجرائم •

  يزال لا  اليوم إلكترونية   جرائم يشكل مما الكثير   أن  إلا ،2001 عام إلى تعود التعريفات  هذه أن  من  الرغم  وعلى
ً
  مشمولا

 . والأحكام الفئات  بهذه

 

 في الشرق الأوسط وشمال أفريقيا وسائل التواصل الاجتماعي  علىالساخنة الترند أو المواضيع 

  أفريقيا  وشمال  الأوسط الشرق  منطقة   دول  شهدت
ً
  نموا

ً
  أتاحت  وقد. الأخيرة السنوات في الإنترنت إلى الوصول  في  سريعا

  ومع. المعلومات على والحصول  التعبير  حرية في حقوقهم  لممارسة للمواطنين متزايدة  فرصًا للمجتمع المتزايدة  الرقمنة هذه

  من العديد  أساليب تثيرها جديدة حقوقية  مخاوف وبالتالي جديدة، أمنية  تهديدات أيضًا  تأتي الرقمنة، تزايد مع ذلك،

 . الناشئة التهديدات   مع التعامل في الدول 

  بالجرائم  خاصة جديدة تشريعات الحكومات اعتمدت   أفريقيا،  وشمال الأوسط  الشرق   منطقة في الوطني،  المستوى  على

  إيجابية خطوة ذلك اعتُبر  البداية، في. منها الحماية ومواصلة  الإنترنت  عبر المرتكبة الجرائم لمواكبة غالبًا  الإلكترونية،

  إلى  سعت دستورية تعديلات إدخال مع ،2011 عام في العربي الربيع  احتجاجات بعد الرقمية الحقوق  توسيع نحو

 في الدول  من العديد  شهدت ذلك، ومع .الاستبدادية  الأنظمة   ظل  في الحقوق  بتقليص مقارنة الحقوق   توسيع معالجة

  حيث تجميلية،حالة   مجردالتعامل معها  أو  إبطالها،  أو التعديلات،  من العديد عن التراجع تم حيث تراجعًا،  المنطقة

  ومفيدًا  مهمًا كان السيبرانية  الجرائم  قوانين اعتماد أن حين في. الأولية الإيجابية   لتطوراتا الجديدة  القوانين تتجاوز 

  لم والحماية  الحقوق   أن  يعني  الدولية  والاتفاقيات  المعاهدات بموجب  للالتزامات الامتثال  عدم فإن  النظرية،  الناحية  من

  القضائية والتقاليد  الكامل   الاستقلال إلى  تفتقر القضائية المؤسسات أن  إلى  كبير حد إلى ذلك ويرجع بالكامل،  تتحقق

 .الحقوق   على القائم  ا فقهه في ما حد إلى  ةومحافظ ةحرفي التي هي  

  عادل  غير بشكل  الإنترنت محتوى  لتنظيم  متزايد  بشكل الإلكترونية  الجرائم تشريعات استخدام يتم لذلك، ونتيجة

  بشأن  الرئيسية  المخاوف  أحد  أن  إلى Access Now منظمة تشير.  فيها المرغوب  غير المعارضة  أو النقد ذلك في بما أيضًا،

  واضحة تعريفات إلى  يفتقر منها  الكثير  أن هو  الإلكترونية الجرائم  لتنظيم  حاليًا سنها  يتم التي القوانين   من كبير عدد

 
  https://rm.coe.int/16806b8a79(: 2015) 2نظرة عامة" في الصفحة.  -مجلس أوروبا، "حالة تشريعات الجرائم السيبرانية في أفريقيا  35
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  قلق مصدر  هذا  ويشكل  36.التعبير  حرية وتقييد الإنترنت  عبر المحتوى   تنظيم في الإفراط  في للاستخدام عرضة ويكون 

  اعتداءً   يعد فيما والإدانات الاعتقالات   من  لموجة منهم العديد  تعرض حيث الإنسان  حقوق  عن  المدافعين بين  متزايد

 
ً
  إلى  وتفتقر وفضفاضة غامضة  القوانين  من  العديد.  الإلكترونية الجرائم  قوانين  باستخدام  التعبير  حرية على متصاعدا

 تلك هي  الفضفاضة للأحكام الشائعة  الأمثلة بعض .والذاتية التعسفية للتفسيرات عرضة يجعلها مما   واضحة، تعريفات

 .الوطنية  بالوحدة الإضرار أو كاذبة معلومات  نشر تجرم التي

 

 الخطوات التي يجب اتخاذها ردًا على الأضرار عبر الإنترنت

 . الإنترنت  عبر الأضرار مختلف مع  للتعامل العملية  الأساليب القسم   هذا يعرض

  حدد كامل، بشكل الناجي أو  الضحية هوية  حماية من  التأكد  مع.  المناصرة في حملة وشارك القصة أخبر  •

  الإبلاغ لا يتم الأحيان،   من  كثير في.  مناصرة  حملة وابدأ   الصحافة وأطلع الإنترنت  عبر ارتكابها  تم التي   الأضرار

ن مما ،بشكل كاف الإنترنت  عبر الأضرار عن
ّ
 . النمو  من  الممارسات  هذه  يمك

  الشرق  في الإلكترونية  الجرائم  قوانين من  العديد إن   القول  يمكن   . المحلية القانونية التحديات  في  النظر  •

  هذه مثل  وفي.  وعموميتها غموضها في سيما لا  الأساسية،  والحريات الحقوق  تنتهك أفريقيا  وشمال الأوسط

 . الدستورية  الديمقراطيات  في خاصة الانصاف، يوفر قد المحاكم   إلى اللجوء فإن الحالات، 

  لانتهاك الإلكترونية  الجرائم تشريعات استخدام  فيها يتم التي الحالات في  .المتحدة الأمم  آليات  مع  التعامل •

  أو  الأفراد ينظر قد مناسب، علاج  توفير في راغبة المحلية  المحاكم تكن  ولم عادل، غير بشكل والحريات  الحقوق 

  لجنة مثل  مختصة، دولية معاهدة هيئة  إلى  فردية شكوى  تقديم بإمكانهم   كان  إذا  ما  في المتأثرة  المجموعات

  معاهدات هيئة باختصاص تعترف لم  التي الدول   في للمقيمين بالنسبة  .المتحدة  للأمم التابعة  الإنسان  حقوق 

  من مخاوفهم إثارة  إلى  السعي في الأفراد  يستمر قد  الفردية، بالشكاوى  يتعلق فيما  الصلة ذات المتحدة الأمم

 تشريعات  بموجب التعسفية الاعتقالات حالة في أو،  المتحدة للأمم  الخاصين المقررين   مع الاتصالات خلال

  من  لمزيد. )التعسفي  الاعتقال. السيبراني بالأمن المعني المتحدة  للأمم التابع العمل  فريق  مع السيبراني، الأمن 

 (. الوحدة التعليمية  هذه من  11 الوحدة  راجع المتحدة، الأمم آليات  عن المعلومات

  بمثابة الحماية أو  التحرش أمر   يكون  أن  يمكن.  مضايقة أمر   أو  قضائي أمر /منع  أمر  على   الحصول  في  فكر  •

  ولكنه  جريمة السلوك  فيها يشكل  لا  قد التي  الحالات   في مفيدًا يكون  أن  يمكن مكلف غير مدني انصاف  سبيل

  جريمة  انتهاكه ويشكل آخر،  شخص مضايقة شخص أي  على الأمر   ويحظر.  الشخص  حقوق  على سلبًا يؤثر قد

  عبر  والتتبع  التنمر التحرش   مكافحة  أعمال من العديد تشمل .  لمدة بالسجن أو بالغرامة عادة عليها يعاقب

 
36Access Now  "(2018)، "عندما تعمل قوانين "الجرائم الإلكترونية" على تكميم حرية التعبير: إيقاف الاتجاه الخطير في منطقة الشرق الأوسط وشمال أفريقيا  :

mena/-across-trend-dangerous-the-stopping-expression-free-gag-laws-cybercrime-https://www.accessnow.org/when   
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  مثل الإلكترونية، الجرائم بعض سنغافورة في التحرش   من الحماية  قانون  يتضمن مقارن، وكمثال  .الإنترنت

 37(.العنف  في التسبب أو  المضايقة  بهدف  صور  أو  شخصية معلومات نشر" )الشخصية المعلومات جمع"

  التواصل  منصات  معظم  تمتلك.  استخدامها تم الذي   الصلة  ذات المنصة إلى  السلوك عن   بالإبلاغ قم •

  اتخاذ أو  المحتوى  إزالة   إلى يؤدي قد مما  الأخلاقي،  غير أو القانوني  غير السلوك عن للإبلاغ آليات  الاجتماعي

  الإبلاغ  قبل الصلة  ذات المنصات استخدام شروط مراجعة المفيد من  يكون  قد.   المخالف المستخدم  ضد إجراء

 38. انتهاكه تم  الذي  بروزًا الأكثر  الشرط أو  المصطلح لتحديد

 خاتمة

  الإلكترونية  الجرائم تشريعات لاستخدام المتزايد الاتجاه  فإن الإلكترونية، الجرائم  تزايد معالجة ضرورة من الرغم  على

  أنه  إلا  التطور، سريعة  مساحة  الإنترنت  أن  من  الرغم على .بشكل كبير للقلق مثير أمر  التعبير وحرية المعارضة لقمع

  مثل  الفردي،  المستوى  على  الإنترنت عبر  الأضرار ضد محددة حماية  وسائل لتشمل  التشريعات  تصميم ينبغي، بل يمكن،

   الشخصية.  البيانات  واستخدام تدفق تنظيم  مثل  المجتمعي، المستوى  وعلى الإنترنت، عبر  والتتبع الإنترنت عبر التنمر 

  مبادرات أي أن  من أفريقيا وشمال  الأوسط الشرق   منطقة دول  تتأكد  أن إلى حاجة  هناك  بذلك، القيام  خلال ومن

  التعبير حرية  تقييد عدم  ذلك في بما الإنسان،  لحقوق  الدولية  والمعايير  الدولي  القانون   بموجب التزاماتها  مع متوافقة 

  في ملائم بشكل التناسب  تحديد بشأن أفضل قضائي  فقه  إلى الحاجة   فإن وهنا،  .مبرر  غير بشكل  الخصوصية وحقوق 

  التعبير  حرية لتقييد فعال بشكل  تستخدم الإلكترونية الجرائم  قوانين  من  العديد  وأن  خاصة ملح، أمر   الحقوق  تقييد

  غير محتوى  لتوزيع منصاتها  استخدام  عدم ضمان   في تلعبه دور  أيضًا الاجتماعي التواصل لشركات. مبرر غير  بشكل

  الرقمية،  المعرفة زيادة في تلعبه دور  المدني  والمجتمع الإنترنت وشركات للحكومات  فإن ذلك، إلى وبالإضافة .وضار قانوني

 .الإنترنت  عبر الاتصالات أمن لتعزيز المتاحة  الوسائل  معرفة  سيما ولا
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