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 4الوحدة  

 خصوصية البيانات وحماية البيانات 

يكتسب الحق في الخصوصية أهمية كبيرة مع زيادة تدفق البيانات وما يصاحب ذلك من حاجة لحماية   •

 المعلومات الشخصية. 

على الرغم من أن منطقة الشرق الأوسط وشمال أفريقيا تفتقر إلى اتفاقية إقليمية مخصصة لحماية   •

لمجلس أوروبا مفتوحة للانضمام إليها من قبل الدول غير الأوروبية وقد  108البيانات، إلا أن الاتفاقية رقم 

 انضمت إليها دولتان في المنطقة. 

ينبغي للدول التأكد من أن تشريعاتها المحلية تحدد معايير المعالجة القانونية للمعلومات الشخصية وأن   •

 تحافظ على هذا التشريع بما يتماش ى مع تطورات حماية البيانات.

وترتبط حماية البيانات بالمفاهيم المتعلقة بالخصوصية مثل "الحق في النسيان"، والتشفير، والقيود المفروضة   •

 على المراقبة الحكومية. 

ومن الجدير بالذكر أن الكشف عن المصادر الصحفية نتيجة مراقبة الدولة له تأثير سلبي على حرية التعبير   •

 والحرية الصحفية. 

لقد حظي الحق في الخصوصية والمتطلبات المصاحبة لحماية المعلومات أو البيانات الشخصية باهتمام كبير  

منذ فجر عصر المعلومات.  في حين أن الإنترنت وتبادل المعلومات عبر الإنترنت وجمع البيانات يتزايدان بمعدل  

المعلومات الشخصية وحماية المعلومات الشخصية    تبادل  هائل، إلا أن التطورات التشريعية فشلت في مواكبة 

بشكل مناسب.  ومع ذلك، بدأت بعض الدول في اعتماد الأدوات واللوائح المتعلقة بحماية البيانات في محاولة  

 لحماية حقوق الخصوصية لمواطنيها. 

تركز هذه الوحدة على حماية البيانات في منطقة الشرق الأوسط وشمال أفريقيا والمفاهيم ذات الصلة بـ "الحق  

 في النسيان"، والتشفير والمراقبة. 

هناك اعتراف متزايد بأن الحق في الخصوصية يلعب دورًا حيويًا في حد ذاته وفي تسهيل الحق في حرية التعبير.   

على سبيل المثال، تسمح حماية الحق في الخصوصية للأفراد بمشاركة وجهات نظرهم دون الكشف عن هويتهم  

في الظروف التي قد يخشون فيها التعرض لللوم بسبب تلك الآراء، وتسمح للمبلغين عن المخالفات بتقديم  

إفصاحات محمية، وتمكن أعضاء وسائل الإعلام والناشطين من التواصل بشكل آمن خارج نطاق القانون.  

 مدى المراقبة الحكومية.  
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من الإعلان العالمي لحقوق الإنسان.  الحق في الخصوصية مكفول   12الحق في الخصوصية مكفول في المادة 

 ، والتي تنص على:العهد الدولي الخاص بالحقوق المدنية والسياسية  من 17أيضًا في المادة 

( لا يجوز تعريض أي شخص لتدخل تعسفي أو غير قانوني في حياته الخاصة أو أسرته أو منزله أو  1")

 مراسلاته، ولا لأي حملات غير مشروعة تمس شرفه وسمعته. 

 ( لكل شخص الحق في حماية القانون من مثل هذا التدخل أو الهجمات."2)

ويرتبط الحق في الخصوصية ارتباطا وثيقا بالحق في الحياة الخاصة والعائلية حيث يمكنهم التعبير عن أنفسهم  

بحرية دون تدخل من الآخرين، سواء السلطات الرسمية أو الأفراد. وهذا الحق منصوص عليه في القانون  

 من الإعلان العالمي لحقوق الإنسان:  12الدولي في المادة 

"لا يجوز تعريض أحد لتدخل تعسفي في حياته الخاصة أو أسرته أو مسكنه أو مراسلاته، ولا  

لحملات تمس شرفه وسمعته. ولكل شخص الحق في حماية القانون من مثل هذا التدخل أو  

 الاعتداءات."

 ( من العهد الدولي الخاص بالحقوق المدنية والسياسية: 1) 17ويتكرر هذا بشكل وثيق في المادة  

. لا يجوز تعريض أحد لتدخل تعسفي أو غير قانوني في حياته الخاصة أو أسرته أو منزله أو مراسلاته، ولا لأي حملات  1

 غير قانونية تمس شرفه وسمعته.

وحذت المعاهدات الإقليمية حذوها، ويضع الميثاق الأفريقي لحقوق الإنسان والشعوب هذه القضية في سياق الكرامة  

 المتأصلة في الإنسان:

 : "لكل فرد الحق في احترام الكرامة المتأصلة في الإنسان..." 5المادة 

 : "لكل فرد الحق في الحرية..."6المادة 

بما في ذلك القذف والتشهير والإهانة شخصيًا، علنًا وعلى موقع يوتيوب،   ما،في قضية في الجزائر تتعلق بالتحرش بفرد 

رفعت الشخصية المتضررة دعوى قضائية أدت إلى إدانة المدعى عليه وتعويض الضحية. استشهدت المحكمة بالمادة. 

( التي “تضمن فيها الدولة حرمة الكيان الإنساني” وتعتبر كل  2020من دستور  39من الدستور الجزائري )المادة  34المادة 

“انتهاك للكرامة”، و”التعديات على الحقوق والحريات والاعتداءات على الحقوق الجسدية والمعنوية” سلامة إنسان"  

ورأت المحكمة أن المدعى عليها حصلت على معلومات وممتلكات خاصة للمتضررة دون موافقتها   يعاقب عليها القانون.

https://www.ohchr.org/ar/instruments-mechanisms/instruments/international-covenant-civil-and-political-rights
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وانتهاكا لحقها في  “ونشرتها على المنتديات العامة على الإنترنت بما في ذلك موقع يوتيوب، مما يشكل ضررًا لشرف الضحية 

 1بسلام." الخصوصية والعيش

إن مسألة الحق في الخصوصية بشكل عام راسخة تمامًا في قرارات العديد من المحاكم في المنطقة، لكن المجال المحدد  

 للحق في الخصوصية على الإنترنت وحماية البيانات جديد نسبيًا في العديد من الولايات القضائية.

تجدر الإشارة في البداية إلى أنه، كما كان الحال مع قانونية القيود المفروضة على الحق في حرية التعبير الموصوفة في  

، يجب أن تمتثل القيود المفروضة على الحق في الخصوصية أيضًا للاختبار المكون من ثلاثة أجزاء، وهي  3الوحدة 

 الشرعية والقانونية والتناسب. 

، حيث تم نشر عدد كبير من التطبيقات وتطبيقات تتبع  19-وقد تم اختبار هذه القيود بشدة خلال جائحة كوفيد 

وقد أدى ذلك    2الإنترنت والهواتف المحمولة، ونتيجة لذلك تم تجاوز الحق في الخصوصية وحماية البيانات إلى حد كبير. 

إلى ضعف شديد في إطار حماية خصوصية البيانات وحماية البيانات في المنطقة، على الرغم من أن قوانين خصوصية  

 3البيانات وحماية البيانات متقدمة ومتطورة نسبيًا في الحماية التي توفرها. 

  بهذا التمتع على الإنترنت وتأثير  الخصوصية في الحق   من  محددة جوانب  الاعتبار بعين نأخذ فإننا أدناه، موضح  هو  وكما

 . الحق

 حماية البيانات    

 

  في تعريفها تم  والتي الشخصية، البيانات أو  الشخصية المعلومات  معالجة وحماية وقاية إلى  البيانات  حماية قوانين تهدف

  تحديد  يمكن أو محدد طبيعي بشخص تتعلق معلومات  أي"  أنها على الأوروبي الاتحاد في البيانات  لحماية العامة  اللائحة

 : التالي النحو  على  بدوره " هويته تحديد يمكن الذي  الطبيعي الشخص" تعريف ويتم   4"(".البيانات موضوع )" هويته

 

 
 .، محكمة قسنطينة، الجزائر10874/11ب.ل. ضد ت.م.، القرار رقم  1

  .(2021)19-قوانين حماية البيانات والخصوصية في منطقة الشرق الأوسط وشمال أفريقيا: دراسة حالة لتطبيقات تتبع جهات الاتصال الخاصة بكوفيد 2

19ContactTracingApps_EN_Draft5.pdf-content/uploads/2021/02/210210_JoeyShea_Report_Covid-https://smex.org/wp  
 ".مكشوفة ومُستغلة: حماية البيانات في الشرق الأوسط وشمال أفريقيا "3

 report.pdf-protection-data-MENA-Now-content/uploads/2021/01/Access-https://www.accessnow.org/wp 

 

  الطبيعيين الأشخاص  حماية  بشأن  2016  أبريل 27 بتاريخ والمجلس الأوروبي البرلمان عن الصادرة 679/ 2016(  الأوروبي الاتحاد ) اللائحة 4

 (1)4 المادة في  EC/95/46 التوجيه وإلغاء البيانات،  هذه حركة وحرية الشخصية البيانات  بمعالجة  يتعلق فيما

content/EN/TXT/PDF/?uri=CELEX:32016R0679-lex.europa.eu/legal-https://eur   

https://smex.org/wp-content/uploads/2021/02/210210_JoeyShea_Report_Covid-19ContactTracingApps_EN_Draft5.pdf
https://www.accessnow.org/wp-content/uploads/2021/01/Access-Now-MENA-data-protection-report.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
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  مثل  معرف إلى  الإشارة خلال  من  سيما ولا مباشر،  غير أو  مباشر بشكل هويته،  تحديد يمكن الذي  الشخص... 

  الخاصة العوامل   من  أكثر  أو واحد  إلى  أو  الإنترنت  عبر معرف أو الموقع بيانات  أو التعريف  رقم  أو الاسم 

  الاجتماعية  أو الثقافية  أو  الاقتصادية الهوية  أو العقلية  أو الجينية   أو الفسيولوجية أو  الجسدية بالعوامل

 .الطبيعي  الشخص لذلك

  في الحق تفعيل  إلى بالإضافة. الخصوصية  في الحق تفعيل خلالها من  يتم  التي الأساسية  التدابير  أحد البيانات  حماية تعد

  من العديد أن  حيث الدول، بين التجارة تسهيل  في رئيسيًا دورًا  أيضًا البيانات حماية تشريعات تلعب الخصوصية،

 بعض في الحدود عبر  البيانات نقل  عمليات تقيد الأوروبي، الاتحاد  داخل المعتمدة  تلك سيما ولا  البيانات، حماية قوانين

 .البيانات حماية من  مناسبًا مستوى  الدول  إحدى  توفر لا  حيث . الظروف

  وانتشار  للبيانات، الجماعي بالتسريب مدفوعًا البيانات،  حماية بمسألة المتزايد الاهتمام أدى  الأخيرة،  السنوات في

  في الدول  من  عدد قيام  إلى ،19-كوفيد وتطبيقات الإلكترونية  الهوية  بيانات قواعد تستخدم  التي  الوطنية السلطات

  تعديل أو البيانات،  حماية قوانين . والحماية للخصوصية جديدة قوانين بسن أفريقيا وشمال  الأوسط  الشرق   منطقة

  وتتبع بعد عن للعمل الرقمية  التقنيات على  المتزايد  الاعتماد أدى  ،19-كوفيد جائحة ظهور  منذ. القديمة القوانين 

  إلى والإلحاح الزخم  من  المزيد  أضاف   مما البيانات، وحماية  بالخصوصية يتعلق فيما جديدة تحديات ظهور  إلى الاتصال 

 5.البيانات  حماية قوانين  تعزيز إلى الحاجة 

  المدنية  بالحقوق   الخاص الدولي العهد من 17 المادة على 16 رقم  العام  التعليق ينص البيانات،  بحماية يتعلق فيما

  6: يلي ما على( 16  رقم  العام  التعليق) والسياسية

  والأجهزة البيانات وبنوك  الكمبيوتر أجهزة  على بها والاحتفاظ الشخصية المعلومات  جمع القانون   ينظم أن  يجب"

  لضمان فعالة تدابير تتخذ أن  الدول   على ويتعين .  الخاصة  الهيئات أو  الأفراد أو  العامة السلطات  قبل من  سواء الأخرى،

  مخولين غير أشخاص  أيدي إلى  شخص لأي  الخاصة  بالحياة المتعلقة  المعلومات وصول  عدم
ً
  ومعالجتها بتلقيها قانونا

   استخدامها وعدم واستخدامها، 
ً
  لحياته فعالية الأكثر الحماية  على الحصول  أجل من .  العهد مع  تتعارض لأغراض  مطلقا

  ملفات  في مخزنة  الشخصية  البيانات  كانت إذا مما واضح بشكل التأكد  في الحق  فرد لكل يكون  أن يجب  الخاصة،

  أيضًا  فرد كل يكون   أن  ويجب .  غرض ولأي المخزنة الشخصية  البيانات  هي فما كذلك،  الأمر كان  وإذا الآلية،  البيانات

  هذه كانت إذا .  ملفاته  في تتحكم قد أو  تتحكم التي الخاصة الهيئات   أو  الأفراد  أو العامة السلطات  من  التأكد  على قادرًا

  لكل  فيحق  القانون،  لأحكام مخالف بشكل معالجتها أو  جمعها تم أو صحيحة غير شخصية بيانات على تحتوي  الملفات

 . الحذف أو  التصحيح طلب فرد

 
   .(2021)19-وانين حماية البيانات والخصوصية في منطقة الشرق الأوسط وشمال أفريقيا: دراسة حالة لتطبيقات تتبع جهات الاتصال الخاصة بكوفيدق 5

19ContactTracingApps_EN_Draft5.pdf-content/uploads/2021/02/210210_JoeyShea_Report_Covid-https://smex.org/wp  

 . 10الفقرة.  16التعليق العام رقم  6

https://smex.org/wp-content/uploads/2021/02/210210_JoeyShea_Report_Covid-19ContactTracingApps_EN_Draft5.pdf
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ً
  الأكثر البيانات  حماية قوانين  تنص ما عادة

ً
 7:التالية  المبادئ  على شمولا

  الشروط  استيفاء يتم  لم  ما  معالجتها عدم ويجب وقانوني، عادل بشكل  الشخصية  المعلومات معالجة يجب •

 .عليها المنصوص

  طريقة  بأي معالجتها   تتم ألا ويجب محددة(  أغراض  أو) لغرض الشخصية المعلومات  على الحصول  يجب •

 .الغرض  هذا مع تتعارض

  تتم  التي( الأغراض  أو) بالغرض يتعلق فيما مفرطة  وليست صلة  وذات كافية الشخصية  البيانات  تكون  أن يجب •

 . أجلها  من  معالجتها

 .الضرورة عند  تحديثها ويتم دقيقة، الشخصية المعلومات  تكون  أن يجب •

 . جمعها لغرض ضروري  هو مما أطول  لفترة الشخصية بالمعلومات الاحتفاظ  يتم ألا يجب •

  حماية قانون  بموجب  عليها المنصوص البيانات  أصحاب  لحقوق  وفقًا الشخصية  المعلومات معالجة يجب •

 .  الضرورة عند  وتصحيحها ومراجعتها البيانات  إلى الوصول  في الحق ذلك في بما  البيانات،

  للبيانات القانونية  غير أو بها   المصرح غير المعالجة ضد المناسبة  والتنظيمية الفنية التدابير  اتخاذ  يجب •

 .الشخصية  البيانات تلف أو  التدمير أو  العرض ي الفقدان  وضد  الشخصية

  أصحاب وحريات لحقوق  الحماية  من مناسبًا مستوى   تضمن لا  أخرى  دولة إلى الشخصية   البيانات  نقل يجوز  لا •

 . الشخصية المعلومات بمعالجة  يتعلق فيما  البيانات

  المدنية الإدارة وهو( )COGAT)  الأراض ي في الإسرائيلية الحكومية  الأنشطة تنسيق مكتب أطلق ،2019 عام في

  المحتلة  الأراض ي  من الفلسطينيين   لتزويد" المناسك" تطبيق ( المحتلة  الفلسطينية الأراض ي في الإسرائيلية العسكرية

  إسرائيل إلى والدخول   الإقامة تصاريح  على الحصول  طلبات  ذلك في بما المدنية  الخدمات إلى  الوصول   بإمكانية

  على الموافقة الفلسطينيين المستخدمين  على يتعين التطبيق،  استخدام  شروط  وبحسب. أخرى  وأغراض  للعمل

  الجغرافي الموقع  تحديد بيانات ذلك في بما ،"الأمنية   الأغراض ذلك في بما 8غرض، لأي" بياناتهم  واستخدام جمع

  الإسرائيلية  المدني المجتمع حقوق  منظمة تقدمت. الكاميرا  إلى والوصول  الهاتف على  المخزنة  والملفات  والرسائل

 
 "مكتب مفوض المعلومات، "مبادئ حماية البيانات 7

 principles/-protection-protection/data-data-to-organisations/guide-https://ico.org.uk/for 
 "إسرائيل تقول للمحكمة إنها ستتوقف عن إجبار العمال الفلسطينيين على منح حق الوصول إلى بيانات الهاتف". هآرتس. 15 مايو/إيار 2020.   8

https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-

to-israel/0000017f-e821-dc7e-adff-f8ad15a70000  

https://ico.org.uk/for-organisations/guide-to-data-protection/data-protection-principles/
https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-to-israel/0000017f-e821-dc7e-adff-f8ad15a70000
https://www.haaretz.com/middle-east-news/palestinians/2020-05-15/ty-article/.premium/over-50-000-palestinians-forced-to-give-phone-data-to-israel/0000017f-e821-dc7e-adff-f8ad15a70000
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HaMoked الخصوصية في المستخدمين  حق  ينتهك التطبيق  أن  تدعي  إسرائيل في العليا العدل محكمة  إلى بطلب  

 9.الفعلي  الضرر   ثبوت عدم  أساس  على الالتماس  المحكمة  ورفضت. والدولي الإسرائيلي القانون  بموجب  والكرامة 

  رقم  الاتفاقية)" الشخصية  للبيانات التلقائية بالمعالجة يتعلق فيما الأفراد لحماية أوروبا مجلس اتفاقية  فتح تم

  عن الناجمة  الانتهاكات  من  للحماية ملزم دولي  صك  أول  وكانت 1981 كانون الثاني /يناير 28 في للتوقيع 10"( 108

  مكان  أو  جنسيته كانت مهما فرد،  كل حماية" هو 108 رقم  الاتفاقية   من الغرض. الشخصية  البيانات  ومعالجة جمع

  الأساسية والحريات  الإنسان  حقوق  احترام في المساهمة وبالتالي الشخصية، بياناته بمعالجة يتعلق فيما إقامته،

  بين الشخصية  للبيانات الحر التدفق على 108  رقم  الاتفاقية تنص    11".خصوصية في الحق سيما  ولا به، الخاصة

 . الاتفاقية في الأطراف الدول 

  من نسبيًا صغيرًا   عددًا أن   من  الرغم وعلى. أوروبا  مجلس في الأعضاء  لغير للانضمام مفتوحة 108 رقم  الاتفاقية 

  من الوحيدتان  الدولتان  هما( 2017) وتونس( 2019) المغرب  فإن إليها، انضمت  قد الأوروبية غير  الأعضاء الدول 

 12. بذلك قامتا اللتان أفريقيا وشمال  الأوسط  الشرق   منطقة

  إلى الوصول  حق  تسهيل على أيضًا البيانات  حماية قوانين تعمل الخصوصية، في الحق  تفعيل إلى بالإضافة

  يطلبون  البيانات أصحاب  أن على البيانات حماية قوانين  معظم  تنص الصدد، هذا  في.  الشخصية المعلومات

  من  البيانات أصحاب تمكين الآلية  لهذه يمكن.  إليها  الوصول   لهم ويتاح عنهم  المراقب بها   يحتفظ التي  المعلومات

  إذا  ما ذلك في بما بها،  المعمول  البيانات حماية لقوانين وفقًا معالجتها   تتم الشخصية معلوماتهم كانت إذا  مما   التأكد

 .بالفعل مدعومة  حقوقهم كانت إذا  وما  صحيحة،  المحفوظة المعلومات كانت

الحق في النسيان              

 

  الشطب  في الحق"  أو" المحو  في الحق" بأنه وصفه الأفضل من  يكون  ربما  والذي -" النسيان في الحق " بـ يسمى  ما إن

  خاصة  معلومات إلى  الروابط بإزالة ،Google مثل  التجارية،   البحث محركات  مطالبة في الحق يستلزم -" القائمة  من

  الحصول   في الفرد حق يشمل الخاصة  الحياة في الحق  أن فكرة من  النسيان  في الحق  يتطور .  ذلك منك يُطلب عندما

  نتائج في بارز  بشكل ظهوره  وعدم إليها،  الوصول  في عامة  مصلحة   توجد لا  حيث نفسه،  عن سابقة  معلومات على

 . فيها يقام التي   الإلكترونية المواقع  على عادة متاحة ستظل  المعلومات أن   من  الرغم على البحث، 

 
   https://hamoked.org/document.php?dID=Updates2175 غير متاح للعامة. – 2020مايو/أيار  17قرار المحكمة العليا الإسرائيلية،  9

   regar/16808b36f1-with-individuals-of-protection-the-for-convention-108-https://rm.coe.int/convention    :إلىانظر 10
 .108من الاتفاقية رقم  1المادة  11
https://www.coe.int/en/web/conventions/full-(.  108رقم  ETSاتفاقية حماية الأفراد فيما يتعلق بالمعالجة التلقائية للبيانات الشخصية ) 12

treaty&treatynum=108-by-list?module=signatures  

https://hamoked.org/document.php?dID=Updates2175
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=108
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=108
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 الأوروبي للاتحاد  التابعة العدل  محكمة  أصدرت عندما  ،2014 عام في الشأن   هذا في الرئيسية   القضية في البت  تم

(CJEU )قضية في حكمها Google Spain ضد Gonzalez  .13  في شكوى  إسباني، مواطن   وهو جونزاليس، السيد قدم  

  الإنترنت مستخدم يقوم عندما أنه  هو جونزاليس شكوى   سبب كان.  الإسبانية المعلومات  تنظيم هيئة إلى 2010 عام

  1998 عام من  إسبانية صحيفة  لصفحات روابط  على المستخدم  يحصل جوجل، بحث محرك في اسمه بإدخال

  المتعلقة  الشخصية البيانات إزالة  غونزاليس السيد طلب.   الديون  بعض لاسترداد  ضده الحجز  إجراءات إلى  تشير

 . ضارة  الآن  أصبحت إليه  الإشارة فإن وبالتالي بالكامل حلها تم قد ضده  المتخذة  الإجراءات  لأن إخفائها  أو به

  في به المعمول  الأوروبي  الاتحاد في البيانات  حماية قانون  على بالاعتماد الادعاء،  هذا  الأوروبية  العدل محكمة  وأيدت

  البحث نتائج صفحة  على الشخصية المعلومات عرض  مجرد أن الأوروبية العدل  محكمة لاحظت .  الوقت ذلك

  المنصوص والضمانات  للالتزامات البحث محرك  خضوع يمنع سبب يوجد ولا 14المعلومات،  لهذه معالجة  يشكل

  يمكن  بحث محرك  بها يقوم التي الشخصية  المعلومات  معالجة أن لوحظ ذلك، على علاوة   15. القانون   بموجب عليها

  البحث  إجراء   عند الشخصية  البيانات وحماية الخصوصية  في الأساسية الحقوق   على كبير بشكل تؤثر أن

 للمعلومات منظمة  عامة  نظرة  على الحصول   من  للإنترنت مستخدم أي  تمكن  لأنها الشخص،  اسم باستخدام 

    16.له تعريفي  ملف وإنشاء الفرد  بهذا المتعلقة
ً
  في الأخذ مع يزداد"  التدخل  تأثير فإن  الأوروبية، العدل  لمحكمة ووفقا

  الواردة المعلومات  يجعل  مما الحديث،   المجتمع في البحث  ومحركات  الإنترنت شبكة تلعبه الذي  الهام الدور  الاعتبار

 17". مكان كل في منتشرة  هذه النتائج قائمة في

  أن  شأنها من  النتائج قائمة  من  الروابط إزالة   أن  الأوروبية  العدل  محكمة رأت  القائمة، من بالشطب يتعلق وفيما

  من  جزء وهو المعلومات،  تلك إلى للوصول  الإنترنت لمستخدمي  المحتملة المشروعة المصالح   على أيضًا سلبًا تؤثر

  مع  البيانات،  صاحب  واهتمامات  المصلحة تلك بين  عادل  توازن  تحقيق يتطلب وهذا  18.  التعبير حرية في حقهم 

  الوصول  في الجمهور   ومصلحة البيانات، لصاحب الخاصة  للحياة وحساسيتها المعلومات، طبيعة   الاعتبار في الأخذ

 19. العامة الحياة  في البيانات  صاحب يلعبه الذي  الدور  باختلاف  تختلف أن شأنه من  الذي  الأمر المعلومات، إلى

  قائمة في به المتعلقة المعلومات  إدراج عدم بطلب البيانات  لصاحب يُسمح أنه إلى  الأوروبية  العدل  محكمة وذهبت

  أو صلة،  ذات الظروف،  جميع مراعاة   مع تعد، لم أو  صلة ذات  غير أو  كافية غير  المعلومات تبدو حيث البحث  نتائج

 
13Google Spain SL   وآخر ضدAgencia Española de Protección de Datos )AEPD(  131/12وآخر، القضية رقم-C  ،13  2014مايو/أيار 

content/EN/TXT/?uri=CELEX%3A62012CJ0131-lex.europa.eu/legal-https://eur 
 . 57المرجع السابق الفقرة  14
 . 58المرجع السابق الفقرة  15
  80المرجع السابق الفقرة  16
 المرجع السابق  17
 81المرجع السابق الفقرة  18
 المرجع السابق  19

https://european-union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/court-justice-european-union-cjeu_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131
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  الوصول  في العامة المصلحة   مراعاة مع البحث،   محرك  مشغل  بها يقوم التي المعالجة  بأغراض يتعلق فيما  مفرطة

 21. البحث  محرك  نتائج عن المعلومات فصل ينبغي الظروف،  هذه مثل وفي   20.إليه

  الاتحاد مع  شراكة  لإقامة   مشترك إعلان  على الأردن وقع ،2014 الأول  تشرين/أكتوبر في القضية،  هذه أعقاب وفي

  من  عقد من يقرب  ما وبعد  22. النسيان في الحق  حول  سياس ي نقاش في خلاله  وشارك الأعضاء، ودوله الأوروبي

  البيانات حماية  قانون  وهو الشخصية، البيانات  ومعالجة جمع لتنظيم  له شامل  قانون  أول  الأردن   أصدر الزمن، 

  الشخصية  البيانات  تنقيح أو محو في الحق  على خاص  بشكل ينص والذي ، 2023 لسنة  24 رقم  الشخصية

 23. النسيان في الحق  من  أساس ي عنصر  هو والذي   والخاصة،

  الاحتفاظ   يتم الذي الشخص  قبل  من تفعيله يمكن كحق ذلك على تنص  لا  لكنها قوانينها في مماثل نص لديها تونس

  إذا  أو لحفظها،  المحددة المدة  انتهاء عند  الشخصية  البيانات  إتلاف  يجب“ أنه على ذلك من  بدلا  وتنص ببياناته،

 24[".البيانات]  مراقب  لنشاط  ضرورية  غير أصبحت عندما  أو أجلها، من جمعت التي  الأغراض انقضت

  وحماية الخصوصية" بعنوان فصل على الإلكترونية العمليات  شأن في 2014 لسنة 20 رقم  الكويتي القانون   يحتوي 

 25.شخصية بيانات أي وتعديل مسح في الحق  على ينص منها( أ)36. 11 المادة ،"البيانات

  على وتنص  التفاصيل  من المزيد 2016 لعام قطر في الشخصية  البيانات خصوصية  حماية قانون  من  5 المادة تتناول 

  معالجة على الاعتراض ؛(البداية في تقديمها بعد  خاصة ) الشخصية  البيانات معالجة  على الموافقة سحب : يلي ما

  بشكل  مفرطة المعالجة  كانت إذا أو  أجلها،  من جمعها تم التي   الأغراض لتحقيق ضروريًا ذلك يكن لم  إذا البيانات

  المشار الحالات في البيانات  مسح   أو حذف طلب - للقانون؛ انتهاك   هناك كان أو عادلة غير أو  تمييزية أو  موضوعي

 26. بها  المحتفظ البيانات  تصحيح وطلب. أعلاه إليها

 
 94المرجع السابق، الفقرة   20

 .94الفقرة  السابقالمرجع   21

 :لمجلس العدل والشؤون الداخلية. تم الاسترجاع من 3336(. بيان صحفي: الاجتماع 2014مجلس الاتحاد الأوروبي. ) 22

-2014 -october-10-and-9-luxembourg-affairs-home-and-justice-meeting-council-3336th-release-https://www.iem.gov.lv/sites/iem/files/press

 pdf. 1-البيت-قضايا-النسخة المؤقتة

 .(2023لسنة  24(، قانون حماية البيانات الشخصية )القانون رقم 5ب ) 4المادة  23

https://www.modee.gov.jo/ebv4.0/root_storage/en/eb_list_page/pdpl.pdf 
 https://ictpolicyafrica.org/en/document/1bmfv348zkf ( تموز  / 2004 تموز  /يوليو 27) 2004لسنة  63من القانون الأساس ي عدد  45المادة  24

  في شأن المعاملات الإلكترونية 2014( لسنة 20نون رقم )قا 25

 https://cyrilla.org/en/entity/doplobfh504wtlwnilhht1emi?page=1 
26-https://assurance.ncsa.gov.qa/sites/default/files/library/2020 

11/Law%20No.%20%2813%29%20of%202016%20%20on%20Protecting%20Personal%20Data%20Priva
 %20English.pdf-cy%20 

https://www.iem.gov.lv/sites/iem/files/press-release-3336th-council-meeting-justice-and-home-affairs-luxembourg-9-and-10-october-2014%20-النسخة%20المؤقتة-قضايا-البيت-1.pdf
https://www.iem.gov.lv/sites/iem/files/press-release-3336th-council-meeting-justice-and-home-affairs-luxembourg-9-and-10-october-2014%20-النسخة%20المؤقتة-قضايا-البيت-1.pdf
https://www.modee.gov.jo/ebv4.0/root_storage/en/eb_list_page/pdpl.pdf
https://ictpolicyafrica.org/en/document/1bmfv348zkf
https://cyrilla.org/en/entity/doplobfh504wtlwnilhht1emi?page=1
https://assurance.ncsa.gov.qa/sites/default/files/library/2020-11/Law%20No.%20%2813%29%20of%202016%20%20on%20Protecting%20Personal%20Data%20Privacy%20-%20English.pdf
https://assurance.ncsa.gov.qa/sites/default/files/library/2020-11/Law%20No.%20%2813%29%20of%202016%20%20on%20Protecting%20Personal%20Data%20Privacy%20-%20English.pdf
https://assurance.ncsa.gov.qa/sites/default/files/library/2020-11/Law%20No.%20%2813%29%20of%202016%20%20on%20Protecting%20Personal%20Data%20Privacy%20-%20English.pdf
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  بأن  إيطاليا في العليا النقض  محكمة قضت المثال،  سبيل على.  المحلية  السياقات في النسيان في بالحق الاعتراف تم  كما

  متاحة  تكون  أن ينبغي لا  الحساسة  الخاصة المعلومات  وأن ونصف، عامين بعد تضاءلت ما  مقال في العامة  المصلحة

  القيود أن  وجدت التي   الإنسان،  لحقوق  الأوروبية المحكمة على القضية  عُرضت   27. مسمى غير أجل  إلى  للجمهور 

  الحق هذا   بين إيطاليا  في العليا النقض   محكمة موازنة   في التدخل  رفضها  بعد يبررها  ما  لها التعبير  حرية على المفروضة 

 29.النسيان  في بالحق  البلجيكية  النقض  محكمة اعترفت كما     28.الخاصة الفرد  حياة احترام في والحق

  لإصدار  الأوروبية العدل   محكمة إلى  طلب تقديم  تم ،2017 عام في.  النسيان في الحق  لنطاق حدود هناك  ذلك، ومع

 Salvatore ضد  Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce قضية في أولي حكم

30Manni   .أو  مسح  التجارة غرفة من  يطلب أمر على الحصول   إلى جونزاليس،  قرار على بالاعتماد ماني، السيد  وسعى  

  طلب  تأييد الأوروبية العدل  محكمة  رفضت.  شركته بتصفية تربطه  الشركات سجل في  بيانات أي  حجب أو  هوية إخفاء

  وفترات الشركات سجلات في الموجودة  للبيانات المحتملة المشروعة الاستخدامات  نطاق ضوء في أنه ورأت  ماني،  السيد

  ذلك، على وبناء.  للاحتفاظ مناسبة  قصوى  فترة تحديد المستحيل  من  كان  السجلات، هذه على المطبقة  المختلفة  التقادم

 .العامة  الشركات سجلات من  النسيان في عام حق هناك أن تجد  أن  الأوروبية  العدل  محكمة رفضت

  سبيل على البرازيل، في.  البحث  محركات تجاه النسيان في الحق دعم  أخرى  قضائية  ولايات رفضت ذلك، على علاوة

  نحو وعلى 31معين؛ تعبير أو بمصطلح  المتعلقة البحث نتائج إزالة  على البحث   محركات  إجبار  يمكن لا  أنه  يُعتقد المثال، 

 
 
 . 2015  تشرين الثاني / نوفمبر 22  ، 13161  رقم القضية بريمادانوي،  ضد  العاشر المدعي 27

primadanoi/-v-x-https://globalfreedomofexpression.columbia.edu/cases/plaintiff   
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https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22Biancardi%20v.%20Italy%22],%22documentcollectionid2
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29PH ضد .O.G.  15/0052، القضية رقمF/  ،29  على: يمكن الوصول إليها   )2016أبريل/نيسان 

https://www.huntonprivacyblog.com/wp- content/uploads/sites/18/2016/06/download_blob.pdf    

  :يمكن الوصول إليها على) 2016 حزيران/يونيو 1قواعد محكمة النقض البلجيكية بشأن الحق في النسيان"، "، Hunton & Williams لمناقشة القضية، راجع  

forgotten/-be-to-right-on-rules-cassation-of-court-https://www.huntonprivacyblog.com/2016/06/01/belgian  

 (: 2018في المملكة المتحدة ) NT1 & NT2 v Google LLCلمزيد من المعلومات حول الحق في النسيان، راجع 

180413.pdf-summary-press-google-v-nt2-content/uploads/2018/04/nt1-https://www.judiciary.uk/wp 

 
   : 2017مارس/آذار  9، 15-385-قضية رقم س 30

cid=https://curia.europa.eu/juris/document/document.jsf?text=&docid=188750&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&

446798   

31Ministra Nancy Andrighi    ضدGoogle Brasil Internet Ltd   ،2012يونيو/حزيران  26، 2011/0307909-6وآخرين 

1316921.pdf-REsp-content/uploads/2017/02/STJ-https://www.internetlab.org.br/wp 
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  به السماح  يمكن لا" الحذف   أن  وجدت  حيث جوجل،  ضد النسيان  حق فرض  اليابان في العليا  المحكمة رفضت  مماثل،

 32".المعلومات  عن الكشف قيمة  كبير بشكل الخصوصية  حماية قيمة  تفوق  عندما  إلا

  قضية في. تشهير  بمثابة تعتبر التي  البحث نتائج بإزالة جوجل شركة  إسرائيل في الجزئية المحكمة   أمرت المقابل، في

  نقابة قبل من ضده التأديبية  بالإجراءات  يتعلق فيما وإدانته   محام    إدانة بعد خبرًا   الإنترنت على موقع  نشر معقدة،

  أنه  على المقال  في خطأ  تعريفه تم ولكن  ناجحا، كان  المتهم  ضد المحامين  نقابة مثل الذي المحامي .  الإسرائيلية المحامين

  طريق  عن  Google خوارزميات حددت لقد . المدان المحامي أنه  على جوجل بحث نتائج في ظهر  ثم ومن  المدان،  الشخص

  الأول  المقام  في القضية تجد لم. ذلك لتعكس تلقائيًا البحث  نتائج وأكملت  المدان المحامي  أنه  على الناجح المحامي   الخطأ

  أنها  المحكمة رأت  حيث البحث،  نتائج في صحيحة  غير معلومات إنتاج  إعادة بسبب  التشهير عن  مسؤولة Google أن

  ومحرك  الموقع  بأن أبيب تل منطقة   محكمة قضت الاستئناف، في ذلك، ومع .آخر موقع من  معلومات  نسخ مجرد كانت

 33.التشهير  عن مسؤولان  البحث

  الحد   إلى - الحق يقتصر أن  يجب 34، (العالمية المبادئ)  والخصوصية  التعبير لحرية  العالمية المبادئ  من 19 للمادة وفقًا

  غير العناصر بإزالة البحث  محركات مطالبة في الأفراد حق" على  - معينة  قضائية ولاية في به الاعتراف   فيه يتم  الذي

  طلبات  أن على كذلك وينص  35." أسمائهم  عن البحث  أساس  على إنتاجها تم  حديثة بحث نتائج". المحذوفة أو  الدقيقة

  ذات بالخبرة تتمتع  مستقلة  قضائية هيئة أو  محكمة  قبل من  النهائي للفصل تخضع" أن يجب القائمة  من الشطب

 36".البيانات وحماية التعبير  حرية قانون  في الصلة

  المفهرسة المحكمة   قضايا قرارات فيه تكون  الذي الموقف  هو النسيان  في الحق تواجه التي الرئيسية   التحديات أحد

  المحكمة قرارات  على العثور   على للقدرة مطلوبة الإنترنت  على البحث   ومحركات القانونية البيانات قواعد في والمتاحة

  رأت  الذي  قرارها  في ذلك إلى  إسرائيل في العليا المحكمة   خلصت وقد" ". للقانون  الكامل  النطاق" بـ كامل علم على  وتكون 

 
 ."2017فبراير/شباط  1صحيفة جابان تايمز، "المحكمة العليا ترفض طلب "الحق في النسيان"،  32

demand/#.WqZQXehubIV-forgotten-right-rejects-court-legal/top-https://www.japantimes.co.jp/news/2017/02/01/national/crime 
 .(v-savir-https://globalfreedomofexpression.columbia.edu/cases/ami-2015 تموز /يوليو TA 49918-05- 12 . 5عامي سافير ضد جوجل، القضية رقم 33

 israel/-google 

 :pdf-Principles-Privacy-and-https://www.article19.org/data/files/medialibrary/38657/Expression.1 (يمكن الوصول إليها على )تم تطوير المبادئ العالمية 34

 .، بالتعاون مع خبراء رفيعي المستوى من جميع أنحاء العالمARTICLE19 من قبل المجتمع المدني، بقيادة  

 .( من المبادئ العالمية1)18المبدأ  35

 .(2)18المرجع السابق في المبدأ  36

https://www.article19.org/data/files/medialibrary/38657/Expression-and-Privacy-Principles-1.pdf
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 وبالتالي الصلة  ذات القرارات  إلى التوصل   أمام  متناسبة غير  عقبة  بمثابة  سيكون  المحكمة  قرارات  إلى  الوصول   منع أن  فيه

 37. كامل  بشكل المحلي القانون  نطاق  فهم

 

 التشفير وإخفاء الهوية على الإنترنت

 

  أي قبل من للقراءة قابل غير  نموذج إلى  البيانات أو  المعلومات  أو الرسائل  لتحويل  تلقائية عملية  إلى التشفير   يشير

    38. به التلاعب أو  ثالث  طرف  وصول  ضد  المحتوى   وسلامة  سرية حماية وبذلك المقصود،  المستلم باستثناء شخص

  المفتاح  المرسل يستخدم -  النقل  أثناء للبيانات  الشامل للتشفير  السائد  الشكل -" العام بالمفتاح  التشفير " باستخدام 

  تشفير  أيضًا الممكن من   39. تشفيرها لفك الخاص مفتاحه   المستلم  ويستخدم المعلومات، لتشفير للمستلم العام

 40. الذكي الهاتف  أو  المحمول   الكمبيوتر مثل الشخص، جهاز  على المخزنة البيانات

  التصرف أو  هويته، أو الفرد اسم  تقديم أو استخدام دون  التواصل أو  التصرف،  أنه على إما  الهوية  إخفاء تعريف يمكن

  يرتبط لا  مفترض  أو مخترع اسم استخدام   أو هويته، أو  الشخص اسم  تحديد المستحيل   من  تجعل بطريقة التواصل  أو

  الأول : الزائفة هويته  عن  الكشف  عدم عن هويته عن الكشف  عدم تمييز  يمكن   41.العرفية أو  القانونية الهوية باسمه

  الكشف  الشائع من أخرى،  مرة  هنا   42. مستعار اسم أخذ  إلى الأخير   يشير حين في الإطلاق، على اسم أخذ عدم إلى  يشير

 .المختارين للمستخدمين الهوية  عن

 
37Hashavim H.P.S بيانات الأعمال ضد مديرية المحاكم. القضية رقم  .HCJ 5870/14  ،2015 تشرين الثاني /نوفمبر 12، المحكمة العليا في إسرائيل. 

 courts/-directorate-v-data-business-s-p-h-https://globalfreedomofexpression.columbia.edu/cases/hasavim 

  2015مايو/أيار  A/HRC/29/32  ،22، "حول حرية التعبير، "تقرير حول عدم الكشف عن الهوية والتشفير وإطار حقوق الإنسان الخاص للأمم المتحدة المقرر تقرير  38

 :يمكن الوصول إليه على) 7)تقرير مجلس الأمن الدولي حول عدم الكشف عن الهوية والتشفير( في الفقرة 

http: //www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx 

بشأن  (A/HRC/29/32) مراجع مختارة: تقرير مصاحب غير رسمي لتقرير المقرر الخاص "، UCI Law International Justice Clinic لمزيد من المناقشة والموارد، انظر   

 :يمكن الوصول إليه على) "التشفير وإخفاء الهوية وحرية التعبير

http: //www.ohchr.org/Documents/Issues/Opinion/Communications/States/Selected_References_SR_Report.pdf  
 المرجع السابق  39

 المرجع السابق  40

 3، ص 2015فبراير/شباط  10مؤسسة الحدود الإلكترونية، عدم الكشف عن الهوية والتشفير،  41

https://www.ohchr.org/Documents/Issues/Opinion/Communications/EFF.pdf  
 المرجع السابق  42

https://globalfreedomofexpression.columbia.edu/cases/hasavim-h-p-s-business-data-v-directorate-courts/
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  الدور   بحكم بالحماية والتمتع  الرقمية بالحقوق   الكامل  للتمتع الضرورية  الأدوات  من  الهوية  وإخفاء  التشفير يعد

  المعني المتحدة   للأمم الخاص  المقرر   وصفها كما.  والخصوصية التعبير   حرية في الحق تأمين  في يلعبانه الذي  الحاسم

 :43التعبير بحرية

  على.  والمعتقد الرأي   لحماية خصوصية منطقة  إنشاء  إلى معًا،  أو منفصل  بشكل  الهوية،  وإخفاء التشفير يؤدي

  مهم  أمر  وهو الخارجي، التدقيق من  الرأي تحمي  أن ويمكن  خاصة اتصالات إجراء تتيح  فهي المثال،  سبيل

  غير رقابة الدول  تفرض عندما.  المعادية والقانونية والدينية والاجتماعية  السياسية البيئات  في خاص  بشكل

ن  قد  الهوية  وإخفاء  التشفير  استخدام فإن التقنيات، من  وغيرها التصفية  خلال من قانونية
ّ
  من  الأفراد يمك

  والباحثون  الصحفيون  يعتمد.  السلطات تدخل دون  والأفكار المعلومات إلى  والوصول  الحواجز  على التحايل

  من ( وشركائهم وعملائهم ومصادرهم) أنفسهم   لحماية الهوية  وإخفاء التشفير على المدني والمجتمع  والمحامون 

  الطريقة هي  آمن بشكل والتواصل   الأفكار وتطوير الويب في البحث على  القدرة تكون  قد .والمضايقات  المراقبة

  أو دينه أو الفرد، جنس مثل للهوية، الأساسية  الجوانب  استكشاف خلالها  من للكثيرين يمكن التي الوحيدة

 في حقهم  لحماية الهوية وإخفاء التشفير  على الفنانون  ويعتمد .  جنسه  أو  القومي  أصله أو العرقي  أصله

  لا  الذي  هو أيضًا المجتمع بل  القيود، تضع التي هي وحدها  الدولة  فيها  تكون  لا  التي   الحالات في سيما لا  التعبير، 

 .التقليدي غير  التعبير أو  الآراء مع  يتسامح

  يشعر  قد التي الظروف في سيما  لا  الإنترنت،  عبر الآراء وتبادل لتطوير خاص بشكل  مفيدين  الهوية  وإخفاء  التشفير يعد

.   للدولة تابعة غير أو  حكومية جهات قبل من الهجوم  أو للتدخل تتعرض  قد اتصالاتهم  أن  من  بالقلق الأشخاص فيها

  التشفير على قيود أي  فإن ذلك، على وبناء.  حقوقهم  ممارسة   خلالها من للأفراد يمكن محددة تقنيات فهذه وبالتالي،

 .أجزاء ثلاثة من المكون  الاختبار تستوفي أن  يجب  الهوية  وإخفاء

  مسؤولي يحبطان  قد الهوية وإخفاء التشفير   أن  حين في التعبير،  حرية بشأن الدولي مقرر الخاص للأمم المتحدةلل وفقًا

  عامة مبررات تقديم في عام بشكل الدولة سلطات  فشلت  فقد المراقبة، ويعقدان  الإرهاب  ومكافحة القانون  إنفاذ

  ضروريةوأنها  القيود  هذه تطبيق  فيها  يتم التي  المواقف تحديد أو استخدامها على  المفروضة  القيود  لدعم مناسبة 

 في الحق   متناسب  غير بشكل يقيد  التشفير لتكنولوجيا الفردي  الاستخدام  على التام  الحظر   44. مشروع  هدف  لتحقيق

  لإفساح   الأدوات هذه  استخدام  في الحق من  معينة  قضائية ولاية في الإنترنت مستخدمي  جميع يحرم لأنه  التعبير حرية

  تنظيم يكون  قد وبالمثل،    45. لا أم  مشروعة غير  لأغراض تستخدم كانت إذا  عما  النظر بغض والتعبير  للرأي  المجال

 
 12في الفقرة   33حول عدم الكشف عن الهوية والتشفير أعلاه رقم  المقرر الخاص للأمم المتحدةتقرير  43
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  تقنية  معايير وضع أو  التشفير، لاستخدام تراخيص  اشتراط خلال  من المثال سبيل  على حظر، بمثابة للتشفير الدولة

 46.التشفير أدوات  وتصدير استيراد في التحكم   أو للتشفير  ضعيفة

  فك أوامر  أن  إلى  وأشار الهوية،  وإخفاء القوي   التشفير تعزيز إلى  الدول   التعبير بحرية  الخاص المتحدة  الأمم تقرير دعا

  ويتم عام، بشكل  إليها  الوصول   ويمكن شفافة لقوانين نتيجة تكون  عندما  فقط مسموحة تكون  أن  يجب التشفير

  وتخضع ،(الناس من  لمجموعة  وليس) الأفراد على حدة،  على حالة كل أساس  على مستهدف، أساس على فقط تطبيقها

 47.الواجبة القانونية  الإجراءات في الأفراد حقوق  وحماية  قضائي لأمر

 

اقبة الرقمية التي تقودها الحكومة   المر

 

  أو  الاحتفاظ أو حفظ أو  استخدام  أو تحليل  أو على  الحصول  أو  جمع أو  اعتراض أو مراقبة   الاتصالات  مراقبة تشمل

  تتعلق أو  عن تنشأ أو تعكس أو  تتضمن التي بالمعلومات يتعلق فيما المتخذة  المماثلة الإجراءات  أو الوصول  أو  التدخل

  الوصفية  والبيانات الاتصالات محتوى   من  بكل ذلك ويتعلق   48. المستقبل أو  الحاضر، أو الماض ي   في ما شخص باتصالات

  نظرة يعطي قد الوصفية  البيانات  تجميع أن لوحظ بالأخيرة، يتعلق وفيما .  اتصالها  ونقاط موقعها مثل بها، المتعلقة

  باستخلاص تسمح قد ككل، وبأخذها .  وهويته الخاصة وتفضيلاته الاجتماعية وعلاقاته الفرد  سلوك على عميقة

 . للشخص الخاصة  بالحياة يتعلق فيما  للغاية دقيقة استنتاجات

  إذن على  الحصول  دون   التشفير استخدام  تحظر تشريعات أفريقيا وشمال الأوسط الشرق   منطقة  في دول  عدة أصدرت

( 2003 لسنة 10 رقم القانون )  المصري  الاتصالات قانون  من 64 المادة تجرم السياق،  هذا وفي. الأمنية السلطات  من

  مقدمي   سجلات إلى بالوصول  الأمنية للسلطات نفسه  القانون   ويسمح. والغرامة السجن بعقوبات التشفير،   استخدام

  العامين للمدعين( 2005 لسنة 94 رقم القانون ) الإرهاب مكافحة  قانون  يسمح ذلك، إلى  بالإضافة . الاتصالات خدمات

 يؤدي. تصريح أو قضائي أمر   إلى الحاجة   دون  الإنترنت  عبر  والاتصالات  واللاسلكية السلكية الاتصالات وتسجيل  بمراقبة

 . الإنترنت  عبر الخصوصية في الحق  تهدد للغاية بالمخاطر محفوفة  بيئة خلق إلى معًا  هذا

 
 41  المرجع السابق، الفقرة 46

 59-60المرجع السابق، الفقرة  47

 4)المبادئ الضرورية والمتناسبة( في الصفحة  2014ضرورية ومتناسبة: المبادئ الدولية بشأن تطبيق حقوق الإنسان في مراقبة الاتصالات،  48

https://necessaryandproportionate.org/files/2016/03/04/en_principles_2014.pdf 

https://necessaryandproportionate.org/files/2016/03/04/en_principles_2014.pdf
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  برنامج استخدام في للحكومة، التابعة المؤسسات  أو  الأردنية،  الحكومة تورط في تشتبه تقارير عدة هناك وكانت

  والمدافعين المدني المجتمع وأعضاء  الصحفيين  ضد الإسرائيلية، NSO  مجموعة صنعته الذي  ،"بيغاسوس" التجسس

 49. الحقوقيون  والناشطون  والمحامون  الإنسان حقوق  عن

  ببرامج لهجوم إما تعرضوا الأردن في مستقلة إعلامية  ومؤسسة  صحفيًا   16 عن يقل لا  ما  Access  Nowمنظمة  حددت

  التقارير  من العديد  تشير    50. 2023-2019 عامي بين  Pegasus  تجسس ببرنامج أجهزتهم اختراق   تم أو  للمراقبة تجسس

  حساسة لحوادث  وتغطيتهم  السابق  عملهم على بناءً  التحديد  وجه  على استهدافهم تم  والإعلاميين   الصحفيين  أن إلى

 
ً
  استخدام ويعد. إسرائيل  مع الأردنية التطبيع  صفقة  أو   الإسرائيلي، الاحتلال  بإدانة تتعلق قضايا أو الأردن   في سياسيا

ا  هذه  التجسس  برامج
ً
ا انتهاك

ً
.  والإعلام الصحافة  حرية في والحق التعبير حرية في والحق  الخصوصية  في للحق صارخ

  بتعزيز الالتزام بين تحقيقه يجب للغاية دقيق توازن  هناك  الدولة،  مؤسسات أو الدولة قبل من  تنفيذها تم وسواء

  هذه مثل  وفي  . والصحفيين  الصحافة عمل  خلال من  المعلومات على  الحصول   في الجمهور   وحق القومي  الأمن  وحماية

  القرارات  على ويتعين. المتعارضة  والالتزامات الحقوق  هذه بين التوازن   لتوفير المحاكم  على الاعتماد  يتم الحالات، 

  مع  القومي،  الأمن لضمان اللازم  التدخل  من الأدنى والحد  والتناسب الضرورة  اعتبارات  الاعتبار  في تأخذ أن  القضائية

 . انتهاكها في الطعن يتم  التي  الأساسية  للحقوق   الأساس ي  بالجوهر التمتع ضمان 

  الدولة  مؤسسات أو  الأردنية  الحكومة تورط  على جنائية أدلة  لديها أن  تدعي المنظمات  من  العديد أن من الرغم  على

  في الآن حتى  قضية أي  تسجيل يتم لم  أنه  يبدو أنه  إلا  الأردن،  في الصحفيين  ضد التجسس  برامج استخدام في الأردنية

  العليا المحكمة  سمحت  ،2024 الأول  تشرين/أكتوبر في نفسه،  التجسس ببرنامج يتعلق فيما. الأردن  في المحلية المحاكم 

  ضد  المتحدة المملكة محاكم في قضية برفع المتحدة  المملكة في مقيم  الإنسان حقوق  عن  سعودي لمدافع المتحدة للمملكة

  استخدام  ضد قضايا على آثار لذلك يكون  وقد ضده، تجسس برامج  لاستخدامها  السعودية العربية  المملكة  حكومة

 51. الأردن  في التجسس  برامج

 
،  2022أبريل/نيسان  5مدافعين عن حقوق الإنسان وصحفيين أردنيين ببرنامج تجسس بيغاسوس”، بيانات السلام عبر بيغاسوس: اختراق  “49

https://www.frontlinedefenders.org/sites/default/files/jordanpegasusreport.pdf   

 2024فبراير/شباط  1"بين الاختراق والمكان الصعب: كيف يسحق برنامج التجسس بيغاسوس الفضاء المدني في الأردن"، 

jordan/-in-space-civic-crushes-spyware-pegasus-how-place-hard-a-and-hack-a-https://www.accessnow.org/publication/between  

 وأيضا:

brief.pdf-technical-a-2023-and-2022-in-Jordan-in-infections-Pegasus-content/uploads/2024/01/Public-https://www.accessnow.org/wp 

 2021أبريل   21تتفاوض مع المخابرات الأردنية”،  NSO سبق صحفي: شركة الإنترنت الإسرائيلية

https://www.axios.com/2021/04/21/israeli-cyber-firm-nso-negotiates-with-jordan 

 
 ،2024 شباط/فبراير 1"بين الاختراق والمكان الصعب: كيف تسحق برامج التجسس بيغاسوس الفضاء المدني في الأردن"،   50

jordan/-in-space-civic-crushes-spyware-pegasus-how-place-hard-a-and-hack-a-https://www.accessnow.org/publication/between   
  الهجمات  بشأن السعودية  العربية المملكة  ضد التجسس برامج على قائمة  قانونية  دعوى  بتقديم عسيري ليحيى الإذن تمنح العليا  المحكمة "51

https://www.bindmans.com/news- ، 2024 تشرين الأول   /أكتوبر Quadream" ، 21و  Pegasusنوع من الإلكترونية
-claim-legal-based-spyware-a-bring-to-assiri-yahya-to-permission-grants-court-insights/news/high

cyberattacks/-quadream-and-pegasus-over-arabia-saudi-of-kingdom-the-against  

https://www.frontlinedefenders.org/sites/default/files/jordanpegasusreport.pdf
https://www.accessnow.org/publication/between-a-hack-and-a-hard-place-how-pegasus-spyware-crushes-civic-space-in-jordan/
https://www.accessnow.org/wp-content/uploads/2024/01/Public-Pegasus-infections-in-Jordan-in-2022-and-2023-a-technical-brief.pdf
https://www.axios.com/2021/04/21/israeli-cyber-firm-nso-negotiates-with-jordan
https://www.accessnow.org/publication/between-a-hack-and-a-hard-place-how-pegasus-spyware-crushes-civic-space-in-jordan/
https://www.bindmans.com/news-insights/news/high-court-grants-permission-to-yahya-assiri-to-bring-a-spyware-based-legal-claim-against-the-kingdom-of-saudi-arabia-over-pegasus-and-quadream-cyberattacks/
https://www.bindmans.com/news-insights/news/high-court-grants-permission-to-yahya-assiri-to-bring-a-spyware-based-legal-claim-against-the-kingdom-of-saudi-arabia-over-pegasus-and-quadream-cyberattacks/
https://www.bindmans.com/news-insights/news/high-court-grants-permission-to-yahya-assiri-to-bring-a-spyware-based-legal-claim-against-the-kingdom-of-saudi-arabia-over-pegasus-and-quadream-cyberattacks/
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 يتطلب 17 للمادة  الامتثال إن : "يلي ما  على المتحدة  للأمم التابعة الإنسان  حقوق  للجنة 16 رقم  العام التعليق وينص

  أو  للبيانات جماعيًا شيئا كانت  سواء  - المراقبة إن    52".الواقع  وبحكم القانون   بحكم المراسلات وسرية  سلامة ضمان 

ا جمعًا
ً
  أن  ويجب والتعبير،   الرأي  لحرية الضروريين والأمن  الخصوصية  في مباشر بشكل  تتدخل - 53للبيانات مستهدف

  تكنولوجيات عززت الرقمي،  العصر في   54. شرعيتها لتقييم أجزاء ثلاثة من المكون   الاختبار مقابل الاعتبار في تؤخذ

  لم بحيث  البيانات،  وجمع والاعتراض المراقبة   إجراء على  والأفراد والشركات  الحكومات  قدرة( ICTs) والاتصالات الإنترنت

 55. المدة أو  بالحجم محدودة المراقبة  هذه مثل  إجراء على القدرة تعد

  أو /و المراقبة أن  على الرقمي  العصر في الخصوصية   في الحق بشأن  المتحدة  للأمم العامة الجمعية  اعتمدته  قرار أكد

  هي تعسفي، أو قانوني غير بشكل  الشخصية  البيانات جمع وكذلك  التعسفية،  أو القانونية غير  الاتصالات  اعتراض

  مبادئ مع تتعارض وقد  التعبير  حرية في الحق   مع تتعارض أن ويمكن  الخصوصية، في الحق  تنتهك للغاية، تدخلية أعمال

  الرقمية الاتصالات مراقبة" أن  إلى  كذلك وأشار    56.واسع نطاق على تنفيذها يتم عندما خاصة الديمقراطي،  المجتمع

  متاحًا  يكون  أن  يجب قانوني إطار  أساس   على تتم أن  ويجب الإنسان  لحقوق  الدولية  الالتزامات مع  متسقة  تكون  أن يجب

  ودقيقًا وواضحًا  للجمهور،
ً
 57". تمييزي  وغير وشاملا

  للسماح  بها   الخاصة  المراقبة قوانين  لإصلاح  خطوات الدول  من العديد اتخذت  الشرعية، شرط   استيفاء أجل  ومن

 .  المراقبة بأنشطة
ً
  المراقبة في الإنسان  حقوق  بتطبيق المتعلقة  المبادئ من   سلسلة) والمتناسبة الضرورية  للمبادئ وفقا

  أجل ومن للغاية،  تدخلي  عمل بمثابة الاتصالات مراقبة اعتبار ينبغي ،(الخصوصية ومجموعات الخبراء  وضعها التي

 
 

 .8الفقرة  16التعليق العام رقم  52

امة في المملكة المتحدة قد  كشفت اكتشافات المبلغين عن المخالفات، مثل إدوارد سنودن، أن وكالة الأمن القومي في الولايات المتحدة الأمريكية ومقر الاتصالات الع 53

ر العناوين الإلكترونية وكميات  طورتا تقنيات تسمح بالوصول إلى الكثير من حركة الإنترنت العالمية، بما في ذلك السجلات في الولايات المتحدة، وبيانات الأفراد، دفات

يجية بين الحكومات  ضخمة من البيانات الوصفية للاتصالات الرقمية الأخرى.  يتم نشر هذه التقنيات من خلال شبكة عبر وطنية تضم علاقات استخباراتية استرات

انظر تقرير المقرر الخاص المعني والجهات الفاعلة الأخرى. ويشار إلى هذا بالمراقبة الجماعية.  لمزيد من المعلومات حول مخاوف الخصوصية التي أثارتها تسريبات سنودن، 

 HRC/34/60 (2017)/أ .UN Docبالحق في الخصوصية، 

ny.un.org/doc/UNDOC/GEN/G17/260/54/PDF/G1726054.pdf?OpenElement-dds-https://documents  

 20، الفقرة UN Doc. A/71/373حول التحديات المعاصرة لحرية التعبير،  2016تقرير المقرر الخاص المعني بتعزيز حرية  التعبير  لعام  54

https://undocs.org/Home/Mobile?FinalSymbol=A%2F71%2F373&Language=E&DeviceType=Desktop&LangRequested=False  
 A/HRC/23/40 (2013)تقرير المقرر الخاص المعني بتعزيز وحماية الحق في حرية الرأي والتعبير، فرانك لا رو، 55

https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40_EN.pdf 
)قرار الأمم المتحدة   2016 تشرين الثاني /نوفمبر A/C.3/71/L.39/Rev.1 ،16، "الجمعية العامة للأمم المتحدة، "قرار بشأن الحق في الخصوصية في العصر الرقمي 56

  ods.un.org/tmp/3401807.84463882.html-https://daccess (2016بشأن الخصوصية لعام 

 المرجع السابق  57

https://documents-dds-ny.un.org/doc/UNDOC/GEN/G17/260/54/PDF/G1726054.pdf?OpenElement
https://undocs.org/Home/Mobile?FinalSymbol=A%2F71%2F373&Language=E&DeviceType=Desktop&LangRequested=False
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40_EN.pdf
https://daccess-ods.un.org/tmp/3401807.84463882.html
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  قبل المختصة  القضائية  السلطة أمام   يلي ما إثبات أدنى  كحد الدولة  من  يُطلب أن يجب  يجب  التناسب،  عتبة تلبية

 58: مراقبة أي إجراء

 سيتم تنفيذ جريمة خطيرة أو تهديد محدد لهدف مشروع.  أنه أوجريمة  هناك درجة عالية من احتمال حدوث  •

  التهديد أو الخطيرة الجريمة  هذه  لمثل والمادية  الصلة ذات  الأدلة  على الحصول   احتمالية من  عالية  درجة هناك   •

 .المطلوبة المحمية  المعلومات  إلى الوصول   خلال من  المحدد

  أقل  أخرى   تقنيات استنفاد تم •
ً
  الخيار  هي المستخدمة التقنية  تكون  بحيث  الجدوى،  عديمة تكون  قد أو تدخلا

  الأقل
ً
 .تدخلا

  التهديد أو الخطيرة  بالجريمة والجوهرية الصلة ذات المعلومات  على إليها  الوصول  يتم  التي  المعلومات  ستقتصر •

 .المحدد

  ولكن  جمعها، تم زائدة  معلومات بأي الاحتفاظ   يتم لن •
ً
 . الفور  على  إعادتها أو  تدميرها سيتم ذلك من بدلا

  تم التي  والمدة للغرض فقط استخدامها   وسيتم المحددة  السلطة خلال  من إلا  المعلومات إلى  الوصول   يتم لن •

 . أجلها من التفويض  منح

  الأساسية الحريات  أو  الخصوصية في الحق   جوهر  تقوض لا  المقترحة  والتقنيات المطلوبة  المراقبة  أنشطة  إن •

 .الأخرى 

  المراقبة وتشكل
ً
  تدخلا

ً
  يشكل كما.  الخصوصية في الحق في  واضحا

ً
  تدخل أي دون  الآراء  اعتناق في الحق  في تدخلا

  سواء المراقبة،  أنظمة  فإن تدخل،  دون  آراء اعتناق في الحق إلى  خاص بشكل الإشارة  مع.  التعبير حرية في والحق

  عبر النشاط  عن الكشف  في الرغبة  عدم من الخوف  لأن  الرأي،  تكوين في الحق تقوض قد الجماعية، أو  المستهدفة

  لتكوين اللازمة  المعلوماتو  الإنترنت  إلى الوصول   من الأفراد يمنع أن  المحتمل  من والتصفح،  البحث   مثل الإنترنت،

 59. قمعية نتائج إلى  المراقبة  هذه تؤدي عندما سيما  لا  الآراء،

  قد الذين الإعلام وسائل وأعضاء الصحفيين   سياق في خاص  بشكل التعبير حرية  في الحق في التدخل  ويتجلى

  يكون  أن يمكن  هذا  فإن المتحدة،   للأمم العام  الأمين أشار   وكما.  الصحفية  لأنشطتهم نتيجة المراقبة تحت  يوضعون 

    60.وتطويرها الأفكار  وتبادل  المصادر مع  التواصل  صعوبة من  ويزيد الإعلام وسائل  بحرية التمتع   على سلبي تأثير له

 
 43فقرة  8 السابق رقمالمرجع  58
 .21في الفقرة  33تقرير المقرر الخاص التابع للأمم المتحدة  بشأن عدم الكشف عن الهوية والتشفير، أعلاه رقم  59
أغسطس/آب  A/70/290 ،6، "تقرير الأمين العام عن الأمم المتحدة إلى الجمعية العامة للأمم المتحدة، "تقرير عن سلامة الصحفيين ومسألة الإفلات من العقاب 60

 16 -14( في الفقرات 2015)تقرير الأمين العام للأمم المتحدة لعام   2015

ny.un.org/doc/UNDOC/GEN/N15/247/06/PDF/N1524706.pdf?OpenElement-dds-https://documents 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/247/06/PDF/N1524706.pdf?OpenElement
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  القيام على قدرتهم لضمان الصحفيين  لعمل ضروريًا أمرًا   المشابهة  الأدوات  من وغيره التشفير   استخدام  أصبح لقد

 . تدخل دون  بعملهم

  حرية في الحق على  خطيرة سلبية عواقب له يكون  أن  يمكن المراقبة  خلال من  الصحفية  المصادر عن  الكشف  إن

  بالنسبة  نفسه هو وهذا    61.هوياتهم إخفاء على  الصحفيين  قدرة في الثقة  السرية المصادر  فقدان  بسبب  التعبير 

  ولذلك،.  استعادتها  يمكن لا  السرية، تقويض وبمجرد.  المجهولة  المستخدم بيانات عن بالكشف  المتعلقة للحالات

 .تعسفي بشكل  السرية  تقوض التي  التدابير اتخاذ  يتم ألا بمكان  الأهمية فمن

  للصحفيين  يحق الذي  المصدر حماية حق بتقويض تهدد الصحفيين ضد تنفيذها يتم التي   المراقبة  أنشطة  إن

  إلى  متزايد نحو على المتطورة المراقبة وأدوات  الرقمية  للتكنولوجيات المتزايد  الاستخدام  أدى وقد  62. عليه الحصول 

  المصدر عن المقصود  غير الكشف  خطر بسبب  ذلك في بما المصادر،  هوية سرية على للحفاظ إضافية  تحديات إثارة

  المتحدة الولايات في الصحفية   المصادر بعض على التعرف  تم  المثال، سبيل  على   63.الاتصالات أجهزة   لمراقبة نتيجة

  مراجعة يرجى الصحفية، المصادر  حماية حول  المعلومات  من لمزيد) 64.  الإلكتروني والبريد الهاتف سجلات خلال من

 (. التعليمية الوحدة  هذه  من 10 الوحدة

 

 خاتمة  

  الشرق  منطقة في. متزايد بشكل  ضرورية البيانات حماية أصبحت  الإنترنت، إلى العالم  دول  من  المزيد تحول  مع

  ومع .  والبيانات  الخصوصية  لحماية أقوى   قوانين بتشريع الدول   من  والمزيد المزيد  تقوم أفريقيا،  وشمال الأوسط

 
 2018ضد المملكة المتحدة في المحكمة الأوروبية لحقوق الإنسان )  Big Brother Watchللمزيد، راجع 61

kingdom/-united-v-watch-brother-https://globalfreedomofexpression.columbia.edu/cases/big   
 للمبدأ  62

ً
 :من المبادئ العالمية، يجب على الدول توفير حماية سرية المصادر في تشريعاتها والتأكد من ما يلي 9ووفقا

 .إن أي تقييد للحق في حماية المصادر يتوافق مع الاختبار المكون من ثلاثة أجزاء بموجب القانون الدولي لحقوق الإنسان •

أن تنطبق  لا يجوز رفع سرية المصادر إلا في ظروف استثنائية وبأمر من المحكمة، بما يتوافق مع متطلبات الهدف المشروع والضرورة والتناسب. ويجب  •

 .نفس تدابير الحماية على الوصول إلى المواد الصحفية

الحق في عدم الكشف عن هوية المصادر وحماية المادة الصحفية يتطلب حماية خصوصية وأمن اتصالات أي شخص يمارس النشاط الصحفي، بما في  •

ت غير المصرح  ذلك الوصول إلى بيانات اتصالاته وبياناته الوصفية. ويجب عدم استخدام عمليات التحايل، مثل المراقبة السرية أو تحليل بيانات الاتصالا 

 بها من قبل السلطات القضائية وفق قواعد قانونية واضحة وضيقة، لتقويض سرية المصدر.

 .لا يجوز إصدار أي أمر من المحكمة إلا بعد جلسة استماع عادلة بعد تقديم إشعار كاف  للصحفي المعني، باستثناء حالات الطوارئ الحقيقية •

 23، الفقرة. A/70/361 (2015)تقرير المقرر الخاص المعني بتعزيز وحماية الحق في حرية الرأي والتعبير،  63
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خصوصية البيانات وحماية البيانات: 4الوحدة التعليمية                                                          

 

  الخصوصية وتعزيز الكاملة الحماية  في ما حد  إلى المشرعون  يتخلف البيانات، جمع  في السريع النمو  مع ذلك،

  ضمان في مهمًا  دورًا الرقمية   الحقوق   مجال في الناشطون   يلعب قدمًا، نمض ي  وبينما.  الشخصية البيانات وحماية

  الخصوصية  في الأشخاص  حقوق  وتعزز  تحمي التي التشريعية الأطر  وسن البيانات  حماية لتطورات  الدول  مواكبة

  نقص وهناك  حد،  أقص ى إلى  الحقوق   بهذه الاعتراف في بطيئة المنطقة  في المحاكم كانت ذلك، على علاوة. كامل بشكل

 . الحقوق   هذه  بشأن والمتماسك المتطور  القانوني الفقه في

 

 

 




