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Modulo 1

PRINCIPIOS DE DERECHO
INTERNACIONAL Y LIBERTAD
DE EXPRESION

- Los derechos humanos han quedadoe firmemente arraigados en el derecho internacional desde
la. adopcion de la emblematica Declaracion Universal de los Derechos Humanos en 1948.

- Desde entonces, el derecho internacional de los derechos humanos ha ide adquiriendo cada
vez mas influencia en los tribunales nacionales y ha establecide estandares globales para la
proteccion de los derechos humanos.

- Lalibertad de expresién es uno de los derechos que se ha beneficiado de esta tendencia, sin
embarge este derecho estd cada vez mas amenazado por los drasticos cambios en el
ecosistema de medios de comunicacion y por el mismo flujo de informacidn proveniente del
Internet.

- Los instrumentos regicnales interamericancs, si se entienden y utilizan adecuadamente,
constituyen una poderosa herramienta en el arsenal de los defensores de la libertad de
expresion.

INTRODUCCION

El derecho a la libertad de expresion ha sido reconocido de forma universal desde la creacion de la
Organizacion de las Naciones Unidas (ONU) y la construccién de un estatuto de derechos humanos
fundado en el derecho internacional en 1948. A partir de alli varios instrumentos internacionales han
ido adoptando estandares de libertad de expresion, tales como la Observacion General No 34 del
Comité de Derechos Humanos'.

Hoy en dia vemos que estos estandares han sido aplicados por los distintos tribunales internacionales
en la resolucion de sus casos. Allf se ha creado jurisprudencia que ha servide ademas para que cortes
y tribunales nacionales aterricen estos estandares a los contextos de cada pals.

En el contexto interamericano, por ejemplo, vemos como a través de casos como Alvarez Ramos Vs
Venezuela, la Corte Interamericana de Derechos Humanos llené de contenide el derecho a la libertad
de expresion con una explicacién scbre la importancia del libre flujo informativo y el deber de garantfia
que sobre él tienen los Estados:

T Naciones Unidas, Comité de Derechos Humanos. Observacion General No 34, Disponible en:
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507. pdf



https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.un.org/es
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507.pdf
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“Dada la importancia de fa libertad de expresion en una sociedad democratica, el Estado no séfo
debe minimizar las restricciones a fa circulacion de la informacion sino también equilibrar, en la

mayor medida de lo posible, la participacion de /as distintas informaciones en el debate publico,
impufsando el pluralismo informativo. En consecuencia, la equidad debe regir el flujo informativo®”

A pesar de la evolucién y aplicacion de este derecho en distintos tribunales internacionales, hoy en
dia estamos ante nuevas amenazas que ponen en entredicho el goce pleno del derecho a la libertad
de expresion, especialmente para los periodistas y medios de comunicacion.

Para que los defensores de la libertad de expresion en Latinoamérica puedan abordar adecuadamente
estos nuevos retos, es crucial tener una firme comprension de la libertad de expresion en el derecho
internacional y regional. Este modulo pretende ofrecer una vision general de los principios clave
relacionados con la libertad de expresién en el derecho internacicnal y proporcionar una base para
entender como utilizar estos principios en el nuevo mundo hiperconectade digitalmente.

PRINCIPIOS DE DERECHO INTERNACIONAL

Los derechos humanos en el derecho internacional

Los derechos humanos sen inherentes a todas las personas y estan reconocidos tanto en el derecho
nacicnal como en el internacional. Todas las personas tienen derecho a disfrutar de esos derechos
sin discriminacién. Cuando se realizan plenamente, los derechos humanos reflejan las normas
minimas que permiten a las personas vivir con dignidad, libertad, igualdad, justicia y paz.

Estas son las piedras angulares de los derechos humanos: i} son inalienables; i) estan
interconectados® y, por lo tanto, dependen unos de otros; y iii) son indivisibles, lo que significa que
no se pueden tratar de forma aislada. No todos los derechos son absolutos, y algunos pueden estar
sujetos a ciertas limitaciones y restricciones con el fin de equilibrar derechos e intereses
contrapuestos.

En general, se considera que los derechos humanos en el derecho internacicnal tienen su origen en
la Declaracion Universal de los Derechos Humanos, acordada por las Naciones Unidas en 1948 tras
el final de la Segunda Guerra Mundial. Esta Declaracion no es un tratado vinculante en si mismo, pero
los pafses pueden estar obligadoes por los principios de la misma, que han adquiride la condicion de
derecho internacional consuetudinario. Esta Declaracion de les Derechos Humanos ha sido, ademas,
el catalizador para la creacion de otros instrumentos juridicos vinculantes, sobre tode del Pacto

2 Corte Interamericana de Derechos Humanos. Caso Alvarez Ramos Vs Venezuela. Disponible en;
https://www.corteidh.or.cr/docs/casos/anticulos/seriec 380 esp.pdf

3 En el caso de la libertad de expresion y la libertad de prensa, la Corte IDH se ha referido a su interconexion
en los siguientes términos: “173. Por otra parte, la Corte ha destacado que “la profesion de periodista [...]
implica precisamente el buscar, recibir y difundir informacion. El ejercicio del periodismo por tanto, requiere
que una persona se involucre en actividades que estan definidas o encerradas en la libertad de expresion
garantizada en la Convencion”. El gjercicio profesional del periodismo “no puede ser diferenciado de la
libertad de expresion, por el contrario, ambas cosas estan evidentemente imbricadas, pues el periodista
profesicnal no es, ni puede ser, otra cosa que una perscna que ha decidido ejercer la libertad de expresion de
modo continuo, estable y remunerado.” Corte IDH. Casc Carvajal Carvajal y otros Vs. Colombia. Fondo,
Reparaciones y Costas. Sentencia de 13 de marze de 2018. Serie C No. 352



https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.corteidh.or.cr/docs/casos/articulos/seriec_380_esp.pdf

Moadulo 1: Principios de derecho internacional y libertad de expresion

Internacional de Derechos Civiles y Politicos (PIDCP) y del Pacto Internacional de Derechos
Econémicos, Sociales y Culturales (PIDESC). Juntos, estos tres instrumentos constituyen lo que se
canoce como la Carta Internacional de Derechos. Tenemos que, ademas desde su adopcién, se han
desarrollado tratados tematicos adicionales para abordar determinados temas:

o Convencion Internacional sobre la Eliminacion de todas las formas de Discriminacién
Racial;

o Convencion scbre la eliminacién de todas las formas de discriminacién contra la mujer;

o Convencion contra la tortura y otros tratos o penas crueles, inhumanos ¢ degradantes.

o Convencion sobre los derechos del nifio

o La Convencién Internacicnal sobre la proteccién de los derechos de los trabajadores
migratorios y sus familias

o Convencion sobre los derechos de las personas con discapacidad

o Convencion internacional para la proteccion de todas las personas contra la desaparicion
forzada

En Ameérica, la Declaracion Americana de Derechos y Deberes del Hombre de 1948, prevé en su

articulo iv que “Toda persona tiene derecho a la libertad de investigacion, de opinién y de expresién
y difusion del pensamiento por cualguier medio.” Posteriormente, la Convencion Americana sobre

Derechos Humanos — el principal tratade que rige los derechos humanos en la region — fue

adoptada tras la Conferencia Especializada Interamericana de Derechos Humanos el 22 de
naviembre de 1989 y entro en vigencia el 18 de junic de 1978. Alll se consagré que los Estados
son los principales responsables de la implementacion y respeto de los derechos humanos, lo que
incluye deberes negativos y positivos. Con los deberes negativos, los Estados deben evitar violar
los derechos de los individuos y las comunidades dentro de sus territorios y protegerlos contra las
violaciones de otros. Por otro lado, la obligacion de cumplir los derechos humanos exige a los
Estados que tomen medidas positivas para garantizar el pleno disfrute de estos derechos. Al ratificar
los tratados, los Estados se comprometen a poner en marcha medidas internas, come la legislacion,
para hacer efectivas las obligaciones que les imponen los tratados. Alli se consagro la libertad de
expresion como un derecho béasico en una sociedad democratica en su articulo 13.

Los Estados que han ratificade la Convencion Americana son: Argentina, Barbados, Bolivia, Brasil,
Chile, Colembia, Costa Rica, Dominica, Ecuador, El Salvador, Granada, Guatemala, Haiti,
Honduras, Jamaica, México, Nicaragua, Panama, Paraguay, Pert, RepUblica Dominicana, Surinam y
Uruguay. Venezuela presenté el 10 de septiembre de 2012 un instrumento de denuncia de este
tratado que surtié efecto a partir del 10 de septiembre de 2013. Lo mismo sucedié con Trinidad y
Tobago, que denuncié la Convencién el 26 de mayo de 1988.

Ademas, la Convencion tiene dos protocolos adicionales: i} Protocolo Adicional a la Convencién

Americana en Materia de Derechos Econdmicos, Sociales y Culturales o “Protocolo de San
Salvador” - adoptado el 17 de noviembre de 1988 y entro en vigor el 16 de noviembre de 1999-y
ii) el Protocolo a la Convencién Americana sobre Derechos Humanos relative a la Abolicion de la
Pena de Muerte - suscrito el 8 de junio de 1990.



https://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CESCR.aspx
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.oas.org/juridico/spanish/tratados/a-52.html
https://www.oas.org/juridico/spanish/tratados/a-52.html
https://www.oas.org/juridico/spanish/tratados/a-53.html
https://www.oas.org/juridico/spanish/tratados/a-53.html
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CERD.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CERD.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CEDAW.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CAT.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CRC.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CMW.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CMW.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/ConventionRightsPersonsWithDisabilities.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/ConventionCED.aspx
https://www.ohchr.org/SP/ProfessionalInterest/Pages/ConventionCED.aspx
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Aplicacion del derecho internacional en el contexto local

El derecho internacional y regional de los derechos humanoes no solo establece una norma que debe
seguir el derecho interno, sino que en muchos casos es vinculante para los Estados. Sin embargo,
el modo exacto en que se aplican las obligaciones del derecho internacional en el ambito nacional
varia en todo el mundo.

El Pacto Internacional de Derechos Civiles y Politicos crea obligaciones vinculantes para los
Estados. Los tratados regionales de derechos humanos también son vinculantes y especialmente
influyentes, sobre tode porque casi todos los Estados en el continente americano han ratificado la
Convencion Americana sobre Derechos Humanos™.

El modo en que se aplica el derecho internacional en el ambito nacional viene determinado en gran
medida por si un Estado aplica principios monistas o dualistas:

- Los Estados monistas son aquellos en los que el derecho internacional forma parte
automaticamente del marco juridico nacional. Sin embargo, su estatus exacto -si esta por
encima o a la par de la constitucién o el derecho internc de un Estado- varia.

- Los Estados dualistas son aquellos en los que las obligaciones de los tratados internacionales
solo se convierten en derecho interno una vez que han sido promulgadas por el poder
legislative. Hasta que esto ocurra, no se espera que los tribunales cumplan con estas
obligaciones en un caso interno, aunque hay Estados en los que algunas partes del derecho
internacional pueden aplicarse automaticamente o utilizarse como herramienta para interpretar
el derecho interno.

Los Estados con sistemas de commaon law son invariablemente dualistas, y aunque los Estados con
sistemas de derecho civil son mas propensos a ser monistas, muchos no lo son. Dado que la
aplicacién del derecho internacional es tan variada y complicada, los profesionales deben evaluar
el contexto especifico de un pals determinado para entender como aplicar el derecho internacional
y regional de la manera mas eficaz.

EL DERECHO A LA LIBERTAD DE EXPRESION EN EL DERECHO
INTERNACIONAL
Libertad de expresion y derecho internacional

Los derechos contenidos en el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos®
comprenden tres principios fundamentales: el derecho a mantener opiniones sin interferencia

* Comision Interamericana de Derechos Humanos. Tabla de ratificaciones y adhesiones de los Estados.
Disponible en: http://www.cidh.cas.org/basicos/Spanish/basicos2a.htm

® Articulo 19: 1. Nadie podra ser molestado a causa de sus opiniones.; 2. Toda persona tiene derecho a la
libertad de expresidn; este derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas
de toda indole, sin consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o
por cualquier otro procedimiento de su eleccién.; 3. El gjercicio del derecho previsto en el parrafo 2 de este
articulo entrana deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas
restricciones, que deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para: a)
Asegurar el respeto a los derechos o a la reputacion de los demas; b) La proteccién de la seguridad nacional,
el orden publice o la salud o la moral publicas.



http://www.cidh.oas.org/basicos/Spanish/basicos2a.htm
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(libertad de opinion); el derecho a buscar y recibir informacion (acceso a la informacion); y el
derecho a impartir informacion {libertad de expresion).

La Observacion General n® 34 del Comité de Derechos Humanos de las Naciones Unidas
(CDHNU) sobre el Pacto Internacional de Derechos Civiles y Politicos (PIDCP) sefiala que el
derecho a la libertad de expresian incluye, por ejemplo, el discurso paolitico, los comentarios sobre

los asuntos propios y sobre los asuntos publicos, el proselitismo, el debate sobre los derechos
humanos, el periodismo, la expresién cultural y artistica, la ensefianza y el discurso religioso®.
También abarca la expresion que puede ser considerada por algunos como profundamente
ofensiva’. Ese derecho abarca las comunicaciones tanto verbales como no verbales, y todos los
modos de expresion, incluidos los audiovisuales, los electronicos y los difundidos en internet®.

En términos del articulo 19(3) del Pacto Internacional de Derechos Civiles y Politicos, el derecho a
la libertad de expresion contenido en el articulo 19(2) puede estar sujeto a ciertas restricciones:

“El ejercicio del derecho previsto en el parrafo 2 de este articulo enitrana deberes y
responsabifidades especiales. Por consiguiente, puede estar sujeto a cierfas restricciones,
que deberan, sin embargo, estar expresamente fijadas por la ley y ser necesarias para: a)
Asegurar el respeto a los derechos o a la reputacion de los demas; b) La proteccién de fa
seguridad nacional, el orden publico o fa salud o la moraf publicas.”

Con respecto a las limitaciones del derecho a la libertad de expresién, en virtud del articulo 19(2)
del PIDCP, se utiliza una prueba tripartita para evaluar si la limitacién esta justificada. Esta prueba
evallia estas tres condiciones: (i} Toda limitacion a la libertad de expresion debe estar prevista de
forma expresa y clara en una ley {(principio de legalidad); (i) debe perseguir un objetivo imperioso
(principio de legitimidad); y (i} debe ser necesaria, en una sociedad democrética, para el logro de
fines imperiosos. Esta prueba se aplica de la misma forma a las limitaciones del derecho a la libertad
de expresidn en virtud de otros instrumentos juridicos, incluida la Convencion Americana sobre
Derechos Humanos®, y también en el derecho interno.

Libertad de expresion en lined

El articulo 19(2) del Pacto Internacicnal de Derechos Civiles y Politicos estipula que el derecho a
la libertad de expresion se aplica sin consideracién de fronteras y a través de cualquier medio de
comunicacion. Con respecto a esto, la Observacion General n® 34 explica ademas que el articulo
19(2) incluye los modos de comunicacion basados en Internet'®. Dando aplicacion a estos primeros
estdndares, en una resolucion del afio 2016, el Consejo de Derechos Humanos de la ONU (CDH)
afirmo que la libertad de expresion cobija también los derechos de las personas en internet’’.

% Naciones Unidas, Comité de Derechos Humanos. Observacion General No 34, Disponible en:
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507. pdf

7 Para mayor informacion sobre este tema ver: ‘The right to ‘offend, shock or disturk’ (Luzius Wildhaber)
5 Naciones Unidas, Comité de Derechos Humanos. Observacion General No 34, Disponible en:
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507. pdf

¥ Ver la pagina 18 de: “Estandares basicos internacionales de libertad de expresion: guia basica para
operadores de justicia en América Latina”. Disponible en: htips://www.carteidh.or.cr/tablas/r37048.pdf
1% Naciones Unidas, Comité de Derechos Humanos. Observacion General No 34. Disponible en:
https/fwww.acnur.org/fileadmin/Documentos/BDL/2012/8507. pdf

1 “{ oz derechos de las personas también deben estar protegidos en Internet, en particular la libertad de
expresion, que es aplicable sin consideracion de fronteras y por cualquier procedimiento gue se elijg, de
conformidad con el articulo 19 de la Declaracion Universal de Derechos Humanos y def Pacio Internacional



https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507.pdf
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507.pdf
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507.pdf
https://www.corteidh.or.cr/tablas/r37048.pdf
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507.pdf
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Unos afios antes de esta Resolucion, el Relator Especial de las Naciones Unidas (ONU) para la
Libertad de Opinion y de Expresion,la Representante parala Libertad de los Medios de
Comunicacion dela Organizacion para la Seguridad y la Cooperacion en Europa {OSCE), la
Relatora Especial de la Organizacion de Estados Americanos (OEA) para la Libertad de Expresién
y la Relatora Especial sobre Libertad de Expresion y Accesc ala Informacion dela Comisién
Africana de Derechos Humanos y de los Pueblos (CADHP) adoptaron la Declaracién Conjunta
Sobre Libertad de Expresion en Internet. Dicha Declaracion se convirtio en una hoja de ruta para la
implementacion de este derecho por los Estados. Alli se hizo énfasis en el derecho al acceso a
internet y nuevamente se expuso la aplicacién del test tripartito para definir la legitimidad de las
restricciones al derecho a la Libertad de expresion en el escenario digital'

Es importante indicar que, en los Ultimos afios, la libertad de expresion se ha visto afectada por los
cambios propios de la era digital. En primer lugar, el auge de las redes sociales y de las nuevas
plataformas mediaticas ha diezmade en muchos lugares el modelo de ingresos de los medios de
comunicacion independientes, dejande a muchas empresas mediaticas debilitadas o en bancarrota
e incapaces de desempefiar su papel crucial de exigir responsabilidades al poder. En segundo lugar,
el auge de Internet ha trastornado el ecosistema informativo tradicional de diversas maneras. Esto ha
dado lugar a una reaccion de los gebiernos que tratan de regular los crecientes delitos cibernéticos
y una avalancha de desinformacion, a menudoe en detrimente de la libertad de expresion y el disenso
legitimo.™

La importancia de proteger la libertad de expresién en esta nueva era digital se pone de manifiesto
en distintos instrumentos que incluso abarcan escenarios como las elecciones. En el afio 2020, en
una Declaracion conjunta sobre Libertad de expresion v elecciones en |a era digital, se mencienaren
algunos principios basicos como el acceso a la informacion y la necesidad de la independencia y
diversidad de los medios de comunicacion. Algunos avances importantes que se han visto en estos
nuevos instrumentos que contemplan la Libertad de expresion en |a era digital los podemos enunciar
asi:

- Los principios rectores de la ONU sobre los derechos humanos y las empresas deberan ser
implementados por los intermediarios de internet y los medios digitales.'*

- Las plataformas digitales de informacion deberan adoptar todas las medidas tendientes a
garantizar que los algoritmos no se conviertan en medidas que obstaculicen o impidan el libre

de Derechos Civiles v Politicos” // Asamblea General, Naciones Unidas. Consejo de Derechos Humanos, 32
periodo de sesiones. Disponible en: htips://ap.ohchr.org/documents/S/HRC/d res_dec/A HRC 32 [ 20.pdf
12 E| Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinion y de Expresion, la
Representante para la Libertad de los Medios de Comunicacion de la Organizacion para la Seguridad y la
Cooperacion en Europa (OSCE), la Relatora Especial de la Organizacion de Estados Americanos (OEA)

para la Libertad de Expresion y la Relatora Especial schre Libertad de Expresion y Acceso a la

Informacion de la Comision Africana de Derechos Humanos y de los Pueblos (CADHP). Declaracion Conjunta
sobre Libertad de Expresion e Internet. Disponible en:
https/fwww.oas.crg/es/cidh/expresion/showarticle.asp?artiD=849

13 Ver nota; El nimero de periodistas encarcelados en el mundo alcanza un nuevo record. Disponible en:
https:/fwww.rntve.es/noticias/20201216/numero-periodistas-prescs-mundo-alcanza-nuevo-
record/2060203.shtml

1% Relator Especial de las Naciones Unidas (ONU) para la libertad de Opinion v de Expresion, el representante
para la Libertad de los Medios de Comunicacion de la Organizacién para la Seguridad y la Cooperacion en
Europa {OSCE) y el Relator Especial para la Libertad de Exprasion de la Organizacion de Estados Americanos
(OEA). Declaracion Conjunta Sobre fa Libertad de Expresidn y Elecciones en fa Era Digital. Disponible en:
hitps://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1174&IID=2



https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=1174&lID=2
https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_32_L20.pdf
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flujo informativo'.

- En escenarios de alto interés publico como las elecciones o emergencias sanitarias, debe
primar el acceso a informacion publica. Por ello los Estades deberan implementar medidas
positivas para disminuir las brechas digitales en la poblacién. Ademas no se podra restringir el
acceso a internet por motivos de seguridad nacional u orden publico™®.

- La neutralidad en la red juega un papel central en el marco del derecho a la Libertad de
expresion en linea. Esto implica que haya un libre acceso para que los usuarios utilicen, reciban
y compartan cualquier contenido. Este derecho no podra ser restringido ni interferido.

- El blogueo y filtrade de contenidos solo sera admisible bajo la aplicacion del test tripartito. Esto
por cuanto esta es una restriccion al ejercicio libre de las expresiones y opiniones linea’”.

QUIEN ES UN PERIODISTA

La Observacion General n° 34'% establece expresamente que el periodismo es una funcion
compartida por una amplia gama de actores, desde reporteros y analistas profesionales hasta
bloguereos y otras personas que se dedican a formas de autopublicacién en la prensa y en Internet.
Es por esto que las protecciones al periodismo deben interpretarse de manera amplia para aplicarse
tanto a los comunicadores de profesion como a los ciudadanos que difunden informacién de interés
publico, a fin de no restringir indebidamente la libertad de expresion. Justamente por ello, la Corte
Interamericana de Derechos Humanos, en la Opinion Consultiva 5/85, declaré que la exigencia de
una colegiacian o titulo profesional para ejercer el periodismo contraviene a todas luces el articulo
13 de la Convencion Americana. Esto pues se constituye como una restriccion al libre flujo
informativo y como una carga a quien comunica'®,

Frente a este tema, la Corte IDH ha establecido algunas reglas y lineamientos para los escenarios
en los que los Estados optan por exigir acreditaciones a los periodistas, esto es principalmente en
eventos oficiales. Al respecto ha establecido que la exigencias de estas acreditaciones en ninglin
caso deben convertirse en un obstaculo para el libre flujo informativo que termine en una restriccién
innecesaria al ejercicio de la libertad de expresion y de prensa®.

1% ibid.

1% Comision Interamericana de Derechos Humanos. Resolucion 01 de 2020; Pandemia y Derechos Humanos
en las Américas Parr. 31. Disponible en: hitps://www.oas.org/es/cidh/decisiones/pdf/Resolucion-1-20-es.pdf
17 Relatoria Especial para la Libertad de Expresion. “Estdndares para una internet libre, abierta e incluyente”.
Cisponible en: http://www.oas.org/es/cidh/expresion/docs/publicaciones/internet 2016 esp.pdf

1® Comité de Derechos Humanos, Naciones Unidas, Observacion General No 34, Disponible en:
https/fwww.acnur.org/fileadmin/Documentos/BDL/2012/8507. pdf

1? Corte Interamericana de Derechos Humanos. Opinion Consultiva OC-5/85. 13 de noviembre de 1985,
Disponible en: https://www.corteidh.or.cr/docs/opiniones/seriea_05_esp.pdf

2 “Con respecto a las acreditaciones o autorizaciones a los medios de prensa para la participacion en eventos
oficiales, que implican una posible restriccidn al gfercicio de la fibertad de buscar, recibir y difundir informacion
e ideas de toda indole, debe demostrarse que su aplicacion es legal, persigue un objetivo legitimo y es
necesaria y proporcional en relacidn con el objetivo que pretende en una sociedad democratica. Los requisitos
de acreditacion deben ser concretos, objetivos y razonables, y su aplicacion transparente. Corresponde al
Estado demostrar que ha cumplfido con fos anteriores requisitos al establecer restricciones af acceso a fa
informacién bajo su control.” // Corte Interamericana de Derechos Humanos. Caso Rios y Otros vs Venezugla.
2009. Disponible en: https://www.corteidh.or.cr/docs/casos/articulos/seriec 194 esp.pdf.
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En sintonfa con esto, encontramos en la jurisprudencia de la Corte Interamericana de Derechos
Humanos la definicién del periodismo como la principal manifestacién de la libertad de expresion?’,
Por esta misma linea, la Corte IDH ha resaltado también el rol esencial que juegan los medios de
comunicacion y los periodistas como un vehiculo para el gjercicio de la democracia misma.??

Los periodistas son protagonistas de vital importancia cuando se discuten los derechos digitales y
la libertad de expresion porque investigan y critican las acciones del Estado y de otros actores
poderosos como parte del ejercicio de sus funciones. El papel que desempefian los medios de
comunicacian, periedistas y reporteros en la consecucion de una sociedad abierta y democratica,
y las protecciones especiales que esto conlleva merecidamente, han sido subrayados con
frecuencia por tribunales como la Corte Interamericana de Derechos Humanos.

El Relator Especial de la ONU sobre |a libertad de expresion afirmé que: "Las nuevas tecnologias
han proporcionado un acceso sin precedentes a fos medios de comunicacion mundial, y, en
consecuencia, han introducido nuevas vias para informar sobre fos sucesos que ocurren en todo
el mundo"®, El informe sefala que, uno de los grandes avances de la era digital en temas de
Libertad de expresion es la diversidad en los puntos de vista y opiniones. Esto pues es un espacio
en donde convergen tanto periodistas y reporteros como ciudadanos que no tienen dicha calidad
pero que hacen parte vital del debate publico y encuentran en estas plataformas un lugar para
expresarse en momentos de alto interés comoe las catastrofes naturales o los conflictos armados.

Al interpretar el Pacto Internacional de Derechos Civiles y Politicos en relacian con la libertad de
prensa, la Observacién General n® 34 afirma:

“Uno de los derechos consagrados en ef Pacto es el que permite a los medios de
comunicacion recibir informacion gue les sirva de base para cumplir su comelido.
La fibre comunicacion de informacion e ideas acerca de las cuestiones publicas y
politicas entre fos ciudadanos, los candidatos y los represeniantes elegidos es
indispensable. Elfo comporta la existencia de una prensa y otros medios de
comunicacion libres y capaces de comentar cuestiones publicas sin censura ni
fimitaciones, asi como de informar a la opinion publica. El publico tiene también ef
correspondiente derecho a que fos medios de comunicacion les proporcionen los
resultados de su actividad™*.

Vale la pena también enunciar que otra de las dimensiones que debe ser protegida dentro del
trabajo pericdistico es |la reserva de sus fuentes de informacién. La Comision Interamericana de
Derechos Humanos en su interpretacion de principios sobre libertad de expresion ha dicho
precisamente que:

“Una de fas bases primarias del derecho a la reserva se constituye sobre la base de que el
periodista, en su labor de brindar informacion a las personas y satisfacer el derecho de las
mismas a recibir informacion, rinde un servicio publico importante al reunir y difundir

2! Corte Interamericana de Derechos Humanos. Caso Herrera Ulloa vs Costa Rica. Disponible en:
https://www.corteidh.or.cr/docs/casos/articulos/seriec 107 _esp.pdf

2 Op. Cit.

2 Asamblea General de las Naciones Unidas. A/65/284. Nota del secretario general sobre el Informe def
Refator Especial sobre fa promocidn y proteccidn del derecho a la libertad de opinidn y de expresion,
Disponible en: https://www.acnur.org/fileadmin/Documentos/BDL/2011/7497.pdf

24 Ibidem
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informacion que de otra forma, sin guardar el secrefo de las fuenles, no podria
conocerse. Asimismo, el secreto profesional consiste en “guardar discrecion sobre fa
identidad de fa fuente para asegurar el derecho a la informacion; se trata de dar garantias
juridicas que aseguren su anonimato y evitar las posibles represalias que pueda derivar
después de haber revelado una informacion.” “Los periodistas y las demas personas que
obtienen informacion de fuentes confidencrales con miras a difundirla en pro del interés
publico tienen derecho a no revelar fa identidad de sus fuentes.” Por lo tanto, la confidencia
constituye un elemento esencial en el desarrolffo de asuntos de interés piblico™

Adicionalmente, vale la pena traer a colacion que la Corte IDH ha intentado conceptualizar la labor
del periodismo y la figura del periodista en los siguientes términos: (i} “el periodismo es la
manifestacion primaria y principal de la libertad de expresidn del pensamiento y, por esa razén, no
puede concebirse meramente como la prestacion de un servicio al plblico a través de la aplicacion
de unos conocimientos o capacitacion adquiridos en una universidad o por quienes estan inscritos
en un determinado colegio profesional, como podria suceder con otras profesiones, pues esta
vinculado con la libertad de expresion que es inherente a todo ser humano™® ; (i) “los periodistas,
en razén de la actividad que ejercen, se dedican profesicnalmente a la comunicacién social. El
ejercicio del periedismo, por tanto, requiere que una persona se involucre responsablemente en
actividades que estan definidas o encerradas en la libertad de expresion garantizada en la
Convencion™, En este sentido de una actividad recurrente, con posterioridad, sefald que “existe
un deber del periodista de constatar en forma razonable, aunque no necesariamente exhaustiva, los
hechos en que fundamenta sus opinicnes. Es decir, resulta valide reclamar equidad y diligencia en

la confrontacion de las fuentes y la busqueda de informacién.”?®

NACIONES UNIDAS

Distintas consagraciones del derecho a la libertad de expresion, ademas, del Pacto Internacional de
Derechos Civiles y Politicos, en el marco de las Nacicnes Unidas son:

- El articulo 15(3) del Pacto Internacional de Derechos Econémicos Sociales y Culturales que
menciona la libertad necesaria para la investigacion cientifica y la actividad creativa, disponiendo
que "Los Estados Partes en el presente Pacto se comprometen a respetar la libertad indispensable
para la investigacion cientifica y la actividad creadora”®.

- Los articulos 12 y 13 de la Convencién de las Naciones Unidas sobre los Derechos del Nifio
contienen amplias protecciones relacionadas con el derecho a la libertad de expresion de la que
gozan los nifios.

2% Comision Interamericana de Derechos Humanos, Relatoria Especial para la Libertad de Expresion.
Interpretacion de la Declaracion de Principios scbre libertad de expresion. Disponible en:
https://www.oas.crg/es/cidh/expresion/showarticle.asp?artlD=597&/ID=2

25 Corte IDH. La colegiacion obligatoria de periodistas (Arts. 13 y 29 Convencién Americana sobre Derechos
Humanos). Opinion Consultiva OC-5/85 de 13 de noviembre de 1985, Serie A No, 5. Para 71,

27 Corte IDH. Caso Herrera Ulloa Vs, Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas.
Sentencia de 2 de julio de 2004, Serie C No. 107. Para 118.

28 Corte IDH. Caso Memoli Vs, Argentina. Excepciones Preliminares, Fondo, Reparaciones y Costas.
Sentencia de 22 de agosto de 2013, Serie C No. 265, Para 122,

2* Naciones Unidas, Asamblea General. Pacto Internacional de Derechos Econémicos, Sociales y Culturales.
(1968). Disponible en; hiips://www.chchr.org/sp/professionalinterest/pages/cescr.aspx
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- El articulo 21 de la Convencion de las Naciones Unidas sobre los Derechos de las Personas con
Discapacidad, dispone amplias proteccicnes relacionadas con la libertad de expresion y el acceso
a la informacion de las personas con discapacidad.

Por lo tanto, esta claro que el derecho a la libertad de expresion esta firmemente consagrado en el
sistema de las Naciones Unidas, tanto como un derecho importante en si mismo, come un derecho
habilitador crucial. A este respecto, la Observacion General No. 25, en el contexto del derecho a
participar en los asuntos publicos, el dereche de voto y el derecho de acceso a las funciones plblicas
en condiciones de igualdad, mencicna que:

“Los ciudadanos también participan en la direccidn de los asuntos publicos ejerciendo influencia
mediante el debate y el dialogo publicos con sus representantes y gracias a su capacidad para
organizarse. Esia parlicipacion se respalda garantizando la liberiad de expresion, reunion y
asociacion’?

INSTRUMENTOS REGIONALES

Un numero considerable de instrumentos regicnales abordan los derechos a la libertad de expresién
y de acceso a la informacién en América. Estos encuentran su base en el articule 13 de la
Convencion Americana sobre Derechos Humanos gue dispone:

1. “Toda persona tiene derecho a fa libertad de pensamiento y de expresion. Este derecho
comprende la ibertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por
cualgquier ofro procedimiento de su eleccion.”

2. “El ejercicio del derecho previsto en el inciso precedente no puede estar sujeto a previa
censura sino a responsabilidades ulteriores, fas que deben estar expresamente fijadas por
la ley y ser necesarias para asegurar!

a) el respeto a los derechos o a la reputacion de los demés, o
b) la proteccion de fa seguridad nacional, ef orden pablico o la salud o la moral piablicas.”

3. “No se puede restringir el derecho de expresion por vias o medios indirectos, tales como el
abuso de controles oficiales o particulares de papel para periddicos, de frecuencias
radioeféctricas, o de enseres y aparatos usados en la difusion de informacion o por
cualesquiera ofros medios encaminados a impedir la comunicacton y fa circufacion de ideas
y opiniones'™’,

En instrumentos posteriores a esta Convencion, que desarrollan y complementan el derecho a la
libertad de expresion, se exponen lineamientos claros dirigidos a los Estados. De estos
lineamientos es importante destacar que todos refieren que la importancia de la Libertad de
expresion se encuentra soportada en su rol dentro del debate publico. En diversas sentencias

3% Naciones Unidas, Comité de los Derechos Humanos. Observacion General No. 25. La participacion en los
asuntos pablicos y el derecho al voto

31 Organizacion de Estados Americanos. Convencion Americana sobre Derechos Humanaos. Disponible en:
https://www.oas.crg/dil/esp/tratados b-32 convencion_americana sobre derechos humanes.htm
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de la Corte Interamericana de Derechos Humanos se exponen con mayor profundidad temas
como:

1. El rol de la libertad de expresion en el debate publico: “70. La libertad de expresion es una
piedra angular en la existencia misma de una sociedad democratica. Es indispensable para
la formacion de la opinion publica. Es también conditio sine qua non para que los partidos
politicos, los sindicatos, las sociedades cientificas y culturales, y en general, quienes deseen
influir sobre la colectividad puedan desarrollarse plenamente. Es, en fin, condicién para que
la. comunidad, a la hora de ejercer sus opciones, esté suficientemente informada. Por ende,
es posible afirmar que una sociedad que no estd bien informada no es plenamente libre.™?
En este sentido, en el Caso "La Ultima Tentacion de Cristo" (Olmedo Bustos y otros) Vs.
Chile, la Corte sostuvo “La libertad de expresion, como piedra angular de una sociedad
democratica, es una condicién esencial para que ésta esté suficientemente informada™®.

De igual modo, sostuvo que “ Sin una efectiva libertad de expresién, materializada en todos

sus términos, la democracia se desvanece, el pluralismo y la tolerancia empiezan a

quebrantarse, los mecanismos de control y denuncia ciudadana se empiezan a tornar

inoperantes y, en definitiva, se crea el campo fértil para que sistemas autoritarios se
arraiguen en la sociedad”, en el Caso Ricardo Canese vs. Paraguay®.

2. Obligacion del Estado de promover la pluralidad: Al respecto, la Corte IDH ha
establecido que “desde sus inicios ha resaltado la importancia del pluralismo en el marco
del ejercicio del derecho a la libertad de expresion al sefialar que éste implica la tolerancia
y el espiritu de apertura, sin los cuales no existe una sociedad democratica. La relevancia
del pluralismo ha sido, a su vez, destacada por la Asamblea General de la OEA en diversas
rescluciones, en las cuales ha reafirmado que “los medios de comunicacién libres e
independientes son fundamentales para la democracia, para la promacién del pluralismo, la
tolerancia y la libertad de pensamiento y expresion, y para la facilitacion de un dialoego y un
debate libre y abierto entre todos los sectores de la sociedad, sin discriminacién de ningun
tipo”. [142]. En particular, la Corte ha sefalado que la pluralidad de medios o informativa
constituye una efectiva garantia de la libertad de expresion, existiendo un deber del Estado
de proteger y garantizar este supuesto, en virtud del articulo 1.1 de la Convencidn, por
medio, tanto de la minimizacion de restricciones a la infermacion, como por medio de
propender por el equilibrio en la participacian, al permitir que los medios estén abiertos a
todos sin discriminacion™®

3. La Incompatibilidad de la colegiacion obligatoria de pericdistas en un sistema
democratico: La colegiatura es incompatible con el articule 13 de la Convencidn Americana
sobre Derechos Humanos, en cuante impide el acceso de cualquier persona al uso pleno
de los medios de comunicacion social como vehiculo para expresarse o para transmitir

32 Corte IDH. La colegiacion obligaioria de periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos
Humanos). Opinion Consultiva OC-5/85 de 13 de noviembre de 1985, Serie A No, 5

33 Corte IDH. Caso "La Ultima Tentacion de Cristo” (Olmedo Bustos y otros) Vs. Chile. Fondo, Reparaciones
y Costas. Sentencia de b de febrero de 2001, Serie C No. 73. Para 68. El caso trata sobre la
responsabilidad interacional del Estado debido a la censura previa impuesta a la exhibicion de la pelicula “La
Ultima Tentacion de Cristo”, por parte del Consejo de Calificacién Cinematografica. La Corte declard
violados, entre otros, el derecho a la libertad de pensamiento y de expresion

3 Corte IDH. Caso Ricarde Canese Vs, Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de
agosto de 2004, Serie C No. 111. Para 86,

% Corte IDH. Caso Granier y otros (Radio Caracas Television)} Vs, Venezuela. Excepciones Preliminares,
Fondo, Reparaciones y Costas. Sentencia de 22 de junio de 2015, Serie C No. 293. PAra 141 y ss.
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informacion.®

4. El deber de no interferir y garantizar la independencia de los medios. En este sentido,
en el Caso Herrera Ulloa Vs. Costa Rica, la Corte sostuvo que “es fundamental que los
periodistas que laboran en los medios de comunicacion gocen de la proteccién y de la
independencia necesarias para realizar sus funciones a cabalidad, ya que son ellos quienes
mantienen informada a la sociedad, requisito indispensable para que ésta goce de una plena
libertad y el debate publico se fortalezca.™”

5. El deber de proteccion que tienen los Estados con los comunicadores, reporteros y
periodistas. La Corte ha indicado que es fundamental que los periodistas que laboran en
los medios de comunicacion gocen de la proteccion y de la independencia necesarias para
realizar sus funciones a cabalidad. Asi, ha reconocide que ademéas de la obligacién de
adecuacion del sistema juridico para prever mecanismos de proteccion, el Estado debe
abstenerse “de actuar de manera tal que propicie, estimule, favorezca o profundice” las
vulnerabilidades a las que estén expuestos los periodistas por condiciones de facto y “ha
de adoptar, cuando sea pertinente, medidas necesarias y razonables para prevenir
violaciones o proteger los derechos de quienes se encuentren en tal situacion.”®

6. El deber de proteccién frente a los riesgos diferenciados de las mujeres periodistas.
En una reciente sentencia de la Corte Interamericana de Derechos Humanos, se determind
que las mujeres periodistas estan expuestas a un nivel diferenciado de riesgo pues hay
multiples factores, ligados al género, que implican que los Estados deben adoptar medidas
diferenciadas para atender los casos de agresiones contra las mujeres periodistas.®®

7. Los deberes de imparcialidad y veracidad de los periodistas por su funcion social. En
el Caso Fontevecchia y D'amico, la Corte refirid que: “los medios de comunicacion social
juegan un rol esencial como vehiculos para el ejercicio de la dimension social de la libertad
de expresién en una sociedad democratica, razén por la cual es indispensable que recojan
las mas diversas informaciones y opinicnes. Los referidos medios, como instrumentos
esenciales de la libertad de pensamiento y de expresion, deben ejercer con responsabilidad
la funcién social que desarrollan.™®

8. Lineamientos relacionados con escenarios de alto interés plblico como las elecciones.
Justo en escenarios como éste se hace vital el libre flujo de informacion tanto en la prensa
escrita como en las plataformas digitales. Este libre flujo, en escenarios de alto interés
garantiza que haya un robusto debate plblico, que al final del dia es también garantia de la
democracia en los Estados. En ese sentido, en el caso Ricarde Canese vs. Paraguay, la
Corte IDH sostuvo que:

3 Corte IDH. La colegiacion obligaioria de periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos
Humanos). Opinion Consultiva OC-5/85 de 13 de noviembre de 1985, Serie A No, 5

37 Corte IDH. Caso Herrera Ulloa Vs, Costa Rica. Excepciones Preliminares, Fondo, Reparaciones y Costas.
Sentencia de 2 de julio de 2004, Serie C No. 107. Para 119.

38 Corte IDH. Caso Uzcategui y otros Vs. Venezuela. Fondo y Reparaciones. Sentencia de 3 de septiembre de
2012, Serie C No. 249, Para 190.

3 Corte Interamericana de Derechos Humanos. Caso Bedoya Lima y otra vs Colombia (2021). Disponible en:
https://www.corteidh.or.cr/docs/casos/articulos/seriec 431 esp.pdf

* Corte IDH. Caso Fontevecchia y D'Amico Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 29
de noviembre de 2011. Serie C No. 238. Para. 44,
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*88. La Corte considera importante resaltar que, en el marco de una campana electoral, la libertad de
pensamiento v de expresion en sus dos dimensiones constituye un bastion fundamental para el debate
durante el proceso electoral, debido a que se transforma en una herramienta esencial para la formacion
de la opinion publica de los electores, fortalece la contienda politica entre los distintos candidatos y
partidos que participan en los comicios y se transforma en un auténtico instrumento de analisis de las
plataformas politicas planteadas por los distintos candidates, lo cual permite una mayor transparencia y
fiscalizacion de las futuras autoridades y de su gestion.

90. El Tribunal considera indispensable que se proteja y garantice el gjercicio de la libertad de expresion
en el debate politico que precede a las elecciones de las autoridades estatales que gobernaran un
Estado. La formacian de la voluntad colectiva mediante el ejercicio del sufragio individual se nutre de las
diferentes opciones que presentan los partidos peliticos a través de los candidatos que los representan.
El debate democratico implica que se permita la circulacién libre de ideas e informacion respecto de los
candidatos y sus partidos politicos por parte de los medios de comunicacion, de los propios candidatos
vy de cualquier persona que desee expresar su opinion o brindar informacién. Es preciso que todos
puedan cuestionar e indagar sobre la capacidad e idoneidad de los candidatos, asi como disentir y
confrantar sus propuestas, ideas y opiniones de manera que los electores puedan formar su criterio
para votar. {...}"!

9. Adopcién de un discurso favorable a la libertad de expresion. En relacion con este tema,
la. Corte IDH ha enfatizado en su jurisprudencia que los “funcicnarios publicos tienen una
posicion de garante de los derechos fundamentales de las personas y, por tanto, sus
declaraciones no pueden desconocer éstos ni constituir formas de injerencia directa o
indirecta o presion lesiva en los derechos de quienes pretenden contribuir a la deliberacion
publica mediante la expresién y difusién de su pensamiento. Este deber de especial cuidado
se ve particularmente acentuado en situaciones de mayor conflictividad social, alteraciones
del orden puiblico o polarizacion social o politica, precisamente por el conjunto de riesgos
que pueden implicar para determinadas personas o grupos en un momento dado™?.

10. Adecuacion de disposiciones internas. El articulo 2 de la Convencidon Americana obliga a
los Estados Parte a adoptar, con arreglo a sus procedimientos constitucionales y a las
disposiciones de la Convencion, las medidas legislativas o de otro caracter que fueren
necesarias para hacer efectivos los derechos y libertades protegides por aquélla. En
distintos casos, la Corte ha evaluado si las normativas internas se adecuan a la proteccion
que ofrece el articulo 13 de la Convencion Americana®. Asi mismo, ha referido que los
Estados “deberan establecer leyes y politicas puiblicas que garanticen el pluralismo de
medios o informativo en las distintas dreas comunicacionales, tales como, por ejemplo, la
prensa, radio, y television™,

* Corte IDH. Caso Ricardo Canese vs. Paraguay. Fondo, Reparaciones y Costas. 31 de agosto de 2004,
Serie 111. Paras 88 y ss. Disponible en http://www.corteidh.or.cr/docs/casos/articulos/seriec_111_esp.pdf
*2 Caso Granier y otros (Radio Caracas Television) Vs, Venszuela. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 22 de junio de 2015, Serie C No. 293. Para 195.

*3 Ver, Corte IDH. Caso Palamara Iribarne Vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 22 de
noviembre de 20056, Serie C No. 135, Corte IDH. Caso Claude Reyes y otros Vs, Chile. Fondo, Reparaciones
y Costas. Sentencia de 12 de septiembre de 20086. Serie C No. 151. Corte IDH. Caso Fontevecchia y
[¥Amico Vs. Argentina. Fondo, Reparaciones y Costas. Sentencia de 29 de noviembre de 2011, Serie C No.
238.

* Corte IDH. Caso Granier y otros (Radio Caracas Television) Vs. Venezuela, Excepciones Preliminares,
Fondo, Reparaciones y Costas. Sentencia de 22 de junio de 2015, Serie C No. 223.. Para 145,
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CONCLUSION

El derecho a la libertad de expresion esta firmemente establecide en la legislacién internacional y
regional de derechos humanos, que ha demostrado ser decisiva para garantizar sentencias
nacicnales y regionales vinculantes contra los Estados que intentan violar este derecho fundamental.
Sin embargo, este derecho se ve cada vez mas desafiado como resultade de los cambios
dramaticos que ha provocado en el mundo el crecimiento de Internet y la tecnologia, en particular
para los periodistas y los medios de comunicacion. Aprovechar la legislacion y la jurisprudencia
internacionales existentes para seguir protegiendo este derecho fundamental, en un mundo en
rapida evolucion, es mas importante que nunca.
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Modulo 2

INTRODUCCION A LOS DERECHOS
DIGITALES

- Los derechos digitales -que incluyen el derecho a la libertad de expresion, la privacidad y el
acceso a la informacion- son los mismos derechos humanos fundamentales que se disfrutan
fuera de Internet, pero adaptados a las nuevas tecnologias.

- Para entender los derechos digitales, también es importante comprender el papel de los
intermediarios de Internet, una serie de actores que desempefian un papel fundamental en las
dindmicas en linea. Estos actores tienen en su mano la capacidad de proteger o socavar la
libertad de expresion y los derechos asociados en Iinea.

- La libertad de expresién en linea tiene un poder Unico debide a su naturaleza sin fronteras,
pero ha creado nuevas cuestiones y consecuencias legales.

- Escrucial que los defensores de los derechos humanos se comprometan con los nuevos retos
que se plantean en linea y actlen para proteger y promover los derechos digitales en un mundo
en linea que evoluciona rapidamente.

INTRODUCCION

Los derechos digitales corresponden a los mismos derechos humanos pero en el ambito digital. El
términe "derechos digitales” se refiere a cuestiones relativas a cdmo se ejercen y protegen los mismos
derechos que siempre han sido fundamentales para todos los seres humanos, come la libertad de
expresion, la privacidad y el acceso a la informacion, en la era de Internet, las redes sociales y la
tecnologia.

Existe una tension entre los derechos humanos y las libertades, y el aumento de las restricciones de
acceso a los espacios en linea, que continta con el aumento de la polarizacién politica y los poderes
crecientes de los actores no estatales. La proteccién y el desarrollo de espacios en linea en los que
se pueda respetar y promover los derechos humanos requiere respuestas eficaces a las regulaciones
opresivas, y soluciones innovadoras.

Ademas, comprender los derechos digitales es crucial para poder proteger los derechos humanos
fundamentales en cualquier ambito, ya que hoy en dia hay muy pocas cosas en nuestras vidas que
pueden ser inmunes a las fuerzas de la tecnologia y de Internet. Como todos hemos sido testigos,
estos espacios han reconfigurado la forma en que los seres humanos se comunican, participan y se
comportan. Los derechos digitales son los derechos que se aplican en estos espacios, incluidos los
matices particulares que conlleva la aplicacién de los derechos humanos en linea.
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En Latinoamérica hemos visto cémo a raiz de la pandemia por el covid-19 varios medios de
comunicacion, periodistas y ciudadanos ajustaron sus formatos de relacionamiento a través de las
plataformas digitales. Estas nuevas dinamicas han tenido el efecto de trasladar el debate publico a
las redes sociales, desde donde las personas han tenido la oportunidad de acceder a informacion
relevante sobre temas como la politica, economia y realidades ambientales de los paises. Este
fenémeno incluso se vio en las interacciones que se vivieron en las redes sociales a raiz de los
estallidos sociales de Chile' y Colombia, por ejemplo. Estos casos y su importancia para el tema que
aca se trata seran detallados al finalizar este documento. Con estas nuevas maneras de informar y de
acceder a informaciéon tenemos que los entornos digitales se consoclidaron come un espacio clave
para ejercicios democraticos que sin las suficientes garantias pueden verse ampliamente
menoscabados. Y no solo esto, sin las suficientes garantias estamos ante un escenaric en donde la
brecha entre unos y otros se puede agrandar ocasionando graves afectaciones a la consolidacion e
implementacion de derechos de una parte de la poblacién que no cuenta con el suficiente acceso a
los entornos digitales.

A raiz de estas nuevas dinamicas, este modulo pretende ofrecer una vision general de los derechos
digitales y de las tendencias que afectan a la libertad de expresién en linea en Latinoamérica.

<QUE SON LOS DERECHOS DIGITALES?

Tanto la Comisién Interamericana de Derechos Humanos? (CIDH) como las Nacienes Unidas® han
establecido insistentemente que los mismos derechos que tienen las personas en el mundo offline
deben protegerse también en el mundo en linea, en particular el derecho a la libertad de expresion.
Como se estipula en el articulo 19(2) del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP) y en el articulo 13(1) de la Convencion Americana sobre Derechos Humanos (CADH), el
derecho a la libertad de expresion se aplica sin importar las fronteras y a través de cualquier medio
de comunicacion.

A pesar de esta garantia universal, la forma en que los principios establecidos con respecto a la
libertad de expresion deben aplicarse a los contenidos y las comunicaciones en linea todavia esta
siendo objeto de estudio y andlisis. Por ejemplo, élos blogueros y los periodistas ciudadanos
cuentan como pericdistas y deben gozar de la misma proteccion en materia de libertad de
expresion’? &Como deben regular los Estados la reutilizacion o el intercambio de discursos de odio?
&Qué pasa con la regulacion de las declaraciones difamatorias de las cuentas andnimas? Estos
son algunos de los retos que enfrentan gobernantes y tribunales de todo el mundo al intentar
esclarecer conflictos entre derechos que se encuentran en el universo digital.

1 Electronic Frontier Foundation. Protests and Technology in Latin America: 2019 in Review. Disponible en:
https.//www.eff.org/deeplinks/2019/12/protests-and-technology-latin-america-2019-review-0

2 Comision Interamericana de Derechos Humanos. Relatoria Especial para la Libertad de Expresion. Estandares
para una internet libre, abierta e incluyente {2017). Disponible en:
http.//fwww.cas.org/es/cidh/expresion/docs/publicaciones/internet_2016_esp.pdf

% Consejo de Derechos Humanos, ‘Promocion, proteccion y disfrute de los derechos humanos en

Internet’ A/HRC/32/L.20 (2018) {disponible en:
https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_32_L20.pdf).
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Ljemplos de cuestiones relacionadas con los derechos digitales

Para dar una idea del alcance y la complejidad de las cuesticnes incluidas en el término general
"derechos digitales”, he aqui algunos ejemplos:

1. El acceso a Internet: Aunque todavia no se ha recenocido de forma explicita que existe un
derecho auténomo al acceso a internet en ningin tratado internacional o instrumento similar,
ultimamente se ha debatido mucho sobre la connotacion del acceso a internet como uno que
forma parte del conjunto de los derechos humanos®. Asl las cosas, cada vez es mds recurrente
encontrar como una gran cenclusién de este debate que el acceso a Internet es indispensable
para disfrutar de una serie de derechos fundamentales. En Latinoamérica, la CIDH ha
expresado frente al derecho al acceso a internet que se debe hablar del término “brecha
digital”. En los “Estandares para una Infernet Libre, Abierta e Incluyente”, la CIDH refiere
justamente que la brecha digital en la region amplia la desigualdad pues dificulta el goce de
los derechos fundamentales que han migrado hacia el mundo virtual®.

2. Interferencias en el acceso a Internet: Las restricciones que obstaculizan el acceso a
Internet mediante herramientas como: el cierre de la red, la interrupcion de las redes sociales,
y el blogueo y filtrado de contenidos, se consideran generalmente una forma de restriccion
previa a la libertad de expresion, ya que impide a los usuarios de Internet expresarse a través
de estos servicios y sitios web antes de que la expresion se produzca. Frente a esto, en
instrumentos como la Convencion Americana y la jurisprudencia de la misma Corte
Interamericana de Derechos Humanos, existen menciones explicitas a la prohibicion de la
censura previa®. También se ha interpretado que instrumentos como el Pacto Internacional de
Derechos Civiles y Politicos establecen una prohibicién absoluta de este tipo de medidas’. Al
iniciar la pandemia deCovid-19 la Comision Interamericana de Derechos Humanos emitié la
Resolucién 1 de 2020 y precisamente establece que, en medios de los estados de excepcion
en el marco de la pandemia, se debfan evitar los blogueos totales o parciales de los usuarios
en linea pues justamente este era una escenario en el que los ciudadanos estaban accediendo
a informacién sobre la situacién a través de los servicios de Internet®.

* Basak Cali. (2020). The Cambridge Handbook of New Human Rights: Recognition, Novelty, Rhetoric (pp.
276-283): The Case for the Right to Meaningful Access to the Internet as a Human Right in International Law.
Cisponible en: https://doi.org/10/gb3]

® “Actuaimente, v a pesar del compromiso asumido por los Estados de la regicn para cerrar la brecha digitals0
y los esfuerzos realizados en torno a elflo, en las Américas un fercio de la poblacion aln se encuentra sin
conexitn a internetb 1. La fafta de acceso a internet incrementa la vuilnerabilidad y profundiza la desigualdad,
perpetuando la exclusion de muchos” 1/ CIDH, "estdndares para una internet libre, abierta e incluyente”. 2017,
Disponible en: http://www.0as.org/es/cidh/expresion/docs/publicaciones/internet 2016 esp.pdf

% Corte Interamericana de Derechos Humanos. Caso Olmedo Bustos vs Chile. b de febrero de 2001, Disponible
en: https://www.corteidh.or.cr/docs/casos/articulos/Seriec 73 esp.pdf

7 Esto ha sido interpretado por lo que se ha estudiado de los documentos preparatorios para la construccion
del Pacte Internacional de los Derechos Civiles y Politicos o “travaux préparatoires” Alll se habld que las
restricciones previas estan absolutamente prohibidas por el articulo 19 del Pacto Ver Marc | Bossuyt, ‘Guide
to the "Travaux Preparatoires” of the International Covenant on Civil and Political Rights', Martinus Nijhoff at p
398 (1987) (Disponible en: hitps://bril.com/view/title/97 71

& Comision Interamericana de Derechos Humanos, Resolucion 1 de 2020 — Pandemia y Derechos Humanos.
2020. Disponible en: https://www.oas.org/es/cidh/decisicnes/pdf/Resolucion-1-20-es.pdf
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https://www.corteidh.or.cr/docs/casos/articulos/Seriec_73_esp.pdf
https://brill.com/view/title/9771
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3. La libertad de elegir entre las fuentes de informacién. El informe de 2017 del Relator
Especial de la ONU sobre la libertad de expresion sefiala que, en la era digital, la libertad de
elegir entre las fuentes de informacion solo tiene sentido cuando los contenidos y las
aplicaciones de Internet de todo tipo se transmiten sin discriminaciones ni interferencias
indebidas por parte de actores no estatales, incluidos los proveedores®. Este concepto se
canoce como neutralidad de la red. En la region, varios paises han tenido debates para incluir
el principio de la neutralidad de la red en sus regulaciones internas. Por ejemplo, en Brasil se
dieron interesantes discusicnes frente a la neutralidad de la red en la elaboracién del Marce
Civil de Internet. Dentre de dichas discusiones se logré consolidar la definicion de una
neutralidad en la red que en principio premiarfa el tratamiento equitativo a los contenidos en
el trafico de internet. En el tramite de la discusion del proyecto se llegé finalmente a un
concepto de neutralidad “relativa”. Esto se traduce en que se tuvo que suavizar este
entendimiento de neutralidad absoluto llegando a un escenario que permitiera a los
proveedores ofrecer paquetes diferenciados para mejorar la eficiencia de recursos. En todo
caso, el texto aprobado indicd que estos proveedores no debfan caer en practicas
anticompetitivas ni degradar servicios como parte de estrategias comerciales'.

Solo para hacer una comparacion, un ejemplo de derecho comparado sobre el tema de la
neutralidad en la red lo encontramos en Europa, en dende, en distintas interpretaciones del
Tribunal de Justicia de la Unién Europea (TJUE) al reglamento que establece dicho principio a
nivel de la Unidn, se ha declarado que debe haber un tratamiento equitativo a todo el trafico
de internet. En dicha jurisprudencia, el TJUE ha expuesto que el objetivo de esto es mejorar la
eficiencia de la red y con ello la optimizacion de recursos para un servicio de alta calidad para
todos los ciudadanos sin distincion'’.

4, El derecho a la privacidad: Ejercer la privacidad en linea es cada vez mas dificil en un munde
en el que dejamos una huella digital con cada accién que realizamos en linea. Aunque las leyes
de proteccion de datos estan aumentando en todo el mundo, su grado de exhaustividad y
eficacia es muy variable. La vigilancia masiva impulsada por los gobiernos también esta
aumentando como resultado del desarrollo de tecnologias que permiten la interceptacion de
las comunicaciones en una variedad de nuevas formas, como la recopilaciéon de datos

biométricos y la tecnologia de reconocimiento facial,’? entre otras.

% Informe del Relator Especial sobre la Promocion y Proteccion del Derecho a la Libertad de Opinion y de
Expresién A/HRC/35/22.Disponible en: https://www.undocs.org/es/A/HRC/35/22

° Mesa de la Gamara de Diputados (55 legislatura: 2015-2019), Marco Civil Brasilefio de Internet en Espaol.
Disponible en;

https://eva.fing.edu.uy/pluginfile.php/881 28/mod_rescurce/content/1/marce % 20civil%20 internet.pdf

" Tribunal de Justicia de la Union Europea, Sentencia del 2 de septiembre de 2021: caso Vodafone GmbH y
Bundesrepublik Deutschland.

12 Derechos Digitales. Derechos Digitales expresa su preocupacion ante la CIDH por aumento del uso de
reconocimiento facial en la region. 2021, Disponible en: https://www.derechosdigitales.crg/16932/derechos-
digitales-participa-de-la-en-la-cidh-en-la-sesion-uso-de-fecnologias-de-vigilancia-y-su-impacto-en-la-

libertad-de-expresion-en-pandemia/
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Modudo 2: Introduccion a los devechos digitales s

cQué es un intermediario de Internet?

Los intermediarios de Internet desempefan un papel central en la proteccion de la libertad de
expresion y el acceso a la informacion en linea. Un intermediario de Internet es una entidad que
permite las comunicaciones en linea entre una parte y otra. Para la Relatoria Especial sobre la
Promocion y Proteccion del Derecho a la Libertad de Opinidn y de Expresiéon de Naciones Unidas
algunos ejemplos de intermediarios de internet van desde los motores de busqueda, redes sociales,
plataformas de comercio electronico hasta los proveedores de servicios de Internet'®.

Algunos ejemplos de intermediarios de Internet son:

Operadores de Red como Claro, Telcel, AT&T México, Telefénica, Tigo, Digicel, Vivo
Proveedores de infraestructura de red como Cisco, Subcom, ASN, Huawe|
Proveedores de servicios de Internet como Directy, Movistar, Netline, Hughesnet
Redes sociales, como Facebook, Twitter, Instagram y LinkedIn.

Una de las cuestiones mas complejas relacionadas con los intermediarios de Internet es si constituyen
editores en el sentido tradicional de la palabra. ¢Es un proveedor de servicios de Internet (PSI)
responsable por los contenidos que aloja en nombre de otros? Cada vez mas, los tribunales
consideran que un intermediaric no "publica” mas que el proveedor de papel prensa o el fabricante
de equipos de radiodifusion. Como sefalé el Relator Especial de la ONU para la Libertad de Expresion
en 2011:

“Ef Relator Especial considera que las medidas de censura nunca deben delegarse
en una entidad privada, y que no debe responsabilizarse a nadie de contenidos
aparecidos en Internet de los cuales no sea ef autor. De hecho, fos Estados no
deben hacer uso de intermediarios ni ejercer presion sobre ellos para que censuren
en su nombre.?

En la regién, algunos paises como Brasil o Chile han optado por incluir clausulas que plantean una
excepcion a los regimenes de responsabilidad civil para los intermediarios'®. En paises como
Colombia o Argentina hemos visto que su jurisprudencia ha estado a favor de que no haya
responsabilidad objetiva de los intermediarios'®. En otros palses, ha habido debates frente a
proyectos de ley que buscaban imponer responsabilidades a los intermediarios de la informacion
frente a contenidos considerados ilegales. Algunos de estos intentos de regulacién han propuesto

13 Comision Interamericana de Derechos Humanos. Relatoria Especial para la Libertad de Expresion.
Estandares para una internet libre, abierta e incluyente {201 7). Parr. 102. Disponible en:
http://www.oas.org/es/cidh/expresion/docs/publicaciones/internet 2016 esp.pdf

1 Informe del Relator Especial Sobre la promocion y proteccion del derecho a la libertad de opinién y de
expresion. A/HRC/17/27 (2011). Disponible en:
https:/fwww.acnur.orgffileadmin/Documentos/BDL/2015/10048.pdf

1% Naciones Unidas — CEPAL. Elementos principales del infrome sobre el estado de la jurisdiccion de internat
en América Latina y el Caribe. 2020. Disponible en:
https://repcsitoric.cepal.org/bitstream/handle/11362/46061/1/52000403 es.pdf

18 Ver para Colombia: Corte Constitucional, Sentencia SU 420 de 2019, M.P: Jose Fernando Reyes Cuartas;
Argentina: Corte Suprema de Justicia de la Nacion Argentina. Caso Rodriguez vs Google INC.
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definiciones muy amplias frente a lo que se puede considerar un contenido ilegal, como en el caso
de Honduras'”.

Dentro de estas acciones que se enmarcan en la blusqueda de niveles de responsabilidad o no de
los intermediarios, vemos también que los Estados los utilizan cada vez mas para vigilar la red
mediante solicitudes directas de retirada de contenidos o de interferencia en el acceso a Internet,
decisiones que a menudo se toman al margen de los marcos legales y reglamentarios formales y
que carecen de transparencia y escrutinio publico'®.

L1 Disfrute Sin I'ronteras de la Libertad de Expresion

La oportunidad particular que presenta la libertad de expresion en linea es que el derecho puede ser
disfrutado sin importar las fronteras fisicas. Asi, las personas pueden hablar, compartir ideas,
coordinarse y movilizarse en todo el mundo a una escala significativa y sin precedentes.

Internet como una herramienta para visibilizar movimientos sociales:
el caso de #blacklivesmatter

Este movimiento fue creade en el afio 2013 como respuesta a la absolucién de la persona
involucrada de forma directa en el asesinato de Trayvon Martin, un joven afroamericano de 17
afos en el Estado de Florida, Estados Unidos. El movimiente ha encontrado en las redes sociales
una Plataforma para crecer y movilizar personas alrededor de casos de violencia en contra de las
comunidades afroamericanas’'®.

Justamente en el afo 2020 este movimiento tuvo un amplio eco en las redes sociales y
plataformas digitales. Esto como consecuencia del asesinato del afromericano George Floyd por
parte de un agente de Policia en Mineapolis, Estados Unidos. A través del numeral
#BlackLivesMatter miles de personas en distintos lugares del mundo se pronunciaron en contra
de este hecho. Incluso en multiples ciudades de Estados Unidos y del mundo se presentaron
protestas generalizadas en contra de |a violencia policial contra las comunidades Afroamericanas.
Esta campana contéd con el apoyo de distintas celebridades, politicos y personas de influencia,

17 Ver alertas de Human Rights Watch y Acces Now frente al tema: "Comunicado: Ley que regula los actos de
odio y discriminacion en Internet de Honduras”, Nueva York, Access Now, 2018 [en linea]
https://www.accessnow.org/comunicado-ley-gue-regula-los-actos-de-odio-y-discriminacion-en-internetde-
honduras/; Human Rights Watch, "Honduras: proyecto de ley sobre ciberseguridad amenaza la libertad de
expresion”, Nueva York, 2018 [en linea)] hitps://www.hrw.org/news/2018/04/09/honduras-cybersecurity-bill-
threatens-free-speech.

18 “Ef Refator Especial considera que fas medidas de censura nunca deben delegarse en una entidad privada,
y que no debe responsabilizarse a nadie de contenidos aparecidos en Internet de los cuales no sea ef autor.
De hecho, fos Estados no deben hacer uso de intermediarios ni ejercer presion sobre effos para que censuren
en su nombre, como ocurre en fa Republica de Corea con fa creacidn de la Comisién de Normas de las
Comunicaciones de Cores, entidad semiestatal y cuasiprivada encargada de regular ef contenido en linea” //
Ver: Informe del Relator Especial Sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion. A/HRC/17/27. Parr. 43 (2011). Disponible en:
https/fwww.acnur.orgffileadmin/Documentos/BDL/2015/10048.pdf

1% Ver pestaiia "About” en el porial oficial de Black Lives Matter. Disponible en:
https://blacklivesmatter.com/about/



https://www.accessnow.org/comunicado-ley-que-regula-los-actos-de-odio-y-discriminacion-en-internetde-honduras/
https://www.accessnow.org/comunicado-ley-que-regula-los-actos-de-odio-y-discriminacion-en-internetde-honduras/
https://www.hrw.org/news/2018/04/09/honduras-cybersecurity-bill-threatens-free-speech
https://www.hrw.org/news/2018/04/09/honduras-cybersecurity-bill-threatens-free-speech
https://www.acnur.org/fileadmin/Documentos/BDL/2015/10048.pdf
https://blacklivesmatter.com/about/
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quienes a través de este numeral reprodujeron mensajes en contra de la discriminacion racial y la
violencia sistematica a la que estan expuestas las personas de la comunidad afroamericana.

Antes de Internet, esto habrfa sido casi imposible. Precisamente por su naturaleza, es decir, la
ausencia de fronteras puede hacer que se ejerza presidn internacional sobre los Estados por las
violaciones de derechos, que se desarrcllen y apoyen campafas mundiales y que se fomente un
riguroso mercadoe de ideas.

Internet como herramienta de protesta: el caso de Chile y de Colombia
Caso Chile: manifestaciones sociales del anc 2019

En el afio 2019, Chile vivié un ciclo de protestas que iniciaron con una controversia por los precios
de los pasajes del transporte publico en Santiago. Como consecuencia de esto, varios
movimientos, liderados en su mayoria por estudiantes, se empezaron a dar cita en distintos lugares
del pais para concentrarse y manifestarse en contra de varias politicas del gobierno.

En medio de este escenario, las plataformas digitales, especialmente las redes sociales, tuvieron
un rol central en la difusion y convocatoria de las manifestaciones. El doctor en Estudios Culturales
de la Universidad de Chile, Dino Pancani, analizé el papel de las redes sociales en medio de las
protestas en Chile:

"Las redes han jugado un doble rol, por una parte, son convocantes y también traducen
una convocatoria en accion. Por lo tanto, dejan atras la idea de que son solamente un
canal para expresar un deseo. Y por ofra parte han sido un espacio de conversacion y
discusion, a veces aspero, pero han sido un espacic de didlogo, de generacion y
trasmisién de conocimiento entre diferentes comunidades™

En Chile se promovieron varios hashtags que justamente tuvieron el efecto de hacer que varias
perscnas hablaran de un mismo tema de forma inmediata, lo que incentivé la participacién a las
manifestaciones. Algunos de estos hashtags fueron #EvasionMasiva o #EvasionMasivaTodoEIDia.
Desde varios lugares en el exterior se observaron hashtags como #EstoPasaEnChile y
#ChileViolatesHumanRights.

Este efecto de las redes sociales en el marco de las manifestaciones scciales en Chile fue tan
potente que en el afio 2021 se empezd a discutir el proyecto de ley N° 14.561-19%', que busca
regular las plataformas digitales. Varias organizaciones sociales advirtieron sobre los riesgos de

20 Carolina Trejo Vidal para Sputnik Mundo News, “Chile, fa revuelta de fas redes sociales”. (2020). Disponible
en: https://mundo.sputniknews.com/20200125/chile-la-revuelta-de-las-redes-scciales-1090248392.himl

2! Ver pagina oficial de la Camara de Diputados y Diputadas en Chile:
https/fwww.camara.cl/legislacion/ProyectosDel ey/tramitacion.aspx?prmlD=15047&prmBOLETIN=14561-

19



https://mundo.sputniknews.com/20200125/chile-la-revuelta-de-las-redes-sociales-1090248392.html
https://www.camara.cl/legislacion/ProyectosDeLey/tramitacion.aspx?prmID=15047&prmBOLETIN=14561-19
https://www.camara.cl/legislacion/ProyectosDeLey/tramitacion.aspx?prmID=15047&prmBOLETIN=14561-19

Modudo 2: Introduccion a los devechos digitales s

este proyecto de ley que pasa por la inclusion de conceptos demasiade amplios y por la inclusién
de nuevas responsabilidades hacia los intermediarios de la informacion?.

Caso Colombia: manifestaciones sociales del ainoc 2021

En el casc colombiano, las protestas sociales fueron una respuesta popular a los intentos de
reforma tributaria en el mes de abril de 2021. Como en el caso de Chile, esto desembocd un
malestar social sobre otros asuntos de la agenda del gobierno nacional. En este pais, las redes
sociales también se convirtieron en un espacio, no solo de convocatoria, sine de protesta y
discusion.

En muchas ocasicnes, los manifestantes y los mismos periodistas y medios de comunicacion
acudieron a herramientas como los videos “en vivo” de plataformas como Instagram para mostrar
el estado de las protestas y las interacciones de los manifestantes con la fuerza publica. Con
respecto a esto, estas herramientas de las redes sociales se convirtieron también en un espacio
de denuncia de casos en los que agentes de paolicia hacfan un uso excesivo de la fuerza en contra
de manifestantes®. Estas denuncias en muchos casos se hacian a través de hashtags que
permitian mostrar a los ciudadanos que varias personas estaban hablando del mismo tema en
tiempo real. Uno de los hashtags mas usado durante las manifestaciones en Colombia fue
#ParoNacicnal.

Durante el paro nacional se reportaron algunos incidentes, como cortes de Internet en
determinadas zonas o interrupciones en la sefal que afectaron el uso normal de las redes sociales.
Estas afectaciones fueron denunciadas por algunas organizacicnes sociales, quienes advirtieron
que justamente los espacios digitales, en el escenario del paro de 2021, estaban jugando un rol
central en las manifestaciones.

El espacio en linea fue tan importante en las manifestaciones sociales de Colombia que la CIDH
en su visita de trabajo a este pals resaltd que los espacios en linea debian protegerse y garantizarse
pues estos eran espacios que permitian el ejercicio de otros derechos. La CIDH, frente a la
importancia de Internet, en las manifestacicnes sociales refirié que:

A su vez, Internet ha permitido a las personas manifestantes comunicar incidentes y hacer
denuncias abiertas, muchas veces en tiempo real, sobre posibles excesos en ef uso de /a
fuerza, ademas de solicitar la proteccion de sus derechos. De esta forma, Infernet ha
constituido una herramienta fundamental para facilitar y enriquecer la deliberacion publica
y fa denuncia de violaciones a los derechos humanos durante /as manifestaciones. Los

22 |FEX. International civil society warns about the dangers to the exercise of rights of the bilf to regulfate digital
platforms presented in Chile. (2021). Disponible en: htips://ifex.org/international-civil-society-warns-about-the-
dangers-to-the-exercise-of-rights-of-the-bill-to-regulate-digital-platforms-presented-in-chile/

2 France 24. Internet en Colombia: ef otro gran escenario de las protestas. Disponible en:
https:/fwww.france24.com/es/programas/revista-digital/202 10508-internet-colombia-otro-escenario-

protestas



https://ifex.org/international-civil-society-warns-about-the-dangers-to-the-exercise-of-rights-of-the-bill-to-regulate-digital-platforms-presented-in-chile/
https://ifex.org/international-civil-society-warns-about-the-dangers-to-the-exercise-of-rights-of-the-bill-to-regulate-digital-platforms-presented-in-chile/
https://www.france24.com/es/programas/revista-digital/20210508-internet-colombia-otro-escenario-protestas
https://www.france24.com/es/programas/revista-digital/20210508-internet-colombia-otro-escenario-protestas
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hechos mencionados han puesto en evidencia la necesidad de proteger el ecosistema
digital y de garantizar el libre acceso a fa red.”

A pesar de estas grandes virtudes, el apogeo de las interacciones en linea también da lugar a
desafios particulares que deben ser abordados. A través de Internet, la capacidad de publicar
inmediatamente y de llegar a un publico amplio puede crear dificultades desde el punto de vista
juridico, tales como establecer la verdadera identidad de la persona que hace la expresion en linea,
establecer la jurisdiccion para una demanda multinacional, o lograr la respensabilidad por las
infraccicnes que se han difundido rapidamente en linea, como la difusién no consentida de
imagenes intimas.

Frente a este asunto especifico la Relatorfa Especial para la Libertad de Expresién de la CIDH ha
insistido en que cualquier medida que se tome para bloquear o filtrar contenidos debe estar
suficientemente justificada y debe causar el menor impacto posible al dereche a la libertad de
expresion y al libre flujo informativo. Al respecto ha enfatizado que, dichas medidas deberan ademas
sequir las garantfas procesales dispuestas en la Convencién Americana:

“En otras palabras, las medidas de fiftrado o bloqueo deben disefiarse y aplicarse de modo
tal que impacten, exclusivamente, el contenido reputado ifegitimo, sin afectar ofros
contenidos. Las medidas deben, asimismo, ser autorizadas o impuestas atendiendo a las
garantias procesales, segun los términos de los articuios 8 y 25 de la Convencidon
Americana. En este sentido, las medidas sofamente deberan ser adoptadas previa la plena
y clara identificacion del contenido ilicito que debe ser blogueado, y cuando la medida sea
necesaria para ef logro de una finalidad imperativa. En todo caso, la medida no debe ser
extendida a contenidos licitos™*

Recientemente, y viendo los ejemplos expuestos lineas arriba, tenemos que la CIDH, en cabeza de
la. Relatoria Especial para la Libertad de Expresion, ha insistido en que el mundo digital es un
escenario gque habilita a los ciudadanos a ejercer la libertad de expresion en momentos de coyuntura
comoe las manifestaciones sociales. Internet es un espacio que funciona tanto como espacio de
convocatoria como un lugar de intercambio de ideas en el debate plblico®.

24 Comision Interamericana de Derechos Humanos. Relatoria Especial para la Libertad de Expresion.
Estandares para una internet libre, abierta e incluyente {2017). Parr. 88, Disponible en:
http://www.oas.org/es/cidh/expresion/docs/publicaciones/internet 2016 esp.pdf

% Al respecto la Relatoria ha indicado que:

“Internet puede verse y analizarse como meadio de organizacién o como plataforma habilitante de las protestas.
En la practica funciona como un medio de difusién, convocatoria v publicidad de reuniones y asociaciones
fisicas (utilizando redes sociales, blogs, o foros, por ejemplo), expandiendo las fronteras de la participacion,
para ser llevada a cabo en un lugar publico tangible; por otro lado internet ofrece la posibilidad de organizar una
protesta en linea, proveyendo un espacic de encuentro comun, acortando distancias y tiempos, simplificando
formalidades y agendas. Ambas instancias han de ser protegidas y promovidag en la medida en que coadyuvan
al pleno ejercicio de los derechos humanos.” Relatoria Especial para la Libertad de Expresion. Protesta y
Derechos Humanos. 2019. Disponible en:
http://www.oas.org/es/cidh/expresion/publicaciones/ProtestayDerechosHumanos.pdf



http://www.oas.org/es/cidh/expresion/docs/publicaciones/internet_2016_esp.pdf
http://www.oas.org/es/cidh/expresion/publicaciones/ProtestayDerechosHumanos.pdf
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EL DERECHO A LA LIBERTAD DE EXPRESION EN
LINEA

Las disposiciones del derecho internacional son claras en establecer que la Libertad de expresion
es un derecho que debe aplicarse tanto en el mundo virtual como en el mundo fisico, muy a pesar
de que existan desafios para aplicar este derecho en la practica. Por ejemplo, el articulo 12(2) del
Pacto Internacional de Derechos Civiles y Politicos y el articulo 13(1) de la CADH establecen
explicitamente que el derecho a la libertad de expresion se aplica "sin consideracion de fronteras”.
Ademas, la Observacion General n° 34 del Censejo de Derechos Humanos de las Naciones Unidas
aclara que esto incluye los modos de comunicacion basados en Internet.?®

Desafios de la Libertad de expresion en linea

Aqui presentamos algunos ejemplos de los nuevos retos para el ejercicio de la libertad de expresion
en linea:
1. El bloqueo, el filtrado y la eliminacion de contenidos, a menudo ejecutados por intermediarios

de Internet en nombre del gobiernc al margen de las disposiciones reglamentarias o
legislativas, y con poca transparencia o responsabilidad.

2. Laregulacion de los contenidos en linea a través de una legislacion sobre delitos cibernéticos
excesivamente amplia y vaga que pretende contrarrestar la actividad verdaderamente delictiva
en linea, como la pornografia infantil, pero que a menude es mal utilizada por los gobiermos
para reprimir la critica y la libertad de expresion.?”

3. El rapido crecimiento de la desinformacion en las plataformas en linea ha provocado la
reaccion de los Estados que intentan regular con una amplia normativa sobre "noticias

falsas".2®

4. Definir y proteger a los periodistas y a los medios de comunicacion en un entorno ahora
saturado de blogueros y escritores de medios sociales, y defenderlos del acoso en linea, en
particular a las mujeres, que son objeto de dafios en linea de manera desproporcionada.

5. Permitir el acceso libre e igualitario a Internet, incluyendo la superacion de los retos de la
inaccesibilidad, al tiempo que se previene contra la distorsién que puede crear la tarificacion
29
cero.

6. Abordar la propagacién de la incitacion al odio en las plataformas en linea sin imponer una
responsabilidad excesiva a los agentes privados para que limiten proactivamente los
contenidos en sus plataformas.

2% Naciones Unidas — Consejo de Derechos Humanos. Observacion General No 34 (2011). Disponible en:
hitps://www?2.ohchr.org/english/bodies/hre/docs/ge34.pdf,

27 Para mas informacion ver el Modulo 7 de la serie Media Defence “Cybercrimenes”.

22 Para mas informacion ver el Modulo 8 de esta serie de Media Defence de “Noticias Falsas,
Desinformacion y Propaganda”

2® Para mas informacion ver el Modulo 3 de esta sarie de Media Dafence de “Acceso a Internet”



https://www2.ohchr.org/english/bodies/hrc/docs/gc34.pdf
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7. Proteger al publico de los usos invasivos de los datos privados y proteger las comunicacicnes
andnimas, permitiendo al mismo tiempo que se rindan cuentas por el comportamiento ilegal
en linea.

CONCLUSION

Los derechos digitales son un campo emergente y dinamico. La proteccidn de los derechos digitales
implica a una serie de nuevos actores que no existfan en las anteriores generaciones de medios de
comunicacion, como los intermediarios de Internet. Como hemos dejado claro en este capftulo,
Internet es una herramienta increlblemente poderosa para el progreso social y la plena realizacion de
los derechos humanos, pero también da lugar a desafios particulares.

Es por esto que la discusion sobre los derechos digitales estd mas vigente que nunca, partiendo
ademas de la premisa de que este escenario va a seguir creciendo y con el paso de los afios vamos
a migrar cada vez mas a los entornos digitales. Esta migracién inevitablemente va a traducirse en
intentos de los gobiernos y los actores privados de regular las dinamicas, los discursos y las
relaciones en Iinea, lo que a su vez implica una mayor atencion hacia la activacion de salvaguardas
especificas para los derechos que se ejercen en Internet®™. Estas salvaguardas pasan por entender
la. importancia de la libertad de expresion en linea. Maxime cuando en algunos paises se viven
momentos coyunturales como los explicados en este capitulo. Ademas, se hace cada vez mas
necesaric entender el alcance de los derechos a la proteccion de datos personales y privacidad, que
van atados de forma transversal a estas dinamicas en linea y que afio a afio van a implicar revisiones
por parte de los cuerpos legislativos y de los mismos gobiernos.

Por ahora, el derecho internacional ha dejado clare que los mismos derechos que se aplican fuera de
linea se aplican en linea, y aungue esos desafios pueden ser inmensos, los beneficios de hacerlo bien
-una Internet libre y justa accesible para todos- son demasiado evidentes como para no tomar en
serio los derechos digitales.

3% Custers, Bart. New digital rights: imagining additional fundamental rights for the digital era. Disponible en:
https.//www.sciencedirect.com/science/anricle/pii/S026 7364921001096
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Maédulo 3

ACCESO A INTERNET

e El derecho internacional no reconoce expresamente el derecho a Internet. Sin embargo,
es ampliamente aceptado que el acceso a Internet permite el ejercicio de multiplos
derechos fundamentales.

e De acuerdo con el Banco Mundial, en la actualidad, menos del 50% de la poblacién de
América Latina y el Caribe tiene conectividad de banda ancha fija y solo el 8,9% cuenta
con fibra de alta calidad en el hogar. Si bien el 87% de la poblacién vive dentro del alcance
de una sefial de 4G, el uso y la penetracion reales siguen siendo bajos.

e Practicas como los cortes o apagenes de Internet, el bloqueo y el filtrado de contenidos a
menudo viclan el derecho a la libertad de expresién y no constituyen una limitacion
justificable.

e La seguridad nacional se invoca cen frecuencia como justificacion de injerencias en el
acceso a Internet, asi como de otras injerencias en el derecho a la libertad de expresion.
Aungue se trata de un objetivo legitimo para restringir el dereche a la libertad de expresion
en circunstancias adecuadas, los Estados la utilizan a menudo para sofecar la disidencia
y encubrir los abusos del gobierno.

e La 'neutralidad de la red’ es un principio seguin el cual todos los datos de Internet deben
ser tratados por igual sin interferencias indebidas. El concepto promueve el accesc mas
amplio posible a la informacion en Internet.

e Laresponsabilidad de los intermediarios se produce cuando los gobiernos o los litigantes
privados pueden responsabilizar a los intermediarios tecnologicos, como los proveedores
de servicios de Internet (ISPs, por las siglas en inglés) y los sitios web, por el contenido
ilegal o dafino creado por los usuarios de esos servicios. Dicha responsabilidad tiene un
efecto paralizante sobre la libertad de expresion en linea.

¢EXISTE EL DERECHO A INTERNET EN EL DERECHO
INTERNACIONAL?

Todavia no se ha reconocido un derecho expreso a Internet en ningun tratado internacional o
instrumento similar. Esto ha sido fuente de mucho debate, y los argumentos a favor y en contra
del derecho de acceso a internet son numerosos.



Modulo 3: Acceso a internet

Argumentos a favor del acceso a
Internet como derecho humano!

Necesidad. Existe cierto consenso, no
sole sobre la utilidad de Internet, sino
también sobre su papel crucial como
indispensable” para
derechos humanos y el desarrollo en el

*herramienta los
siglo actual. Para exigir politicas de acceso
a los Estados, el acceso a internet debe
ser reconocido como un dereche humano
basico.

Existencia implicita en la actual
legislacion internacional sobre derechos
humanos. El pleno ejercicio de la libertad
de expresién, la participacion en la vida
cultural y el disfrute de los beneficios
cientificos requieren el acceso a Internet.
Los estandares de vida actuales incluyen
la  participacion de la comunidad de
manera amplia y por

diferentes, por ejemplo, a través de la

mas medios

conexion a Internet. Es un derecho
subyacente que carece de reconocimiento
explicito en texto, pero no de hecho.

Inevitabilidad. Varios paises, entre ellos
Grecia, Estonia, Finlandia, Espafia, Costa
Rica y Francia han afirmade o reconocido
algiin
constitucicnes,
sentencias judiciales.

Inseparabilidad. El progreso tecnolagico

derecho de acceso en

legales o

sus
cadigos

cambia la forma en que las personas
disfrutan de sus derechos y los gobiernos
deben abordar el vinculo entre esos
derechos y sus métodos actuales de
disfrute.

Progresion. La nocion de derechos en si

misma tiene la capacidad de cambiar a

Argumentos contra del

DEFENCE

acceso a

Internet como derecho humano

Ningun tratado internacional
directamente el derecho de acceso a
Internet, aunque algunos paises, sobre
todo en Europa, tienen una legislacién
interna que lo hace. En términos simples,

no es un derecho humano si la comunidad

crea

internacional no lo ha reconecide como tal
en un instrumento vinculante y no hay
discusién de un nuevo tratado para hacerlo
en ningun foro.

Analogia
comunicacion. No existe un derecho al
teléfono, a la television, a la prensa escrita
(ya sea para publicarla o recibirla) o
cualquier otro medio similar que haya
impuesto a los Estados el deber de
proporcionar a sus ciudadanos y cubrir sus
costos.

con otros medios de

Universalidad. El acceso a Internet no es
que pueda
interpretarse a partir del articulo 11 del
PIDESC y del articule 25 de la DUDH, ya
que son representativos de estandares de
vida que no pueden considerarse en la
misma escala para paises en etapas de
desarrollo muy diferentes.

La naturaleza como derecho. Si
juridica del
acceso, éste se establece no tanto como
un derecho individual
obligacion de los Estados,
econdémica, de brindar oportunidades de
desarrollo a las poblaciones. En el mismo
sentido, el acceso a la tecnologia no
parece merecer el nivel de proteccion de
los derechos humanos.

un derecho econémico

hien
existe una consideracién

sino come una
en clave

1 Juan Carlos Lara, "Internet Access and Economic, Social and Cultural Rights”, Association for Progressive
Communications (APC), septiembre de 2015, 24, pags. 10-11;
https/fwww.ape.org/sites/default/files/APC ESCR Access Juan®%20Carlos%20Lara September2015%

20(1) _O.pdf. Véase también Informe del Panel de Alto Nivel del Secretario General sobre la Cooperacion
Digital, «<La era de la interdependencia digital», junio de 2019, pag. 16; en el que se sefala que “los derechos
humanos universales se aplican tanto en linea como fuera de ella; la libertad de expresion y de reunion, por

gjemplo, no son menos importantes en

ciberespacio que en

la plaza del pueblo™

https.//www.un.orgfen/pdfs/Digital Cooperation-repont-for%20web.pdf



https://www.ohchr.org/sp/professionalinterest/pages/cescr.aspx
https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.apc.org/sites/default/files/APC_ESCR_Access_Juan%20Carlos%20Lara_September2015%20(1)_0.pdf
https://www.apc.org/sites/default/files/APC_ESCR_Access_Juan%20Carlos%20Lara_September2015%20(1)_0.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
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medida que cambian los contextos
sociales. La creciente importancia de
Internet en contextos sociales cambiantes
hace necesario garantizar el acceso a la
misma.

Apoyo publico. Las encuestas a nivel
mundial actitud
predominante hacia el accesc a Internet:
que debe ser
derecho. Corresponde a los estados,
actuando individualmente o en conjunto,

representar la voluntad del pueblo?

muestran una

reconocido como un

DEFENCE

Medios para un fin. El acceso a Internet
es un componente clave para el disfrute de
varios derechos humanos, pero consiste
en tecnologia. La tecnologia es una
herramienta y, si bien se puede garantizar
el acceso a las herramientas, no
representan derechos en si misma.

El acceso a
absolutamente necesario para participar
en una comunidad politica. Una gran
parte de la poblacion mundial no tiene
internet.

Internet no  es

acceso a Sélo cuando esa
participacion ya existe y se le quita, se le
presta atencién.

Inflacién. Pretender que un interés es un
derecho basico, fundamental ¢ humano,
sin considerar las condiciones en las que
realmente puede realizarse, infla el nimero
de derechos,
derechos humanos fundamentales
tradicionales, negando su importancia
individual y la de la condicion de los
propios derechos humanos. Un derecho
de acceso a una determinada tecnologfa
de la comunicacion séle contribuiria a ese
proceso negativo.

Flexibilidad de los derechos humanos
No es

restando fuerza a los

existentes. necesario “crear”
nuevos derechos al margen de los ya
reconocidos, sinc asegurar su ejercicio y
goce en  contextos  tecnolégicos
cambiantes.

Efectos secundarios. Las politicas de
inclusién digital conllevan preocupacicnes
sobre el verdadero beneficiaric. Por un
lado, las politicas de acceso beneficiaran a
aquellos usuarios con dispositivos con
capacidad para acceder a Internet,
agudizando asi las desigualdades. Por otro
lado, la falta de control por parte de los
gobiernos llevaria a la necesidad de invertir
en empresas privadas de

telecomunicaciones, otorgandoles asi un

2 The Internet Society, «Global Internet User Survey Summary Report», 2012; https://wayback.archive-
it.org/9367/20170907075228/https:/www.internetsociety.org/sites/default/files/rep-GlIUS201 2glohal-

201211-en.pdf



https://wayback.archive-it.org/9367/20170907075228/https:/www.internetsociety.org/sites/default/files/rep-GIUS2012global-201211-en.pdf
https://wayback.archive-it.org/9367/20170907075228/https:/www.internetsociety.org/sites/default/files/rep-GIUS2012global-201211-en.pdf
https://wayback.archive-it.org/9367/20170907075228/https:/www.internetsociety.org/sites/default/files/rep-GIUS2012global-201211-en.pdf
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beneficio economico ante los ciudadanos.

Cada vez se reconoce mas que el acceso a Internet es indispensable para el disfrute de una serie
de derechos fundamentales. El corolario es que quienes no tienen acceso a Internet se ven
privados del pleno disfrute de esos derechos, lo que, en muchos casos, puede exacerbar las
divisiones socioecondmicas ya existentes. Por ejemplo, la falta de acceso a Internet puede impedir
la capacidad de una persona para obtener informacién clave, facilitar el comercio, buscar empleo
0 consumir bienes y servicios.

El acceso implica dos dimensiones distintas pero interrelacionadas: (i) la capacidad de ver y
difundir contenidos en linea; y (i} la capacidad de utilizar la infraestructura fisica para permitir el
acceso a dichos contenidos en linea. Desde 2003, UNESCO exige a los Estados que adopten
medidas para hacer realidad el derecho de acceso a Internet. A este respecto, declaré que®:

“Los Estados Miembros y las organizacicnes internacionales deberfan promover el
acceso a Internet como un servicio de interés publico mediante la adopcién de
politicas apropiadas que refuercen el proceso encaminado a acrecentar la autonomia
de los ciudadanos y la sociedad civil, y el fomente de una aplicacién adecuada de esas
politicas y del apoyc a las mismas en los paises en desarrollo, prestando la debida
atencidn a las necesidades de las comunidades rurales.

[.]

Los Estados Miembros deberfan reconocer y promulgar el derecho de acceso
universal en linea a los archivos publicos o que estén en posesién de administraciones
publicas, lo que comprende toda la informacién que necesitan los ciudadanos en una
sociedad democratica moderna teniendo debidamente en cuenta las consideraciones
de confidencialidad, proteccion de la vida privada y seguridad nacional, asi como los
derechos de propiedad intelectual en la medida en que se apliquen a la utilizacién de
esa informacion. Las organizaciones internacionales deberfan reconocer y proclamar
el derecho de cada Estadoe de tener acceso a datos esenciales relativos a su situacion
social o ecendémica”.

En 2012, el Consejo de Derechos Humanos de las Naciones Unidas (CDHNU) aprobé una
importante resolucion que “Exhorta a los Estados a que promuevan y faciliten el acceso a Internet
y la cooperacion internacional encaminada al desarrollo de los medios de comunicacion y los

servicios de informacion y comunicacion en todos los paises™.

Esto se ha ampliado en los Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas,
que reconocen que “la expansion de las tecnologfas de la informacién y las comunicaciones y la
interconexién mundial brinda grandes posibilidades para acelerar el progreso humano, superar la
brecha digital y desarrollar las sociedades del conocimiento™. Asf, los ODS establecen que los

% UNESCO, "Recomendacion sobre la promocion y el uso del plurilinglismo y el acceso universal al
ciberespacio” (Paris, octubre de 2003), parr. 7 y 15: htips.//es.unesco.org/sites/defauli/flles/spa_-
_recommendation_concerning_the promotion_and use of multilingualism_and universal access to cyb

erspace.pdf

* Consejo de Derechos Humanos de las Naciones Unidas, "Promocion, proteccion y disfrute de los
derechos humanos en Intemet”, A/HRC/20/L13, 29 de junio de 2012, par 2
https://ap.chchr.org/documentis/S/HRC/d res_dec/A HRC 20 L13.pdf. Esto se amplic en el Consejo de
Derechos Humancs de las Naciones Unidas, “Promocion, proteccion y disfrute de los derechos humanos
en Internet”, A/HRC/RES/26/13, 14 de julio de 2014; https://documents-dds-
ny.un.crg/doc/UNDOC/GEN/G14/082/86/PDF/(51408286.pd{?OpenElement

® Asamblea General de las Naciones Unidas, «Resolucién Transformar nuestro mundo: la Agenda 2030



https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
https://es.unesco.org/sites/default/files/spa_-_recommendation_concerning_the_promotion_and_use_of_multilingualism_and_universal_access_to_cyberspace.pdf
https://es.unesco.org/sites/default/files/spa_-_recommendation_concerning_the_promotion_and_use_of_multilingualism_and_universal_access_to_cyberspace.pdf
https://es.unesco.org/sites/default/files/spa_-_recommendation_concerning_the_promotion_and_use_of_multilingualism_and_universal_access_to_cyberspace.pdf
https://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC_20_L13.pdf
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G14/082/86/PDF/G1408286.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G14/082/86/PDF/G1408286.pdf?OpenElement
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Estados deben mejorar el uso de las tecnologias de la informacién y la comunicacion (TIC) y otras
tecnologfas facilitadoras para promover el empoderamiento de las mujeres®. Igualmente, que se
realicen un esfuerzo por proporcionar un acceso universal y asequible a Internet en los paises
menos desarrollados para el afno 20207,

La Resolucion de la ONU sobre Internet de 2016, adoptada por el Consejo de Derechos
Humanos de la ONU, reconoce que Internet puede acelerar el progreso hacia el desarrollo,
incluido el logro de los ODS, y afirma la importancia de aplicar un enfoque basado en los derechos
para brindar y ampliar el acceso a la Internet®. En particular, afirma la importancia de aplicar un
enfoque integral basado en los derechos para brindar y ampliar el acceso a Internet®, y llama a los
Estados a considerar la formulacion y adopcion de politicas publicas nacionales relacienadas con
Internet con el objetivo de lograr el acceso universal y el disfrute de los derechos humanos en su
nucleo'™.

Independientemente de que Internet se considere un derecho autéonomo o un instrumento que
facilita la realizacion de otros derechos, se han sentado firmemente las bases para la necesidad
de lograr el acceso universal a Internet. Los Estados estan obligados a tomar medidas en ese
sentido. Sin embargo, en realidad, el acceso universal a Internet estd lejos de llevarse a cabo. Esto
se debe a una confluencia de factores como la falta de recursos financieros para poder acceder
a Internet, la insuficiencia de contenidos relevantes a nivel local, los niveles insuficientes de
alfabetizacion digital y la falta de voluntad politica para convertirlo en una prieridad.

De acuerde con el Banco Mundial, en la actualidad, menos del 50% de la poblacién de América
Latina y el Caribe tiene conectividad de banda ancha fija y solo el 9,9% cuenta con fibra de alta
calidad en el hogar. Si bien el 87% de la poblacién vive dentro del alcance de una sefial de 4G,
el uso y la penetracion reales siguen siendo bajos (37%). Y solo 4 de cada 10 latinoamericanos
de zonas rurales tienen opciones de conectividad en comparaciéon con el 71% de |la poblacion de
zonas urbanas''. En los Estados Unidos, por ejemplo, de acuerdo con la organizacion WITNESS,
el acceso a Internet estd limitado por problemas come costos muy altos, verificaciones de crédito,
falta de infraestructura de banda ancha y la reversion de las protecciones de neutralidad de la
red'”.

para el Desarrollo Sostenible», A/RES/70/1, 21 de octubre de 2015, par. 15
https://www.un.org/ga/search/view_doc.asp?symbhol=A/RES/70/1&Lang=5

® fdem., pag. 20. Objetivo 5.b.

7 fdem., pag. 23. Objetivo 9.c.

¥ Consejo de Derechos Humanos de las Naciones Unidas, «Promocion, proteccion y disfrute de los
derechos humanos en Internet», A/HRC/Res/32/13, 18 de julic de 2016, parr. 2;
https://www.refworld.org/cgi-bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=57e916714

® jdem., parr. 5.

12 fdem., parr. 12,

1" Drees-Gross, Franz y Zhang, Pepe, «El escaso acceso digital frena a América Latina y el Caribe éCémo
solucionar este problema®?», Banco Mundial, 12 de agosto de 2021;
https://blogs.worldbank.org/es/latinamerica/el-escaso-acceso-digital-frena-america-latina-y-el-caribe-
como-solucionar-este

12 Meghana Bahar, “Atentxs a los apagones de internet: documentar para los derechos humanos”, Witness
Espadol (blog), 2 de septiembre de 2021: htips://es.witness.org/2021/09/atentxs-a-los-apagones-de-
internet-documentar-para-los-derechos-humanos/ Véase también Federal Communications Commission,
“Eighth Broadband Progress Report”, 21 de agosto de 2012, parr. 1; en el que la Comision Federal de
Comunicaciones (FFC, por las siglas en inglés) estima que 19 millones de personas estadounidenses, el
6% de la poblacion, no tienen acceso a banda ancha;
hitps://www.fcc.govireports-research/reports/broadband-progress-reports/eighth-broadband-progress-
report. Sin embargo, Tom Wheeler, D Steps to Get the Internet to All Americans”, Brookings (blog), 27 de
mayo de 2020; afirma que esta estimacion es demasiadc baja y que los informes a menudo no analizan
como el problema afecta de manera desproporcionada a las areas de bajos ingresos y las comunidades de



https://www.wilsoncenter.org/sites/default/files/media/uploads/documents/Franz%20Drees_%20Digital%20Inclusion%20May%202021_final.pptx
https://www.iadb.org/es/noticias/al-menos-77-millones-de-personas-sin-acceso-internet-de-calidad-en-areas-rurales
https://www.un.org/ga/search/view_doc.asp?symbol=A/RES/70/1&Lang=S
https://www.refworld.org/cgi-bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=57e916714
https://blogs.worldbank.org/es/latinamerica/el-escaso-acceso-digital-frena-america-latina-y-el-caribe-como-solucionar-este
https://blogs.worldbank.org/es/latinamerica/el-escaso-acceso-digital-frena-america-latina-y-el-caribe-como-solucionar-este
https://es.witness.org/2021/09/atentxs-a-los-apagones-de-internet-documentar-para-los-derechos-humanos/
https://es.witness.org/2021/09/atentxs-a-los-apagones-de-internet-documentar-para-los-derechos-humanos/
https://www.fcc.gov/reports-research/reports/broadband-progress-reports/eighth-broadband-progress-report
https://www.fcc.gov/reports-research/reports/broadband-progress-reports/eighth-broadband-progress-report
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En ese sentido, la pandemia de COVID-19 ha forzado la premisa de que el Internet es un servicio
esencial y, por tanto, el acceso a Internet debe ser un derecho humane proporcionado por los
Estados, ya que sin este, otros derechos humanos, como el derecho al trabajo, el derecho a la
educacian basica, el derecho a la libertad de expresion y el derecho de acceso a la informacion
no pueden realizarse adecuadamente’. De ahi que en varios paises de América Latina ya se ha
reconocido el acceso a Internst como un derecho fundamental.

En Costa Rica, por ejemplo, la Sala Constitucional declard en 2010 que el acceso a Internet es
un derecho fundamental por tratarse de un vehiculo indispensable y necesaric para transitar en la
sociedad de la informacion. “La sentencia vincula al Internet con el derecho a la comunicacion y
a la informacién, entendide como el derecho de todas las personas de acceder y participar en la
produccién de la infermaciéon y del conocimiento, convirtiéndose el acceso a la red en una
exigencia fundamental, cuya participacion debe estar garantizada a la totalidad de la poblacién™?.
Pero aun se necesita un marco legal para el disfrute pleno, libre y segure de Internet.

En México, en el 2013, se adicioné un parrafo al articulo 6 de la Constitucion Politica para
reconocer el derecho de acceso a Internet y establecer la obligacion del Estado mexicano de
garantizar el acceso a las tecnologias de la informacién y comunicaciones, asi como a los servicios
de radiodifusion y telecomunicaciones, incluido el de banda ancha e Internet’.

Sobre el particular, en Colombia, la Corte Constitucional en 2020 sostuvo que la Internet es un
servicio publico'® y que, prestado en instituciones educativas, en el contexto de una sociedad de
la informacion, permite alcanzar fines de la educacion como lo son el fomento de la investigacidn,
el acceso a la ciencia y la tecnologia, y el fortalecimiento del avance cientifico y tecnologico. En
igual sentido, la Corte Suprema de Justicia colombiana ese mismo afio sefald que “hoy el acceso
a internet es un derecho humano y, por lo tanto, es fundamental, digno de proteccion para el
acceso masivo; también, como herramienta esencial es un servicio publico, que debe servir para
cerrar brechas, para avanzar en todo el desarrollc humano, especialmente en educacion, en
acceso a la justicia y en progreso tecnoldgico”'”.

Un afc después, se establecio dentro de los servicios piiblicos de telecomunicaciones el acceso
a Internet como uno de caracter esencial. La Ley 2108 de 2021 sefiala que “el acceso a Internet
es un servicio publico esencial. Por tanto, los proveedores de redes y servicios de
telecomunicacicones no podran suspender las labores de instalacién, mantenimiento y adecuacién
de las redes requeridas para la operacién de este servicio publico esencial, y garantizaran la

color. Esta situacion, ademas, se intensificod durante la pandemia de COVID-19, dado que la escolarizacion,
el acceso a la atencion médica, los mensajes de salud publica y las necesidades diarias se trasladaron a
Internet https.//www.brookings.edu/research/5-steps-to-get-the-internet-to-all-americans/

13 Jack J. Barry, “"GOVID-19 Exposes Why Access to the Internet Is a Human Right”, OpenGlobalRights, 26
de mayo de 2020. https://www.openglobalrights.org/covid-19-exposes-why-access-to-internet-is-human-
right/

% La Nacion, “Internet como derecho fundamental’, La MNacion, & de octubre de 2010,
hitps://www.nacion.com/cpinion/foros/internet-como-derecho-

fundamental/ TIQ3POMNKREABDK Y 3RALIETMNQ/story/

1% Congreso de la Union, “DECRETC por el que se reforman y adicionan diversas disposiciones de los
articulos 6o., 70., 27, 28, 73, 78, 94 y 105 de la Constitucién Politica de los Estados Unidos Mexicanos,
en materia de telecomunicaciones”, Pub. L. N.* DOF 11-06-2013 (2013);
http://www.dof.gob.mx/nota_detalle.php?codige=53019418&fecha=11/06/2013

1% Corte Constitucional de Colombia. Sentencia T-030 de 2020, 29 de enero de 2020, MP: Diana Fajardo
Rivera: https://www.corteconstitucional.gov.co/Relatoria/2020/T-030-20.htm

17 Corte Suprema de Justicia. Sala de Casacion Civil. Fxpediente N.° STC3610-2020, 4 de junio de 2020,
MP: Luis Armando Tolosa Villabona;
https://www.cortesuprema.gov.co/conte/wp-content/uploads/2020/06/11001-22-03-000-2020-00548-

01-FALLO.pdf



https://dapre.presidencia.gov.co/normativa/normativa/LEY%202108%20DEL%2029%20DE%20JULIO%20DE%202021.pdf
https://www.brookings.edu/research/5-steps-to-get-the-internet-to-all-americans/
https://www.openglobalrights.org/covid-19-exposes-why-access-to-internet-is-human-right/
https://www.openglobalrights.org/covid-19-exposes-why-access-to-internet-is-human-right/
https://www.nacion.com/opinion/foros/internet-como-derecho-fundamental/TJQ3PQMNKREABDK73RALJETMNQ/story/
https://www.nacion.com/opinion/foros/internet-como-derecho-fundamental/TJQ3PQMNKREABDK73RALJETMNQ/story/
http://www.dof.gob.mx/nota_detalle.php?codigo=5301941&fecha=11/06/2013
https://www.corteconstitucional.gov.co/Relatoria/2020/T-030-20.htm
https://www.cortesuprema.gov.co/corte/wp-content/uploads/2020/06/11001-22-03-000-2020-00548-01-FALLO.pdf
https://www.cortesuprema.gov.co/corte/wp-content/uploads/2020/06/11001-22-03-000-2020-00548-01-FALLO.pdf
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continua provision del servicio®. Lo anterior con el fin de propender por la universalidad para
garantizar y asegurar la conectividad de todos los habitantes del territorio nacional, en especial
de la poblacion que, en razén a su condicion social o étnica se encuentre en situacion de
vulnerabilidad o en zonas rurales y apartadas.

En marze de 2021 el Congreso peruano también aprobd la modificaciéon de la Constitucion para
incorporar el derecho de acceso a Internet. El texto final aprobado sefala que “[e]l Estado
garantiza el derecho de acceso a internet. En las entidades, instituciones y espacios publicos su
acceso es gratuito. Asimismo, promueve el desarrollo cientffico y tecnoldgico del pais a través de
la. formacion en las tecnologias de la informacion y comunicacién, en especial para el sector
educativo y en las zonas rurales del pais”'®.

En Chile, en agosto de 2021 se radicé el proyecto de ley N.® 14559-07 que tiene por objeto
modificar la Constitucion Politica chilena para consagrar el derecho a la conectividad y el deber
del Estado de garantizar el accesc libre y seguro a Internet. El proyecto defiende “la enorme
relevancia que ha adquirido el acceso a internet y la posibilidad de mantenernos conectados e
informados en todo momento y oportunidad a través de nuestros celulares, computadores o
tabletas, ha dado pie para que en distintos ordenamientos juridicos se haya reconocido como un
verdadero derecho constitucional”.

INTERFERENCIAS EN EL ACCESO A INTERNET

Algunas de las formas en las que se interfiere en el acceso a Internet son: el corte de la red, la
interrupcion de las redes en linea y los sitios de redes sociales, el bloqueo y el filtrado de
contenidos. Estas interferencias pueden supecner graves restricciones al disfrute del derecho a la
libertad de expresion, asi como al disfrute de una serie de otros derechos y servicios (como la
banca mavil, el comercio en linea y la posibilidad de acceder a los servicios gubernamentales a
través de Internet).

El acto de interrumpir o bloguear el acceso a los servicios y sitios web de Internet equivale a una
forma de censura previa. Las censuras previas son acciones del Estado que prohiben el discurso
u ofras formas de expresién antes de que puedan tener lugar, y constituyen una forma de
supresion radical —no apenas una limitacion relativa— de la posibilidad de expresar el
pensamiento'®, Debido al profundo efecto amedrentador que puede tener la restriccion previa en
el ejercicio del derecho a la libertad de expresidn, tanto el Pacto Internacional de Derechos Civiles
y Politicos (PIDCP) como la Convencién Americana sobre Derechos Humanos (CADH) contienen
disposiciones que prohiben, como regla general, las censuras previas de manifestacion de
expresion?®. El Consejo de Europa también sostiene una postura similar?’.

2 Dilmar Villena, "Peri reconoce el derecho de acceso a Internet como un derecho fundamental”,
Hiperderecho, 16 de marzo de 2021: hitps://hiperderecho.org/2021/03/peru-reconoce-el-derecha-de-
acceso-a-internet-como-un-derecho-fundamental/

1% Relatoria Especial para la Libertad de Expresion y Comision Interamericana de Derechos Humanos, Marco
juridico interamericano sobre ef derecho a fa libertad de expresidn, OEA/Ser.L/V/Il, CIDH/RELE/INF. 2/09,
2009, parr. 144;
http://www.oas.org/es/cidh/expresion/docs/publicaciones/MARCO%20JURIDICOC% 20INTERAMERICA
NO%20DEL%20DERECHO%20A% 201 A% 20LIBERTADY%20DE% 20EXPRESION%20ESPY%20FINAL
%20portada.doc.pdf

2% De los trabajos preparatorios del PIDCP se ha inferido que las restricciones previas estan absolutamente
prohibidas en virtud del articulo 19 del PIDCP. Véase Bossuyt, Marc J., “Guia de los "Trabajos
Preparatorios” del Pacto Internacional de Derechos Civiles v Politicos”, Martinus Nijhoff (1987), pag. 398.
2! Consejo de Europa, “Restricciones Pravias y Libertad de Expresion: La Necesidad de Integrar Garantias



https://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=14559-07
https://www.ohchr.org/sp/professionalinterest/pages/cescr.aspx
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://hiperderecho.org/2021/03/peru-reconoce-el-derecho-de-acceso-a-internet-como-un-derecho-fundamental/
https://hiperderecho.org/2021/03/peru-reconoce-el-derecho-de-acceso-a-internet-como-un-derecho-fundamental/
http://www.oas.org/es/cidh/expresion/docs/publicaciones/MARCO%20JURIDICO%20INTERAMERICANO%20DEL%20DERECHO%20A%20LA%20LIBERTAD%20DE%20EXPRESION%20ESP%20FINAL%20portada.doc.pdf
http://www.oas.org/es/cidh/expresion/docs/publicaciones/MARCO%20JURIDICO%20INTERAMERICANO%20DEL%20DERECHO%20A%20LA%20LIBERTAD%20DE%20EXPRESION%20ESP%20FINAL%20portada.doc.pdf
http://www.oas.org/es/cidh/expresion/docs/publicaciones/MARCO%20JURIDICO%20INTERAMERICANO%20DEL%20DERECHO%20A%20LA%20LIBERTAD%20DE%20EXPRESION%20ESP%20FINAL%20portada.doc.pdf
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Segun el sistema interamericano, constituyen ejemplos de censura previa en relacién con
publicaciones en internet: la orden de incluir o retirar determinados enlaces {links), la imposicion
de determinados contenidos??, las desconexiones totales o parciales, la ralentizacion de internet,
los bloqueos temporales o permanentes de distintos sitios y aplicaciones®.

Por lo tanto, es imperativo que, para que cualguier medida de este tipo sea legftima, cumpla con
la prueba tripartita detallada en el médulo 1.

¢QUE ES UN CORTE DE INTERNET?

Un corte o apagon de Internet puede definirse como una interrupcién intencionada de las
comunicaciones electrénicas o de Internet, que las hace inaccesibles o efectivamente inutilizables
para una poblacion especifica o dentro de un lugar, a menudo para ejercer control sobre el flujo
de informacion?®. En otras palabras, esto surge cuando alguien, ya sea el gobierno o un actor del
sector privado, interrumpe intencionalmente Internet, una red de telecomunicaciones o un servicio
de Internet, supuestamente para controlar o frenar lo que la gente dice o hace®. Esto a veces
también se conoce como un “kiff switch”.

En algunos casos, esto puede implicar una interrupcion total de la red, por lo que el acceso a
Internet se cierra en su totalidad. En otras circunstancias, también puede producirse cuando el
acceso a las comunicaciones maoviles, a los sitios web o a las aplicaciones de redes sociales y de
mensajeria se bloguea, se estrangula o se hace efectivamente inutilizable®®. Los cortes pueden
afectar a un pais entero, a ciudades o regiones dentro de un pais, o incluso a varios paises, y se
ha visto que pueden durar desde varias horas hasta varios meses®”.

Cabe sefalar que, para llevar a cabo los cortes o apagenes, los gobiernos suelen requerir la
accion de los actores privados que operan las redes o facilitan el trafico de la red?®®. Como sefalod
la Relatoria Especial de las Naciones Unidas sobre |a libertad de opinion y expresion, los atagues
a gran escala contra la infraestructura de |a red cometidos por partes privadas, como los atagues
de denegacion de servicios distribuidos (DDoS, por las siglas en inglés), también pueden tener
efectos de corte.

Protestas y apagones de Internet en América Latina

Procesales En Los Sistemas Domésticos”, mayo de 2018: hitps://rm.coe.int/factsheet-prior-restraints-
rev25may2018/16808ae88¢c

22 Marco juridico interamericano sobre el derecho a la libertad de expresion, supra 19, parr. 148,

2 Relatoria Especial para la Libertad de Expresion y Comision Interamericana de Derechos Humanos,
Protesta y Derechos Humanos, OEA/Ser.L/V/Il, CIDH/RELE/INF.22/19, septiembre de 2019, parr. 298,
hitps://www.oas.org/es/cidh/expresion/publicaciones/ProtestayDerechosHumanos.pdf

2% Access Now, “Noticias de blogusos de internet”, Access Now. hitps.//www.accessnow.org/keepiton-
informe-un-anc-en-la-lucha/

% fdem.

% Consejo de Derechos Humanos de las Naciones Unidas, “Informe del Relator Especial sobre la
promaocion y proteccion del derecho a la libertad de opinion y de expresion”, A/HRC/35/22, 30 de marzo
de 2017, parr. 8. htips://undocs.org/es/A/HRC/35/22

27 fdem.

2 fdem.



https://rm.coe.int/factsheet-prior-restraints-rev25may2018/16808ae88c
https://rm.coe.int/factsheet-prior-restraints-rev25may2018/16808ae88c
https://www.oas.org/es/cidh/expresion/publicaciones/ProtestayDerechosHumanos.pdf
https://www.accessnow.org/keepiton-informe-un-ano-en-la-lucha/
https://www.accessnow.org/keepiton-informe-un-ano-en-la-lucha/
https://undocs.org/es/A/HRC/35/22
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En Ecuador, en octubre de 2019, durante las protestas contra las medidas de austeridad del
presidente Lenin Moreno, que culminaren con la derogacién del decreto que eliminaba el subsidio
a los combustibles -que dio origen a las protestas-, fueron el escenario de una serie de incidentes
de disrupcion al libre flujo de las comunicaciones y la informacién en Internet®®. Segun reportes
de la organizacion Usuarios Digitales, servicios como WhatsApp y Twitter presentaron fallas en la

descarga de videos e imagenes. Los servidores de imagenes y contenido (CDN) de Facebook y
WhatsApp estuvieron inaccesibles a través del operador de telecomunicaciones estatal -
Corporacion Nacional de Telecomunicaciones (CNT)- desde la noche del 6 de octubre, en
momentos durante los cuales las redes sociales velan aparecer imagenes y videos de la represién
de las protestas y de la muerte de uno de los manifestantes®.

En Cuba se restringié el acceso a internet en julic de 2021 cuando una multitud de personas salid
a las calles en protesta, exigiendo derechos basicos come el acceso a alimentos, medicinas y
ayuda economica®. Una transmisién en vivo de Facebook® cerca de la capital, La Habana, se
acredita como la chispa de las protestas, ya que los organizadores enviaron rapidamente videos,
audio y mensajes de texto pidiendo a la comunidad un mayor apoyo.

Asimismo, en Colombia, en abril de 2021, las movilizaciones se extendieron contra una propuesta
de reforma tributaria del gobierno. El Estade colombiano respondié al Paro Nacional con una
violenta represion en las calles®, incautaron los teléfonos utilizados para documentar las
protestas. Ademads de esto, hubo casos en los que se presentaron cortes en el servicio de Internet
y remociones de contenidos relacionadas con el paro en redes sociales™. Debido a lo acontecido,

2® Marianne Diaz, «Apagones de internet y censura en Ameérica Latina», Derechos Digitales, 18 de octubre
de 20189, https.//www.derechosdigitales.org/13224/apagones-de-internet-y-censura-en-america-latina/
3% Netblocks, «Evidence of Social Media Disruptions in Ecuador as Crisis Deepens», NeatBlocks (blog), 9 de
octubre de 2019, Disponible en: hiips://netblocks.org/reports/evidence-of-social-media-disruptions-in-
ecuador-as-crisis-deepens-oy8RN483 . Netblocks, «Mobile Internet Disrupted in Quito as Ecuador Political
Crisis Escalates», NetBlocks (blog), 13 de octubre de 2019L https://netblocks.org/reports/mobile-internet-
disrupted-in-quito-as-ecuador-political-crisis-escalates-eBOgk|BZ

31 Berkeley Cohen, Hannah, "Did Cuba really shut down the internet to quell protests?”, Rest of World, 14
de julio de 2021: https://restofworld.org/2021/cuba-internet-shut-down/

32 Marsh, Sarah, “The Facebook Group That Staged First in Cuba's Wave of Protests", Reuters, 9 de agosto
de 2021, sec. Americas: https://www.reuters.com/world/americas/facebook-group-that-staged-first-
cubas-wave-protests-2021-08-09/

3F Comision Interamericana de Derechos Humanos {CIDH), "La CIDH condena las graves violaciones de
derechos humancs en &l contexto de las protestas en Colombia, rechaza toda forma de violencia y reitera
la importancia de que el Estado honre sus obligaciones internacionales.”, 2b de mayo de 2021;
https://www.oas.crg/es/CIDH/jsForm/?File=/es/cidh/prensa/comunicados/2021/137.asp

3 Fundacion Karisma, “#ParoNacionalColombia: Descontento social y accion colectiva requieren de
garantias para manifestarse en contextos digitales”, 3 de mayo de 2021;
https://web.karisma.org.co/parcnacionalcolombia-descontento-social-y-accion-colectiva-requieren-de-
garantias-para-manifestarse-en-contextos-digitales/. Fundacion Karisma, “Fallas de internet, bloqueos de
redes y censura de contenidos en protestas: Realidades y retos para el gjercicio de los derechos humanos
en los contextos digitales ; Fundacién Karisma”, 5 de mayo de 2021;
https://web.karisma.org.co/parcnacionalcolombia-fallas-de-internet-blogueos-de-redes-censura-de-
contenidos-realidades-y-retos-para-el-ejercicio-de-los-derechos-humancs-en-los-contextos-digitales/.
Fundacion Karisma, "Una mirada a la interrupcion del servicio de internet en Cali durante #ParoNacional”,
7 de mayo de 2021: https://fweb.karisma.crg.cofuna-mirada-a-la-interrupcion-del-servicio-de-internet-en-

cali-durante-paronacional/



https://twitter.com/usuariosdigital/status/1181606249626001409
https://www.derechosdigitales.org/13924/apagones-de-internet-y-censura-en-america-latina/
https://netblocks.org/reports/evidence-of-social-media-disruptions-in-ecuador-as-crisis-deepens-oy9RN483
https://netblocks.org/reports/evidence-of-social-media-disruptions-in-ecuador-as-crisis-deepens-oy9RN483
https://netblocks.org/reports/mobile-internet-disrupted-in-quito-as-ecuador-political-crisis-escalates-eBOgkJBZ
https://netblocks.org/reports/mobile-internet-disrupted-in-quito-as-ecuador-political-crisis-escalates-eBOgkJBZ
https://restofworld.org/2021/cuba-internet-shut-down/
https://www.reuters.com/world/americas/facebook-group-that-staged-first-cubas-wave-protests-2021-08-09/
https://www.reuters.com/world/americas/facebook-group-that-staged-first-cubas-wave-protests-2021-08-09/
https://www.oas.org/es/CIDH/jsForm/?File=/es/cidh/prensa/comunicados/2021/137.asp
https://web.karisma.org.co/paronacionalcolombia-descontento-social-y-accion-colectiva-requieren-de-garantias-para-manifestarse-en-contextos-digitales/
https://web.karisma.org.co/paronacionalcolombia-descontento-social-y-accion-colectiva-requieren-de-garantias-para-manifestarse-en-contextos-digitales/
https://web.karisma.org.co/paronacionalcolombia-fallas-de-internet-bloqueos-de-redes-censura-de-contenidos-realidades-y-retos-para-el-ejercicio-de-los-derechos-humanos-en-los-contextos-digitales/
https://web.karisma.org.co/paronacionalcolombia-fallas-de-internet-bloqueos-de-redes-censura-de-contenidos-realidades-y-retos-para-el-ejercicio-de-los-derechos-humanos-en-los-contextos-digitales/
https://web.karisma.org.co/una-mirada-a-la-interrupcion-del-servicio-de-internet-en-cali-durante-paronacional/
https://web.karisma.org.co/una-mirada-a-la-interrupcion-del-servicio-de-internet-en-cali-durante-paronacional/
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la Comision Interamericana de Derechos Humanos (CIDH) entregé un informe™ tras visitar el pais
para verificar la situacion de derechos humanos en medic del paro nacional. Hizo 41
recomendaciones, cuatro de esas dirigidas a la proteccion a periodistas, la libertad de expresion
y el acceso a Internet:

- Garantizar el ejercicio del derecho a la libertad de expresion de conformidad con los estandares
interamericanos, en particular, mediante la proteccién de los periodistas, comunicadores y
trabajadores de los medios frente a persecucicones, intimidaciones, hostigamientos, agresiones de
cualquier tipo, y mediante el cese de acciones estatales que intervengan con el libre
funcionamiento de los medios de comunicacién.

- Garantizar el respeto de la independencia de los medios y abstenerse de aplicar formas directas
o indirectas de censura.

- Brindar proactiva y periédicamente informacion sobre el funcionamiente de las redes Internet
con el fin de que las denuncias sobre eventuales interrupciones y bloqueos sean contrastables
con informacidn técnica actualizada y accesible.

- Cesar las actividades de categorizacién policial de contenidos como “falsos™ o “verdaderos” y
abstenerse de asignar calificaciones estigmatizantes o tendientes a la criminalizacién de quienes
se expresan a través de internet sobre las protestas.

En este sentido, cabe recordar que el Relator Especial para la Libertad de Expresion de la CIDH,
en su informe anual de 2020, dijo que “en contexto de protestas sociales, los periodistas,
camarografos, fotoreporteros y comunicadores que cubren las protestas desempefian un papel
fundamental al recabar y difundir informacion, incluyendo la actuacién de las fuerzas de seguridad
y posibles hechos de violencia. Tal como ha manifestado la CIDH, la libertad de expresién protege
el derecho a registrar y difundir cualquier incidente. Por todo ello, el Estado debe brindar a la
prensa el mas alto grade de proteccién para que puedan realizar su trabajo libremente y mantener
a la sociedad informada sobre asuntos de interés publico™®. En otras palabras, los Estados tienen
la. obligacion positiva de propiciar un entorno de trabajo seguro para la prensa para realizar sus
funciones a cabalidad, ya que ellos son los que mantienen informada a la sociedad, requisito
indispensable para que ésta goce de una plena libertad.

<QUE ES EL BLOQUEO Y EL FILTRADO DE CONTENIDOS?

Aunque es una medida menos drastica que el corte total de Internet, el bloqueo y el filirado de
contenidos en linea también puede obstaculizar el pleno disfrute del derecho a la libertad de
expresion.

3% Comision Interamericana de Derechos Humanos (CIDH), “Observacionas y recomendaciones. Visita de
trabajo a Colombia®, junio de 2021;
https:/fwww.oas.crg/es/cidh/informes/pdfs/ObservacicnesVisita cidh Colombia spA.pdf

3% Comision Interamericana de Derechos Humanos (CIDH), «Informe anual de la Relatoria Especial para la
Libertad de Expresion», 30 de marzo de 2021, parr. 279;
https://www.0as.org/es/cidh/expresion/informes/ESPIA2020.pdf



https://www.oas.org/es/cidh/informes/pdfs/ObservacionesVisita_cidh_Colombia_spA.pdf
https://www.oas.org/es/cidh/expresion/informes/ESPIA2020.pdf
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El bloqueo/filirado se ha definido de la siguiente manera:

“[L]a diferencia entre "filtrar” y "bloguear” es una cuestion de escala y perspectiva.

e FEl filtrado se asocia comunmente con el uso de tecnologfa que bloquea
paginas por referencia a ciertas caracteristicas, como patrones de trafico,
protocolos o palabras clave, o sobre la base de su conexion percibida con
contenidos considerados inapropiados o ilegales;

e El blequeo, por el contrario, suele referirse a impedir el acceso a sitios web,
dominios, direcciones IP, protocolos o servicios especificos incluidos en una
lista negra™".

Tacticas de respuesta ante los bloqueos en internets38

Se ha identificado un crecimiento en paises de América Latina como Nicaragua, Venezuela, Chile
y Colombia del uso desproporcicnado de uso de la fuerza frente a movilizaciones sociales.
Ademas, algunos gobiernos han utilizado otros mecanismos como blogueos de Internet, la
suspension o el cierre de cuentas de las plataformas de redes sociales, la disminucion del alcance
de publicaciones y la remocién de contenidos para obstaculizar e impedir la divulgacion de
infarmacion y documentacion de violaciones a los derechos humanos durante estas situaciones.

Por tal motivo, la organizacion WITNESS hizo una recopilacion de algunas iniciativas de
organizaciones, colectivos y medios de comunicacion, asi como de practicas que activistas han
utilizado para hacer frente a los bloqueos de internet en América Latina:

1. Burlar al algoritmo: evitar la censura en redes sociales ajustando las formas de publicar en las
redes: (i) usar musica popular de fondo en los videos; (i) incluir stickers dentro de las historias;
(i) tratar de responder a los videos o imagenes con emojis ‘positivos’ aunque fueran de
contenidos de violencia policial; y (iv) evitar el uso de ciertas palabras o cambiar algunas letras
como 3L P4R0O NO P4R4.

2. Asegurar la evidencia: utilizar servicios alternativos como archive.org o Wikimedia Commons
para compartir las imagenes, videos o audios después de las protestas. En Colombia, por ejemplo,
Bot @ArchivaColombia hizo campana en Twitter durante todo el Paro Nacional de 2021 para
asegurar la evidencia. Las personas podian etiquetar en los tuits que tenian contenide audiovisual,

y éste serfa respaldado en una cuenta de Telegram.

3. Registrar para entender los apagones: en Venezuela, por ejemplo, la organizacion Redes de
Ayuda documenta, analiza y denuncia anualmente los acontecimientos digitales que atentan
contra la libertad de expresién y el acceso a Internet. En el informe de 2020, por ejemplo, registré

37 ARTICLE 19, "Libertad de expresion sin filtro; como el blogueo y el filrado afectan la libertad de
expresion”, diciembre de 20186, pag. 7:
https://www.article19.org/data/files/medialibrary/38588/Blocking_and filtering_final.pdf

3 Witness, «Tacticas de respuesta ante los blogueos en internet en América Latina», Witness Espafiol
(blog), 27 de octubre de 2021; htips://es.witness.org/2021/10/tacticas-de-respuesta-ante-los-bloqueos-

en-internet/



https://archive.org/
https://commons.wikimedia.org/wiki/Main_Page
https://twitter.com/ArchivaColombia/
https://www.instagram.com/p/CUYpjfOlT8g/
https://www.instagram.com/p/CUYpjfOlT8g/
https://www.article19.org/data/files/medialibrary/38588/Blocking_and_filtering_final.pdf
https://es.witness.org/2021/10/tacticas-de-respuesta-ante-los-bloqueos-en-internet/
https://es.witness.org/2021/10/tacticas-de-respuesta-ante-los-bloqueos-en-internet/

) .
Modulo 3: Acceso a internet DEFENCE

73 eventos entre cortes eléctricos, cortes de fibra dptica y otros méas que afectaron la conectividad
a Internet en todo el territorio venezolano.

<QUE ES LA NEUTRALIDAD DE LA RED?

La neutralidad de la red se refiere al principio de que todos los datos de internet deben ser
tratados por igual, sin interferencias indebidas, y promueve el acceso mas amplio posible a la
informacién en Internet®™. Segun el Relator Especial para la Libertad de Expresion de la CIDH, lo
que persigue este principic “es que la libertad de acceso y eleccion de los usuarios de utilizar,
enviar, recibir u ofrecer cualquier contenido, aplicacién o servicio legal por medic de Internet no
esté condicionada, direccionada o restringida, por medio de bloqueo, filtracion, o interferencia™®.

En otras palabras, los proveedores de servicios de Internet deben tratar todos los datos que viajan
por sus redes de forma equitativa, sin discriminacién indebida a favor de una aplicacion, sitio web
o servicio concreto®'. La discriminacion en este sentido puede referirse a la afectacion de la
infarmacién de forma que se detenga, ralentice o dificulte de cualquier otra forma la transferencia
de cualquier dato, excepto con un propdsito legitimo de gestién de la red, como aliviar la
congestion o bloquear el spam™.

La Relatoria Especial sobre Libertad de Opinidn y Expresion de Naciones Unidas, en su informe
de 2017, describe dos formas clave en las que la neutralidad de la red puede verse afectada®:

e Priorizacion de pago: los prestadores dan tratamiento preferencial a cierto tipo de
trafico en Internet sobre otros a cambio de un pago o de otros beneficios comerciales.

e Tarifa cero (“zero-rating”): practica en donde no se cobra por el uso de datos
relacionados con una aplicacion o servicio determinado; mientras que otros servicios
o0 aplicaciones se encuentran sujetas a un costo medido.

De acuerdo con un estudio de neutralidad de red en América Latina, el mayor desafic de
implementacion de este principio es la oferta de planes de tarifa cero, aquellas que eximen al
usuario del pago por el trafico de datos de determinados servicios y aplicaciones, que ademas no
son combatidos por los drganos reguladores™. No obstante, la importancia de la neutralidad de
la red ha sido reconocida de manera creciente en el mundo. Cabe destacar que Chile y los Paises
Bajos*® han sido de los pioneros en expedir leyes especificas con el objeto de protegerla.

3 Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion, supra 26, parr. 23.

*® Relatoria Especial para la Libertad de Expresion de la Comision Interamericana de Derechos Humanos,
“Libertad de expresion e Internet”, OEA/Ser.L/V/Il., CIDH/RELE/INF. 11/13, 31 de diciembre de 2013, parr.
25; http://www.oas.org/es/cidh/expresion/docs/informes/2014 04 08 Internet web.pdf

*! Electronic Frontier Foundation, “Net Neutrality”, s. f. : https://www.eff.org/issues/net-neutrality

*2 American Civil Liberties Union, “What Is Net Neutrality?", diciembre de 2017:
https://www.aclu.org/issues/free-speech/internet-speech/what-net-neutrality

*3 Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion, supra 26, parr. 24-28,

* Intervozes etal., Neutralidad de red en América Laiina: reglamentacion, aplicacién de fa ley y
perspeciivas (Sao Paulo, 2017); https://intervozes.org.br/arquivos/interliv01 1nral201 7.pdf

* Ot Van Daale, “Translations of Key Duich Internat Freedom Provisions”, Bits of Freedom, 27 de junio de
2011; https:///www.bitsoffreedom.nl/2011/06/27 /translations-of-key-dutch-internet-freedom-provisions/



http://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_web.pdf
https://www.eff.org/issues/net-neutrality
https://www.aclu.org/issues/free-speech/internet-speech/what-net-neutrality
https://intervozes.org.br/arquivos/interliv011nral2017.pdf
https://www.bitsoffreedom.nl/2011/06/27/translations-of-key-dutch-internet-freedom-provisions/
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En el caso chileno, la Ley N.” 20.453 consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet. Asimismo, el Decreto N.” 368 establece el reglamento que
regula las caracteristicas y condiciones de la neutralidad de la red en el servicio de acceso a
Internet. Puntualmente el articulo 24.H de ley citada indica:

“Las concesionarias de servicio publico de telecomunicaciones que presten servicio
a los proveedores de acceso a Intermnet y también estos ultimos; entendiéndose por
tales, toda persona natural o juridica que preste servicios comerciales de conectividad
entre los usuarios o sus redes e Internet:

a) No podran arbitrariamente bloquear, interferir, discriminar, entorpecer ni restringir el
derecho de cualquier usuario de Internet para utilizar, enviar, recibir u ofrecer cualquier
contenido, aplicacion o servicio legal a través de Internet, asi como cualquier otro tipo
de actividad o uso legal realizado a través de la red. En este sentido, deberan ofrecer
a cada usuario un servicio de acceso a Internet o de conectividad al proveedor de
acceso a Internet, seglin corresponda, que no distinga arbitrariamente contenidos,
aplicaciones o servicios, basados en la fuente de origen o propiedad de éstos, habida
cuenta de las distintas configuracicnes de la conexién a Internet segun el contrato
vigente con los usuarios™®,

Asi, en virtud del principio de neutralidad, el Tribunal de Defensa de la Libre Competencia chileno
prohibid a una compaiiia de telecomunicaciones, y proveedora de acceso a Internet el adoptar
medidas para restringir o dificultar el uso de la capacidad de ancho de banda para efectuar
prestaciones de servicio de telefonia sobre Internet. El Tribunal consideré que la compaiiia incurrié
en una practica restrictiva de la libre competencia con el objeto de restringir la entrada de otros
potenciales competidores al mercado de la prestacion de servicios de telefonia®”.

Posterior a Chile, que fue el primer pais en la region y en el mundo en reglamentar el principio de
neutralidad en 2019, le siguié en América Latina, Colombia en 2011 con la Ley 1450 de 2011.
En Brasil, las discusiones sobre derechos de Internet comenzaron en 2008, pero solo fue hasta
el 2014 que el Senado Federal del Brasil aprobdé el Marce Civil de Internet, cuyo objetivo es
introdugir el respeto a los derechos civiles en el uso de internet. En Argentina, también en el 2014,
la Ley Argentina Digital, sobre tecnologias de la informacion y las comunicaciones, incluyé el
principic de neutralidad de la red. En el caso de México, la Ley Federal de Telecomunicaciones y
Radiodifusion del 2014 plantea el concepto de neutralidad de red, pero aun ne ha sido
reglamentado con definiciones que precisan su alcance®®. Por dltimo, en Ecuador se introdujo el
derecho de los usuarios a hacer uso de los servicios de Internet de manera libre, sin distinciones

¢ Biblioteca del Congreso Nacional, «Ley 20453, Consagra el principio de neutralidad en la red para los
consumidores y usuarios de Internet.», Pub. L. No. Ley 20453 {2010); htips://www.bcn.cl/leychile

*" Tribunal de Defensa de la Libre Competencia, C 60-05 — Demanda de Voissnat S.A. y requerimiento de
la FNE en contra de CTC (26 de octubre de 20086); htips://www.idlc.cl/c-80-05-demanda-de-voissnet-s-
a-y-requerimiento-de-la-fne-en-contra-de-ctc/

*® Observacom, «OSC sefalan que zero rating es la principal amenaza para la neutralidad de red en América
Latina», Observacom (blog), 28 de septiembre de 2017: hilps://www.observacom.org/osc-senalan-gue-
zero-rating-es-la-principal-amenaza-para-la-neutralidad-de-red-en-america-latina/. Neutralidad de red en
América Latina: reglamentacion, aplicacion de la ley y perspectivas, supra 44.



https://www.bcn.cl/leychile/navegar?idNorma=1016570
https://www.bcn.cl/leychile/navegar?idNorma=1023845&idParte=0&idVersion=2011-03-18
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43101
https://eva.fing.edu.uy/pluginfile.php/99128/mod_resource/content/1/marco_%20civil%20_internet.pdf
https://www.enacom.gob.ar/ley-27-078_p2707
https://www.gob.mx/cms/uploads/attachment/file/346846/LEY_FEDERAL_DE_TELECOMUNICACIONES_Y_RADIODIFUSION.pdf
https://www.gob.mx/cms/uploads/attachment/file/346846/LEY_FEDERAL_DE_TELECOMUNICACIONES_Y_RADIODIFUSION.pdf
https://www.bcn.cl/leychile
https://www.tdlc.cl/c-60-05-demanda-de-voissnet-s-a-y-requerimiento-de-la-fne-en-contra-de-ctc/
https://www.tdlc.cl/c-60-05-demanda-de-voissnet-s-a-y-requerimiento-de-la-fne-en-contra-de-ctc/
https://www.observacom.org/osc-senalan-que-zero-rating-es-la-principal-amenaza-para-la-neutralidad-de-red-en-america-latina/
https://www.observacom.org/osc-senalan-que-zero-rating-es-la-principal-amenaza-para-la-neutralidad-de-red-en-america-latina/
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o0 priorizaciones arbitrarias, permitiéndose la gestion de trafico por los prestadores con fines de
garantizar el servicioc a partir de 2012 con la Resclucion TEL-477-16-CONATEL-2012.
Posteriormente, en 2015, se promulgé la Ley Organica de Telecomunicaciones, la cual establecio
como objetive el fomentar la neutralidad de la red.

LIMITACION DEL DERECHO A LA LIBERTAD DE EXPRESION

En 20186, la Relatoria Especial sobre libertad de opinion y expresion de Naciones Unidas sefiald
que “le]l bloqueo de las plataformas de Internet y el cierre de la infraestructura de
telecomunicaciones son amenazas persistentes, ya que incluso si se basan en la seguridad
nacicnal o el orden publico, tienden a bloquear las comunicaciones de a menudo millones de
personas™®. Esto supone una limitacion evidente del derecho a la libertad de expresion, y puede
limitar aln mas una serie de otros derechos.

La Declaracion Conjunta 2011 sobre Libertad de Expresion e Internet pone de manifiesto el
cardcter negativo que pueden tener estas limitaciones™:

“a) El blogueo obligatorio de sitios web enteros, direcciones [de protocolo de
Internet (IP)], puertos, protocolos de red o tipos de usos {(como las redes
sociales) es una medida extrema -analoga a la prohibicion de un periédico o
una emisora- que solo puede justificarse de acuerdo con las normas
internacionales, por ejemplo, cuando es necesario para proteger a los nifios
contra los abusos sexuales.

b) Los sistemas de filtrado de contenidos impuestos por un gobiernc o un
proveedor de servicios comerciales y que no son controlados por el usuario
final son una forma de censura previa y no son justificables como una
restriccion a la libertad de expresion.

c) Los productos disefiados para facilitar el filtrado por parte del usuario final
deben ir acompanados de una informacién clara a los usuarios finales sobre
su funcionamiento y sus posibles riesgos en términos de filtrado excesivo”.

Los cortes de Internet y de telecomunicaciones que implican medidas para impedir o interrumpir
intencicnadamente el acceso o la difusion de informacian en linea constituyen una viclacion del
derecho de los derechos humanos®'. En la Resolucién de la ONU sobre Internet de 20186, el
Consejo de Derechos Humanos de la ONU declaré que “condena inequivocamente las medidas
para impedir o interrumpir intencionadamente el acceso o la difusion de informacion en linea, en
violacién del derecho internacional de los derechos humanos, y pide a todos los Estados que se
abstengan de adoptar tales medidas y las pongan fin"2,

** Consejo de Derechos Humanos de las Naciones Unidas, “Informe del Relator Especial sobre la
promocion y proteccion del derecho a la libertad de opinién y de expresion®, A/71/373, 6 de septiembre de
2018, parr. 22; https://www.un.crgfga/search/view doc.asp?symbol=A/71/373&lang=5

® Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinién y de Expresion et al,
“Declaracion Conjunta sobre Libertad de Expresion e |Internet’, 1 de junio de 2011;
https:/fwww.oas.crg/es/cidh/expresion/showarticle.asp?artiD=849

® Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion, supra 26, parr. 8.

52 Promocion, proteccion y disfrute de los derechos humanos en Internet, supra 8, parr. 10,



https://www.arcotel.gob.ec/wp-content/uploads/downloads/2013/07/0477_tel_16_conatel_2012_ge.pdf
https://www.telecomunicaciones.gob.ec/wp-content/uploads/downloads/2016/05/Ley-Org%C3%A1nica-de-Telecomunicaciones.pdf
https://www.un.org/ga/search/view_doc.asp?symbol=A/71/373&Lang=S
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849
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Como se establece en la Observacion General n° 34 del Comité de Derechos Humanes®;

“Toda limitacién al funcionamiento de los sitios web, los blogs u otros sistemas de
difusion de infarmacion en Internet, electronicos o similares, incluidos los sistemas de
apoyo a estas comunicaciones, como los proveedores de servicios de Internet o los
motores de busqueda, sdlo seran admisibles en la medida en que sean compatibles
con el [articulo 19.3 del PIDCP]. Las restricciones permisibles se deben referir en
general a un contenido concreto; las prohibiciones genéricas del funcienamiento de
ciertos sitios y sistemas no son compatibles con el [articulo 19.3 del PIDCP]. Tampoco
es compatible con el [articulo 19.3 del PIDCP] prohibir que un sitio o un sistema de
difusion de la informacion publique material por el mero hecho de que ese material
pueda contener criticas al gobierno o al sistema politico al que este se adhiere”.

El Relator Especial de las Naciones Unidas sobre la libertad de expresién ha sefalado que los
cortes de Internet se ordenan a menudo de forma encubierta y sin base legal, y violan el requisito
de que las restricciones deben estar previstas en la ley®*. Del mismo modo, los cortes o apagones
ordenados en virtud de leyes y reglamentos vagamente formulados, o de leyes y reglamentos que
se adoptan y aplican en secreto, tampoco cumplen el requisito de legalidad™®.

El Relator Especial sobre la Libertad de Expresion ha sefalado, ademas, que los cortes de la red
no cumplen invariablemente con el criterio de necesidad®™, y son generalmente
desproporcionados®™. Los Estados a menudo tratan de justificar esto con base en la seguridad
nacicnal, que se discutird mas adelante.

En principio, ni los Estados ni los intermediarios pueden filtrar o bloguear contenidos de Internet.
Sin embargo, existen casos muy excepcionales en los cuales una autoridad judicial puede
determinarlo asi en un proceso transparente e imparcial, cuando sea necesario y proporcionado
con la finalidad imperativa que persigue®®. Las medidas de filtrado o bloqueo tendentes a combatir
el discurse del odio son medidas de ultima ratio. Por ejemplo, en relacion con sitios web que
distribuyen pornografia infantil. Empero, todavia se requiere que tales medidas cumplan con el
test tripartito para una limitacién justificable. Esto debera evaluarse caso por caso.

Del mismo modo, las limitaciones a la neutralidad de la red también pueden permitirse en
determinadas circunstancias, por ejemplo, con fines legitimos de gestion de la red. No obstante,
comoe principio general, no debe existir discriminacion en el tratamiento de los datos y el trafico
de Intermnet, independientemente del dispositive, contenido, autor, origen y/o destino del

5 Comité de Derechos Humanos, "Observacion general N® 34", 12 de septiembre de 2011, parr. 43;
https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507. pdf

% Informe del Relator Especial scbre la promocion y proteccion del derecho a la libertad de opinion y de
expresion, supra 26, parr. 9.

5% fdem., parr. 10,

5 [dem., parr. 14.

57 Jdem., parr. 15.

% Center for International Media Assistance National Endowment for Democracy, ‘Estandares
internacionales de libertad de expresion: Guia basica para operadores de justicia en América Latina”, agosto
de 2017: https://www.corteidh.or.cr/tablas/r37048.pdf



https://www.acnur.org/fileadmin/Documentos/BDL/2012/8507.pdf
https://www.corteidh.or.cr/tablas/r37048.pdf
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contenido, servicio o aplicacion®®. Ademas, los intermediarios de Internet deben ser transparentes
sobre cualquier trafico o practicas de gestion de informacion que empleen, y la informacion
relevante sobre tales practicas debe estar disponible en una forma que sea accesible para todas
las partes interesadas®.

Por ejemplo, en 2015, en el Caso Cengiz y ofros vs. Turquia, el Tribunal Europeo de Derechos
Humanos determino que el bloqueo de YouTube en Turqufa viold el derecho a la libertad de
expresion. El caso fue presentado por profesores de diferentes universidades que, durante un
periodo de tiempo, no habian podido acceder a YouTube. El Tribunal sostuve que las autoridades
debieron tener en cuenta que el blogueo de todo el sitio web bloquearia el acceso a una gran
cantidad de informacién y que, inevitablemente, afectaria los derechos de los usuarios de internet
a recibir e impartir informacion®.

LA SEGURIDAD NACIONAL COMO CAUSA DE JUSTIFICACION

La seguridad nacicnal se invoca con frecuencia como justificacidn para interferir en el acceso a
Internet, asi como para otras interferencias en el derecho a la libertad de expresion®®. Si bien esto
puede ser, en circunstancias apropiadas, un objetivo legitimo, también tiene el potencial de ser
utilizado para sofocar la disidencia y encubrir los abusos del Estado.

El caracter encubierto de muchas leyes, politicas y practicas de seguridad nacional, asi como la
negativa de los Estados a revelar informacion sobre la amenaza a la seguridad nacional, tiende a
exacerbar esta preocupacion. Ademas, los tribunales y otras instituciones han sido a menudo
deferentes con el Estado a la hora de determinar lo que constituye la seguridad nacional. Como
se ha sefialado anteriormente®®:

“El uso de un concepto amorfo de seguridad nacional para justificar limitaciones
invasivas del disfrute de los derechos humanos es muy preocupante. El concepto se
define de forma amplia y, por lo tanto, es vulnerable a la manipulacién por parte del
Estado como medio para justificar acciones dirigidas a grupos vulnerables como los
defensores de los derechos humanos, los periodistas o los activistas. También actila
para garantizar el secreto, a menudo innecesario, en torno a las investigaciones o a las
actividades de aplicacién de la ley, socavando los principios de transparencia y
responsabilidad”.

El principic 4 de la Declaracion de Principios sobre la Libertad de Expresion de la CIDH establece
que la libertad de expresion sole podra limitarse excepcionalmente cuando haya una restriccién

% Declaracion Conjunta sobre Libertad de Expresion & Internet, supra 50, parr. 5(a).

5 fdam, parr. 5(b).

“ Tribunal Europeo de Derechos Humanos {TEDH), Caso Cengiz y otros vs. Turquia, No. 48226/10 y
14027/11 (12 de diciembre de 2015): https://globalfreedomofexpression.columbia.edu/cases/cengiz-v-
turkey/

2 Para un debate mas completo sobre la seguridad nacional véase Carver, Richard, “Training Manual on
International and Comparative Media and Freedom of Expression Law” (Media Legal Defence Initiative
(MLDI), diciembre de 2015), pags. 77-88 .

¥ Consejo de Derechos Humanos de las Naciones Unidas, "Informe del Relator Especial sobre la
promaocion y proteccién del derecho a la libertad de opinion y expresion, Frank La Rue”, A/HRC/23/40, 17
de abril de 2013, parr. 60; https://undocs.org/es/A/HRC/23/40
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previamente establecida por la ley y cuando exista un peligro real e inminente que amenace la
seguridad nacional en sociedades democraticas. La Corte Interamericana de Derechos Humanos
(Corte IDH) ha interpretado que las restricciones a la libertad de expresion e informacion deben
“‘juzgarse haciendo referencia a las necesidades legitimas de las sociedades y las instituciones
democraticas™* dado que la libertad de expresion e informacion es esencial para toda forma de
gobierno democratico®®.

Asimismo, los Principios de Johannesburge sobre Seguridad Nacional, Libertad de Expresion y
Acceso a la Informacién (en adelante Principios de Johannesburgo)®® establecen que:

a) Una restriccion que se pretenda justificar por motivos de seguridad nacional
no es legitima a menos gue su propodsito genuine y su efecto demostrable
sea proteger la existencia de un pais o su integridad territorial contra el uso
o la amenaza de la fuerza, o su capacidad para responder al uso o la amenaza
de la fuerza, ya sea de una fuente externa, come una amenaza militar, o de
una fuente interna, como la incitacién al derrocamiento viclento del gobierno.

b) En particular, una restriccion que se pretenda justificar por motivos de
seguridad nacional no es legitima si su propodsito genuino o efecto
demostrable es proteger intereses no relacionados con la seguridad nacional,
incluyendo, por ejemplo, proteger a un gobierno de la verglienza o de la
exposician de una mala accion, u ocultar informacion sobre el funcionamiento
de sus instituciones publicas, o afianzar una ideologia particular, o suprimir el
malestar industrial.

Otro principio impartante contenido en los Principios de Johannesburgo es el principic 23, que
establece que: “[la] expresion no estara sujeta a censura previa en interés de proteger la seguridad
nacicnal, excepto en tiempos de emergencia publica que amenace la vida del pais”. Como
proposicion general, la restriccion previa de la expresion es inadmisible. Las medidas descritas
anteriormente a menudo pueden dar lugar a una restriccion previa sobre el contenido y, en
consecuencia, tener un efecto inhibidor sobre el disfrute del derecho a la libertad de expresian.

Del mismo modo, la lucha contra el terrorisme como supuesta justificacion para el cierre de la red
u otras interferencias con el accesc a Internet también debe tratarse con precaucién. Como se
sefala en la Observacion General N.° 34, los medios de comunicacion desempefian un papel
importante en la informacién al publico sobre los actos de terrorismo, y deben poder desempefiar
sus funciones y obligaciones legitimas sin obstaculos®. Aunque los gobiernos pueden argumentar
que el corte de Internet es necesario para prohibir la difusién de noticias scbre atentados

% Corte Interamericana de Derechos Humanos, Opinion Consultiva OC-5/85, La Colegiacion Obligatoria
de Periodistas (arts. 13 y 29 Convencion Americana sobre Derechos Humanos) {13 de noviembre de
1985); https://www.corteidh.or.cr/docs/opiniones/seriea_05_esp.pdf

% Comision Interamericana de Derechos Humanos (CIDH), “Declaracion de Principios sobre Libertad de
Expresion” (2000); https://www.oas.org/es/cidh/expresion/showarticle.asp?artlD=26&IID=2

% Los Principios de Johannesburgo fueron desarrollados por un grupo de experios en derecho internacional,
seguridad nacional y derechocs humanos, convocados por ARTICLE 19. Posteriormente, fueron avalados
por la entonces UNSR schre libertad de expresion. ARTICLE 19, "Principios de Johannesburgo sobre
Seguridad Nacional, Libertad de Expresion y Acceso a la Informacion” (Londres, noviembre de 1996}
https://www.corteidh.or.crftablas/a22440. pdf

¥ Observacion general N° 34, supra 53, parr. 46,



https://www.corteidh.or.cr/docs/opiniones/seriea_05_esp.pdf
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terroristas para evitar el panico o los ataques de imitacién, se ha comprobado, en cambio, que el
mantenimiento de la conectividad puede mitigar los problemas de seguridad publica y ayudar a
informar sobre el orden publico®.

Como minimo, si se va a limitar el acceso a Internet, debe haber transparencia en cuanto a las
leyes, politicas y practicas en las que se basan, definiciones claras de términos como “seguridad
nacicnal” y “terrorismo”, y una supervisién independiente e imparcial que se ejerza.

Los Principios de Tshwane®

Los Principios Globales sobre Seguridad Nacional y el Derecho a la Informacién (Principios de
Tshwane) fueron creados con el fin de proporcionar arientacién a los que participan en la redaccion,
revision o aplicacidn de leyes o disposiciones relativas a la autoridad del Estado a retener la
infarmacion por razenes de seguridad nacional, o a castigar a la divulgacion de dicha informacion.
Por ejemple, da ejemplos en los que las informaciones pueden ser retenidas de forma legitima por
razones de seguridad nacional. Pueden consultarse aqui.

RESPONSABILIDAD DEL INTERMEDIARIO

La responsabilidad de los intermediarios se produce cuando los gobiernos o los litigantes privados
pueden hacer responsables a los intermediarios tecnologicos, como los proveedores de servicios
de Internet y los sitios web, de los contenidos ilicitos o perjudiciales creados por los usuarios de
esos servicios’®. Esto puede ocurrir en varias circunstancias, como las infracciones de los
derechos de autor, la pirateria digital, los conflictos de marcas, la gestion de la red, el envio de
correo basura y la suplantacion de identidad, la “ciberdelincuencia”, la difamacioén, la incitacion al
odio, la pernografia infantil, los “contenidos ilegales”, los contenidos ofensivos pero legales, la
censura, las leyes y reglamentos de radiodifusion y telecomunicaciones, y la proteccion de la
privacidad”’.

Un informe publicado por UNESCO senala los retos a los que se enfrentan los intermediarios”:
e Limitar la responsabilidad de los intermediarios por los contenidos publicados o

transmitidos por terceros es esencial para el florecimiento de los servicios de Internet
que facilitan la expresion.

% Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de
expresion, supra 26, parr. 14,

¥ Africa Freedom of Information Centre et al., Principios globales sobre seguridad nacional y ef derecho a
fa informacion (Los Principios de Tshwane) (Nueva York: Open Society Foundations, 2013);
https://www.justiceinitiative.org/publications/global-principles-national-security-and-freedom-information-
tshwane-principles/es

® Comninos, Alex, «The Liability of Internet Intermediaries in Nigeria, Kenya, South Africa and Uganda: An
Uncertain Terrain», Association for Progressive Communications (APC), octubre de 2012, 17, pag. 6:
https:/fwww.ape.org/sites/default/files/READY%20-
%20Intermediary%20Liability%20in%20Africa FINAL 0.pdf

T fdem.

72 MacKinnon, Rebecca etal.,, Fostering Freaedom Online: The Role of Internet Intermediaries (Paris:
UNESCO Publishing, 2014), pag. 179-180: https.//unesdoc.unesco.org/ark:/48223/pf0000231162
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e Las leyes, politicas y reglamentos que requieren que los intermediarios lleven a cabo
restricciones, bloqueos y filtros de contenido en muchas jurisdicciones no son lo
suficientemente compatibles con los estandares internacionales de derechos
humanos para la libertad de expresian.

e Las leyes, politicas y practicas relacionadas con la vigilancia gubernamental y la
recopilacién de datos por parte de los intermediarios, cuando no sen suficientemente
compatibles con las normas de derechos humanos, impiden la capacidad de los
intermediarios para proteger adecuadamente la privacidad de los usuarios.

e Mientras que el debido proceso generalmente requiere que la aplicacién legal y la toma
de decisiones sean transparentes y de acceso publico, los gobiernos con frecuencia
son opacos acerca de las solicitudes a las empresas para la restriccion de contenido,
la entrega de datos de usuarios y otros requisitos de vigilancia.

Hay acuerdo general en que aislar a los intermediarios de la responsabilidad por los contenidos
generados por otros protege el derecho a la libertad de expresion en linea. Este aislamiento puede
lograrse mediante un sistema de inmunidad absoluta de responsabilidad, o un régimen que sdélo
fije la responsabilidad de los intermediarios tras su negativa a obedecer una orden de un tribunal
u otro organismo competente para eliminar el centenido impugnado.

En cuanto a esto Ultimo, la Declaracién Conjunta de 2011 establece que los intermediarios sélo
deben ser responsables de los contenidos de terceros cuando intervengan especificamente en
ellos o se nieguen a obedecer una orden adoptada con las debidas garantias procesales por un
organo de control independiente, imparcial y con autoridad (como un tribunal) para retirarlos™.

Los Principios de Manila sobre Responsabilidad de los Intermediarios™

Desde la sociedad civil se presentaron unos principios sobre responsabilidad de
intermediarios, a los cuales se les conoce como los Principios de Manila. Estos establecen un
estdndar de buenas practicas a tener en cuenta al momento de legislar sobre las
responsabilidad de los intermediarios de contenides en la promocion de la libertad de
expresion e innovacion. Se sintetizan en seis puntos:

l. Los intermediarios deben estar protegidos por ley de la respensabilidad por contenidos de
terceros.

II. No puede requerirse la restriccion de contenidos sin una orden de una autoridad judicial.
lll. Las peticiones de restriccién de contenidos deben ser claras, inequivocas, y respetar el
debido proceso.

IV. Las leyes, érdenes y practicas de restriccion de contenidos deben cumplir con los tests de
necesidad y proporcionalidad.

V. Las leyes, politicas y practicas de restriccion de contenidos deben respetar el debido
proceso.

VI. Las leyes, politicas y practicas de restriccion de contenides deben incluir transparencia y

3 Declaracion Conjunta sobre Libertad de Expresion e Internet, supra 50, parr. 2(a)-(b).
™ Fundacion Karisma et al.,, Principios de Manila sobre Responsabilidad de los Intermediarios (Manila:
Electronic Frontier Foundation, 2015): https://manilaprinciples.org/es.html
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responsabilidad (rendicion de cuentas).

En 2014, la Corte Suprema de Justicia de la Nacién Argentina, en el caso Maria Belén Rodriguez
vs. Google Inc., sostuvo que los motores de busqueda no tienen la obligacién de controlar la
legalidad de los contenidos de terceros a los que enlazan, sefalando que sélo en casos
excepcionales que impliqguen un “dafio grave y manifiesto” se podria exigir a los intermediarios que
deshabliliten el acceso.” [E]stablecer un régimen de responsabilidad objetiva en esta actividad
conduciria, en definitiva, a desincentivar la existencia de los ‘motores de busqueda’, que cumplen
un rol esencial en el derecho a buscar, recibir y difundir informacion y opiniones libremente en

Internet”?.

Asimismo, en el caso Arief Bernardo Sujarchuk vs. Jorge Alberto Warley™, la Corte Suprema de
la Nacion Argentina rechazé una demanda tendiente a obtener una indemnizacion por los dafios
y perjuicios sufridos a raiz de una informacion referida a quien se desempefiaba como funcionario
en la Universidad de Buenos Aires. La corte considerd que no era procedente hacer civilmente
responsable por dafios y perjuicios al demandado -un bloguero-, porque se limité a publicar en
su blog cierto contenido ilicito producido por un tercero, haciendo la salvedad de que la
informacioén original provenia de ofro sitio.

En igual sentido, el Tribunal Supremo de Canada ha apoyado la postura de que ninguna persona
que ofrezca Unicamente servicios técnicos de Internet como acceso, busquedas o conservacion
de informacidon en la memoria caché debera ser responsable por contenidos generados por
terceros y que se difundan a través de estos servicios, siempre que no intervenga especificamente
en dichos contenidos. En otras palabras, las responsabilidades ulteriores solamente deben ser
impuestas a los autores de la expresion en Internet, es decir, a quienes son directamente
responsables de la expresion ofensiva.

En el caso Crookes vs. Newton de 2011, en el cual se analizé si una persena podia ser condenada
por difamacién cuande en su sitio Web se incluyen enlaces a otro sitio que contenia contenido
presuntamente difamatorio sobre terceros, el Tribunal canadiense sefalé que “[d]eberfa ser obvio
que no todos los actos que ponen material difamatorio a disposicion de un tercero en un formato
comprensible es probable que en tiltima instancia constituyan difusion. En efecto, el demandante
debe demostrar que el acto en cuestion fue deliberado. Para ello, debe demostrar que al poner a
disposicion la informacidn, el imputade desempefd un papel que iba mas alla del de un simple
intermediaric que desempefa un papel instrumental pasive™”’
hipervinculo, por si so6lo, nunca debe ser visto como publicacion del contenido al que hace

. Para la Corte un enlace o

referencia, por lo que quien crea el enlace no puede, en principio, ser objeto de una demanda de

8 Corte Suprema de Justicia de la Nacion Argentina, Maria Belén Rodriguez vs. Google inc., No. R. 522
XLIX (23 de octubre de 2014): https://globalfreedomofexpression.columbia.edu/wp-
content/uploads/2015/01/544{d356a1daB.pdf

8 Corte Suprema de Justicia de la Nacion, Arief Bernardo Sujarchuk vs. Jorge Alberto Warley, No. S, 755
XLVI{1 de agosto de 2013): http.//www.sail.gob.ar/jurisprudencia/FA13000107-sujarchuk_warley _danos-
federal-2013.htm

77 Supreme Court of Canada, Crookes v. Newton, No, 3 SCR 269 (19 de octubre de 2011); https://scc-
csc.exum.com/scc-csc/sce-csc/en/7963/1/document.do
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difamacion, pues quien crea un hipervinculo no tiene control sobre el contenido referenciado.

En el mismo sentido, en Per(, en una sentencia judicial de 2012, el 33° Juzgado Penal de la Corte
Superior de Justicia de Lima adoptd la jurisprudencia y doctrina de los organos del sistema
interamericano sobre el debate amplio de asuntos de interés piiblico y el mayor escrutinio del
discurso sobre funcionarios publicos y el margen reducido a cualquier restriccion en este sentido.
Respecto al tema de los intermediarios, en especifico, liberd de responsabilidad a un bloguero
que reprodujo enlaces a una serie de articulos en los cuales se cuestionan las actuaciones de un
servidor publico, con la clara indicacién del autor de dicho contenido™.

Por su parte, en Colombia, la Corte Constitucional también ha referido que los intermediarios de
Internet no sen responsables por el contenide que publican sus usuarios. Sin embargo, el tribunal
considerd que, excepcionalmente, se puede llamar a los intermediarios en un tramite judicial, en
calidad de terceros, cuande no hay una comparecencia del creador de la publicacién, dado que
la ausencia no puede servir como excusa para que la violacién alegada se prolongue
indefinidamente en el tiempo. “A pesar de que estas plataformas no son las llamadas a responder
por el contenido que publican sus usuarios, en caso de que una autoridad judicial encuentrle] que
un contenido atenta contra los derechos fundamentales de una persona, puede ordenar su
remocién directamente a los intermediarios de Internet, en orden a generar una garantia efectiva
de las prerrogativas de la persona afectada, porque el infractor no quiere o no puede cumplir con
lo ordenado por un juez™®.

Lo anterior no implica que se condene al intermediario o al administrador del portal web como
responsable directo de la violacion alegada; solamente que, con la finalidad de lograr |a efectividad
del amparo que se pide, se considera que la plataforma es el medio idoneo para el
restablecimiento del derecho, pues a pesar de no tener la posibilidad de retractarse, si puede
retirar las afirmaciones ofensivas de la herramienta virtual en la que estan publicadas. Solo bajo
este panorama es viable que el juez constitucional imparta una orden para los intermediarios.

En conclusién, a la luz del papel vital que desempefan los intermediarios en la promocién y
proteccion del derecho a la libertad de expresion en linea, es imperative que se les proteja contra
interferencias injustificadas -por parte de actores estatales y privados- que podrian tener un efecto
perjudicial sobre el derecho. Por ejemplo, come la capacidad y la libertad de un individuo para
ejercer su derecho a la libertad de expresion en linea depende de la naturaleza pasiva de los
intermediarios en linea, cualquier régimen legal que haga que un intermediario aplique una
restriccion indebida o autocensura hacia el contenido comunicado a través de sus servicios
tendra, en Ultima instancia, un efecto adverso sobre el derecho a la libertad de expresion en linea.
El Relator Especial de Naciones Unidas ha sefialado que los intermediarios pueden servir como
un importante baluarte contra las extralimitaciones gubernamentales y privadas, ya que, por
ejemplo, suelen ser los mas indicados para hacer retroceder un corte®. Sin embargo, esto sélo

8 Libertad de expresion e Internet, supra 40, parr. 103.

™ 33° Juzgado Penal de la Corte Superior de Justicia de Lima, Expediente N.° 24304-2009-0-1801-JR-
PE-33, No. 3 SCR 269 (18 de junio de 2012).

¥ Corte Constitucional de Colombia, Sentencia SU-420 de 2019, 12 de septiembre de 2019, MP; José
Fernando Reyes Cuartas: hitps://www.corteconstitucional.gov.co/relatoria/2019/5U420-19.htm

B! Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de opinion y de

expresion, supra 26, parr. 50.
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puede hacerse realidad en circunstancias en las que los intermediarios puedan hacerlo sin temor
a sanciones o multas.

CONCLUSION

Si bien el derecho de acceso a Internet aun no encuentra un reconocimiento expreso en el
derecho internacional, se considera, en general, que es un facilitador del derecho a la libertad de
expresion y, como ocurre con todos los derechos humanos, solo puede limitarse justificadamente
si se cumple el test tripartito. Ademas, las restricciones a Internet pueden infringir indebidamente
la libertad de expresion y otros derechos asociados. En un mundo digital en rapido desarrollo,
Internet se esta convirtiende cada vez mas en un espacio disputado y lo utilizan, por igual, quienes
buscan defender los derechos fundamentales y quienes buscan limitarlos. La comprensién
adecuada de conceptos como el corte de Internet, el blogueo y el filtrado de contenidos, la
neutralidad de la red y la respensabilidad de los intermediarios son cada vez méas necesarios para
proteger y promover plenamente el derecho a la libertad de expresién en linea.
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El dereche a la intimidad fue reconocido por primera vez en el plano internacional en la Declaracion
Universal de Derechos Humanos. En su articule 12 se dispone que “toda persona debe ser
protegida contra injerencias arbitrarias en su vida privada, familia, domicilio o correspendencia, asi
comoe de atagues contra su honra y reputacién. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques”. Posteriormente, este derecho fue reproducido por otros
instrumentos tales como el Pacto Internacional de Derechos Civiles y Politicos® la Declaracién

Americana de Derechos y Deberes del Hombre® y la Convencion Americana sobre Derechos
Humanos®, entre otros.

El derecho a la intimidad también ha sido reconocide en otros instrumentos regionales y
nacicnales en el contexto de la proteccion de datos, que se analizara mas adelante. Ademas, casi
todos los Estados americanos garantizan este derecho en sus constituciones nacionales.

En el caso Fonfevecchia v D'Amico vs. Argentina, la Corte IDH recordd que la Convencidn
Americana prohibe las invasiones o ataques abusivos o arbitrarios por parte de terceros o por
parte de autoridades pulblicas. La Corte indicd que existen dos criterios relevantes a tener en
cuenta cuando se difunde informacion potencialmente privada: “(a) el diferente umbral de
proteccion para los funcionarios plblicos, especialmente los de eleccion popular, para las figuras
publicas y los particulares, y (b) el interés publico en las acciones emprendidas™. El diferente
umbral de proteccion respecto a funcionarios publicos se debe al caracter voluntario de su
exposicion al escrutinio social, lo cual implica que hay mayor probabilidad de lesion con respecto
a la privacidad de los funcicnarios publicos. En cuanto al interés publico, la Corte manifesté que
hay una mayor posibilidad de intromision respecto a la privacidad frente a asuntos en los cuales
la sociedad tiene un interés legitimo de estar informada.

Al igual que con el derecho a la libertad de expresion, una limitacion del derecho a la intimidad
debe cumplir con un test de proporcionalidad y necesidad. De acuerde con la Corte
Interamericana, en el caso [ristan Donoso vs. Panama:

“El derecho a la privacidad no es un derecho absoluto y, por tanto, puede ser restringido
por los Estados. Esto, siempre que las injerencias no sean abusivas o arbitrarias. Por lo
cual, el limite a esas restricciones debe ser: (i) estar previstas en ley; (ii) perseguir un fin

1 El articulo 17 del Pacto Internacional de Derechos Civiles y Politicos establece lo siguiente respecto al
derecho a la privacidad: Nadie podra ser objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de atagues ilegales a su honra y a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

2 El articulo & de la Declaracion Americana de los Derechos y Deberes del Hombre dispone lo siguiente
respecto al derecho a la privacidad: “Toda persona tiene derecho a la proteccion de la Ley contra los
atagues abusivos a su honra, a su reputacién y a su vida privada y familiar, Ademas de esta disposicién, el
articulo 9 se refiere a la inviolahilidad del domicilic y el articulo 10 hace referencia a la inviolabilidad y
circulacion de la correspondencia.

S El articulo 11 de la Convencion Americana sobre Derechos Humanos establece lo siguiente: “Toda
perscna tiene derecho al respeto de su honra y al reconocimiento de su dignidad. Nadie puede ser objeto
de injerencias arhitrarias o abusivas en su vida privada, en la de su familia, en su domicilic o en su
correspondencia, ni de atagques ilegales a su honra o reputacién. Toda persona tiene derecho a la proteccién
de la ley contra esas injerencias 0 esos atagues”.

* Corte Interamericana de Derechos Humanos, Fontevecchia D'Amico v. Argentina, Sentencia de 29 de
noviembre de 2011, Serie C No. 238, parr. 159,


https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
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“La recopilacion y el registro de informacion personal en computadoras, bancos de datos
y otros dispositivos, tanto por las autoridades publicas como por las particulares o
entidades privadas, deben estar reglamentados por la ley. Los Estados deben adoptar
medidas eficaces para velar por que la informacion relativa a la vida privada de una persona
no caiga en manos de personas no autorizadas por ley para recibirla, elaborarla y emplearla
y para que nunca se la utilice para fines incompatibles con el Pacto. Para que la proteccion
de la vida privada sea lo mas eficaz posible, toda persona debe tener el derecho de
verificar si hay datos personales suyos almacenados en archivos automaticos de datos vy,
en caso afirmativo, de abtener informacion inteligible sobre cuales son esos datos y con
qué fin se han almacenado. Asimismo, toda persona debe poder verificar qué autoridades
publicas o qué particulares u organismos privados controlan o pueden controlar esos
archivos. Si esos archivos contienen datos personales incorrectos o se han compilade o
elaborade en contravencidon de las disposiciones legales, toda persona debe tener
derecho a pedir su rectificacion o eliminacion™.

La mayoria de las leyes de proteccion de datos suelen contemplar los siguientes principios®:

e La informacion personal debe ser tratada de forma justa y legal, y no debe ser utilizada a
menos que se cumplan las condiciones estipuladas.

e La informacién personal debe obtenerse para un propédsite especifico y no debe ser
utilizada de ninguna manera incompatible con ese propasito.

e Los datos personales deben ser adecuados, pertinentes y no excesivos en relacién con la
finalidad (o finalidades) para la que se tratan.

e Los datos personales deben mantenerse actualizados.

e La informacion perscnal no debe conservarse durante mas tiempo del necesario para la
finalidad de su recoleccion.

e La informacion perscnal debe tratarse de acuerde con los derechos de los interesados
previstos en las respectivas leyes de proteccion de datos.

e Deben adoptarse medidas técnicas y organizativas adecuadas contra el tratamiento no
autorizado o ilegal de los datos personales y contra la pérdida o destruccion accidental
de los datos personales, asi come contra su deterioro.

o Los datos personales no deben transferirse a otro pais que no garantice un nivel adecuado
de proteccion de los derechos y libertades de los interesados en relacién con el
tratamiento de la informacion personal.

7 Human Rights Committee, General Comment 18, {Twenty-third session, 1988}, Compilation of General
Comments and General Recommendations Adopted by Human Rights Treaty Bodies, U.N. Doc.
HRI/GEN/1/Rev.1 at 21 {(1994), parr. 10,

B Information Commissioner's Office. Principios de la Proteccion de Datos. Obtenido en:
https.://ico.org.uk/for-organisations/guide-to-data-protection/data-protection-principles
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En cuanto al reconocimiento de este concepto en instancias nacionales, se puede resaltar el caso
de Colombia. En este pais no se contempla el derecho al olvide en las legislaciones sobre datos
perscnales. Sin embargo, la Corte Constitucional ha sentado jurisprudencia sobre la materia. Un
caso emblemdtico al respecto es Glona v. Ef Tiempo®, donde la Corte Constitucional resolvio
una tutela interpuesta contra el medic El Tiempo, mediante la cual una ciudadana buscaba que
una noticia de doce afios de antigliedad relacionada con su vinculacion en un proceso penal por
trata de personas no pudiese ser consultada en linea. El proceso contra la ciudadana habia
concluido por prescripcion y la disponibilidad de dicha noticia en Google afectaba sus derechos,
entre esos el de buscar un trabajo. Durante el tramite de la tutela, la Corte vinculo a Google para
que se pronunciara sobre los hechos del caso. La Corte determiné que en este caso no aplicaba
la legislacion de habeas data en razén de la excepcion de bases de datos periodisticos que
contempla la legislacion de ese pais sobre esa materia. En su lugar, decidi¢ analizar el caso a la
luz de los derechos a la honra, buen nombre, dignidad humana y libertad de informacion por tener
prerrogativas equiparables a lo protegido por el derecho de habeas data. Adicionalmente, la Corte
considerd que aplicar un sistema como el dispuesto en la sentencia del TIUE implica “un sacrificio
innecesario del principio de neutralidad de internet y, con ello, de las libertades de expresion e
infarmacion®. En esta linea, Google considerd que no tenia ningun tipo de respensabilidad porque
actuaba como un intermediario. La Corte Constitucional consideré que la forma de garantizar los
derechos de la demandante sin afectar gravemente los derechos del medio era permitir que la
naticia siguiera en linea pero se ordenara al medio actualizar la informacién publicada y utilizar una
herramienta técnica para impedir que los buscadores identificaran la noticia escribiendo su
nombre.

Por otro lado, en el caso de Brasil, el Supremo Tribunal Federal (STF) concluyo a inicios de 2021
que el derecho al olvide es incompatible con el sistema constitucional brasilefio. Segun el Tribunal,
el paso del tiempo no es una restriccion legitima para la divulgacion de contenido veridico, por lo
cual permitir el derecho al olvido significa restringir de forma excesiva la libertad de expresién:

“Es incompatible con la Constitucion Federal la idea de un derecho al olvido, entendido
como |a facultad de impedir, por el paso del tiempo, la divulgacion de hechos o datos
veridicos y legalmente obtenidos y publicados en los medios de comunicacion social,
analogicos o digitales. Cualquier exceso o abuso en el gjercicio de la libertad de expresion
e informacién debe ser analizado caso por caso, con base en pardmetros constitucionales,
especialmente los relativos a la proteccion del honor, la imagen, la privacidad y la
perscnalidad en general, y las disposiciones legales expresas y especificas en el ambito

penal y de los derechos civiles™'.

En el caso de Argentina, se reconoce legalmente que las personas pidan la correccion o
eliminacion de sus datos. Por ejemplo, la Ley 25.326 dispone que el términe de archivo de los
antecedentes crediticios de una persona es de cinco afios y que este plazo disminuye a dos afios
cuando los deudores pagan la obligacién?®. Por otro lado, en el 2022 la Corte Suprema de Justicia

20 Corte Constitucional, Sentencia T-277 de 2015, MP; Maria Victoria Calle Correa,

2! Tribunal Supremo Federal de Brasil. Sentencia del 11 de febrero de 2021. RE1010606. Obtenido de:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=755910773

22 Centro de Estudios de Libertad de Expresién y Acceso a la Informacion (CELE). Derecho &l olvido: entre
la proteccion de datos, la memoria y la vida personal en la era digital. Obtenido de:
https://www.palermo.edu/cele/pdf/Derechealolvidoil El. pdf
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https://www.lanacion.com.ar/sociedad/por-primera-vez-argentina-se-promulgo-fallo-nid2418606/
https://restofworld.org/2021/denegri-google-maradona-derecho-olvidar/
https://www.fiscales.gob.ar/wp-content/uploads/2022/06/DENEGRI.pdf
https://www.fiscales.gob.ar/wp-content/uploads/2022/06/DENEGRI.pdf
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El cifrado y el anonimato son herramientas necesarias para el pleno disfrute de los derechos
digitales y gozan de proteccion en virtud del papel fundamental que desempefan para garantizar
la libertad de expresién y la privacidad. Como describe la Relatoria Especial de las Naciones
Unidas sobre la libertad de opinion y de expresion®;

"El cifrado y el ancnimato, por separado o conjuntamente, crean una zona de privacidad
para proteger la opinidn y las creencias. Por ejemplo, permiten las comunicaciones
privadas y pueden proteger una opinion del escrutinio exterior, algo especialmente
importante en entornos politicos, sociales, religiosos y juridicos hostiles. Cuando los
Estados imponen una censura ilegal mediante el filtrado y otras tecnologias, el usc de la
encriptacion y el anonimato puede permitir a los individuos sortear las barreras y acceder
a la informacion y las ideas sin la intromision de las auteridades. Los periodistas, los
investigadores, los abogados y la sociedad civil confian en la encriptacion y el anonimato
para protegerse (y proteger a sus fuentes, clientes y socios) de la vigilancia y el acoso. La
capacidad de buscar en la red, desarrollar ideas y comunicarse de forma segura puede
ser la Unica manera en que muchos pueden explorar aspectos béasicos de la identidad,
como el género, religion, etnia, origen nacional o sexualidad. Los artistas conffan en el
cifrado y el anonimato para salvaguardar y proteger su libre expresion, especialmente en
situaciones en las que no es solo el Estado el que crea limitaciones, sino también la
sociedad que no tolera opiniones o expresiones no convencionales”.

El cifrado y el anonimato son especialmente Utiles para el desarrollo y el intercambio de opiniones
en linea, sobre todo en circunstancias en las que las perscnas pueden estar preocupadas por la
posibilidad de que sus comunicaciones sean cobjeto de interferencias o ataques por parte de
agentes estatales o no estatales. Se trata, por tanto, de tecnologias especificas a través de las
cuales los individuos pueden ejercer sus derechos.

Segun el Reporte de las Naciones Unidas sobre cifrado y anonimato, aunque estas herramientas
pueden frustrar a los funcionarios encargados de la aplicacion de la ley y de la lucha contra el
terrorismo, las autoridades estatales generalmente no han proporcicnado una justificacion publica
adecuada para apoyar la restricciéon o para identificar las situaciones en las que la restriccion ha
sido necesaria para lograr un objetivo legitimo®. Las prohibiciones absolutas del uso individual de
la tecnologfa de encriptacion restringen de forma despropercionada el derecho a la libertad de
expresion, ya que privan a todos los usuarios en linea de una jurisdiccion concreta del derecho a
forjarse un espacio para la opinién y la expresion, sin que se alegue en particular que el uso de la
encriptacion tiene fines ilicitos® . Asimismo, la regulacién estatal de la encriptacién puede
equivaler a una prohibicion, por ejemplo, mediante la exigencia de licencias para el uso de la
encriptacion, el establecimiento de normas técnicas débiles para la encriptacion o el control de la
importacion y la exportacion de herramientas de encriptacion®.

3 OHCHR (22 de mayo de 2015). Report on encryption, anonymity, and the human rights framework.
Obtenido de: hitps://www.ohchr.org/en/issues/freedomopinion/pages/callforsubmission.aspx

3% [bidem, parr. 36.

38 Ibidemn, parrs, 30 y 40,

38 Ibidem, parrs, 30 y 41,
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recopilacién de datos, y han hecho que la eficacia en la realizacion de dicha vigilancia ya no esté
limitada por la escala o la duracion.

En una resclucién adoptada por la Asamblea General de las Naciones Unidas sobre el derecho a
la intimidad en la era digital, se destacd que la vigilancia y/o interceptacion ilegal o arbitraria de
las comunicacicnes, asi como la recopilacién ilegal o arbitraria de datos personales, son actos
altamente intrusivos que violan el derecho a la intimidad, pueden interferir con el derecho a la
libertad de expresién y pueden contradecir los principios de una sociedad democrética, incluso
cuando se llevan a cabo a escala masiva®'. Sefalé ademas que la vigilancia de las comunicaciones
digitales debe ser coherente con las obligaciones internacionales en materia de derechos
humanos y debe llevarse a cabo sobre la base de un marcoe juridico, que debe ser accesible al
publico, claro, preciso, exhaustivo y no discriminatorio.

Para cumplir la condicién de legalidad, muchos Estados han tomado medidas para reformar sus
leyes de vigilancia con el fin de permitir los poderes necesarios para llevar a cabo estas
actividades. De acuerdo con los principios de necesidad y proporcionalidad, la vigilancia de las
comunicaciones debe considerarse un acto altamente intrusivo y, para cumplir el umbral de
proporcionalidad, se debe exigir al Estado que, como minimo, establezca la siguiente informacion
a una autoridad judicial competente antes de llevar a cabo cualquier vigilancia de las
comunicaciones:

e Si existe un alto grado de probabilidad de que se haya cometido o se vaya a cometer un
delito grave o una amenaza especifica contra un objetivo legitimo.

e Sise han agotado otras técnicas menos invasivas que resultaren indtiles, de modo que la
técnica utilizada es la opcidon menos invasiva.

e Lainformacion a la que se acceda se limitard a |la que sea relevante y material para el delito
grave o la amenaza especifica a un objetivo legitimo alegado.

e FEl exceso de informacién recopilada no se conservard, sino que se destruira o devolvera
rapidamente.

e FElacceso a la informacion sélo lo tendrd |a autoridad especificada y se utilizara Unicamente
para el proposito y la duracion para los que se dio la autarizacion.

e Las actividades de vigilancia solicitadas y las técnicas propuestas no atentan contra la
esencia del derecho a la intimidad o de las libertades fundamentales.

La vigilancia constituye una injerencia evidente en el derecho a la intimidad. Ademas, también
constituye una injerencia en el derecho a mantener opiniones sin interferencias en el derecho a la
libertad de expresion. Con especial referencia al derecho a mantener opiniones sin interferencias,
los sistemas de vigilancia, tanto selectivos como masivos, pueden socavar el derecho a formarse
una opinién, ya que el miedo a la revelacién involuntaria de la actividad en linea, como la bisqueda
y la navegacién, probablemente disuade a las personas de acceder a la informacian,
especialmente cuando dicha vigilancia conduce a resultados represivos.

N UNGA Resolution on the right to privacy in the digital age A/C.3/71/L.39/Rev.1, 16 November 2016
(2016 UN Resolution on Privacy). Obtenido de:
http://www.un.crg/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
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La interferencia con el derecho a la libertad de expresion es particularmente evidente en el
contexto de los periodistas y miembros de los medios de comunicacion que pueden ser sometidos
a vigilancia como resultado de sus actividades periodisticas. Como ha sefialado la Relatoria
Especial de Naciones Unidas del derecho a la libertad de opinién y de expresién, esto puede tener
un efecto amedrentador en el ejercicio de la libertad de los medios de comunicacién, y dificulta la
comunicacion con las fuentes y el intercambio y desarrollo de ideas, lo que puede llevar a la
autocensura.*® El uso de la encriptacion y de otras herramientas similares se ha convertido en
algo esencial para el trabajo de los pericdistas, a fin de garantizar que puedan realizar su labor sin
interferencias.

La revelacion de las fuentes periodisticas y la vigilancia pueden tener consecuencias negativas
para el derecho a la libertad de expresion debido a la violacién de la confidencialidad de las
comunicaciones de una persona. Una vez que la confidencialidad es socavada, no puede ser
restaurada. Por lo tanto, es de suma importancia que las medidas que socavan la confidencialidad
no se tomen de forma arbitraria.

La importancia de la proteccién de las fuentes esta bien establecida. Por ejemplo, la Relatoria
Especial para la Libertad de Expresién de la CIDH manifestd que la confidencialidad de las fuentes
es un elemento esencial de la labor periodistica y del papel de los periodistas para informar sobre
cuestiones de interés puiblico y recordd que conforme el Principic 8 de la Declaracion de
Principios sobre Libertad de Expresion de la CIDH, "todo comunicador social tiene derecho a la
reserva de sus fuentes de informacion, apuntes y archivos personales y profesionales”. En
palabras de la Relatoria Especial:

“La importancia del derecho a la confidencialidad de las fuentes reside en que, a fin de
proveer al publico de informacion necesaria para satisfacer su derecho a recibir
infarmacion, los periodistas realizan un importante servicio al plblico cuando recaban y
difunden informacién que no serfa divulgada si la reserva de las fuentes no estuviera
protegida. La confidencialidad, por lo tanto, es esencial para el trabajo de los periodistas

y para el rol que cumplen en la sociedad de informar sobre asuntos de interés pablico™?,

En este sentido, las actividades de vigilancia llevadas a cabo contra los periodistas corren el riesgo
de socavar fundamentalmente la proteccion de las fuentes a la que tienen dereche los periodistas.

Actualmente, en la region existe una moratoria normativa sobre la venta, la transferencia y el uso
de la tecnologia de vigilancia con enfoque de derechos humanes que anida una zena gris, dende
los Estados arraigan practicas de vigilancia con herramientas digitales**. En la regién se ha

*2 Report of the UNSR on Freedom of Expression (17 de abril de 2013). The implications of States’
surveiflance of communications on the exercise of the human rights to privacy and to freedom of opinion
and expression. A/HRC/23/40, Obtenido de: https:.//www.chchr.org/en/special-procedures/sr-freedom-
of-opinion-and-expression/annual-thematic-reports.

*? Organizacion de Estados Americanos. Refatoria Especial manifiesta preocupacion por acciones para que
periodistas revelen sus fuentes y materiales informativos en Perti, Comunicado de Prensa R151/18 del 12
de julio de 2018, Obtenido de:
https://www.oas.crg/es/cidh/expresion/showarticle.asp?artlD=1110&IID=2

HMOACNUDH, Declaracion de la Alta Comisionada de la ONU para los Derechos Humanos, Michelle
Bachelet, sobre ef uso de software espia para vigilar periodistas y personas defensoras de derechos
humanos, 19 de julio 2021, obtenido de: https://hchr.org.mx/comunicados/declaracion-de-la-alta-
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evidenciado en los ultimos afios el repetido use de softwares de vigilancia en multiples paises, lo
que indica un patrén sumamente preocupante de intimidacion de periodistas y defensoras y
defensores de derechos humanos.

En agosto de 2021, La Comisién Interamericana de Derechos Humanos (CIDH), su Relatoria
Especial para la Libertad de Expresién (RELE) y la Oficina en México del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos (ONU-DH) expresaron su preocupacion ante los
nuevos hallazgos sobre la utilizacion del software Pegasus para espiar a periodistas, personas
defensoras de derechos humanos y personas con liderazgo publico que ejercian oposicion al
gobiernc®®.

De modo similar, en enero de 2022, respecto del caso de El Salvador, la CIDH, RELE y
OACNUDH expresarcn preccupacion ante los hallazgos sobre el uso del software Pegasus para
espiar a periodistas y organizaciones de la sociedad civil*®. Al respecto, destacaron que “Ante
situaciones de denuncia de vigilancia digital sobre actividades legitimas como el periodismo y la
defensa de derechos humanos, es deber de los Estados notificar formal y oportunamente a las
personas cuya privacidad ha sido invadida con el fin de que éstas puedan: i) conocer la
informacion recolectada y i} manifestar su opinién scbre el tratamiento futuro que se debe dar a
esa informacién.”

CONCLUSION

A medida que el mundo se mueve en linea, la proteccién de datos es cada vez mas necesaria. En
el contexto americano se han logrado algunos avances. Chile fue el primer pais de América Latina
que adoptd una ley de proteccion de datos en 1999, seguido de Argentina en el 2000. Varios
paises han seguido este ejemplo, tales como Uruguay, México. Per(, Colombia, Brasil, Barbados
y Panama®’. A medida que avanzamos, los activistas de los derechos digitales tienen un papel
importante que desempefiar para garantizar que los Estados sigan el ritmo de la evolucién de la
proteccion de datos y promulguen marcos legislativos que protejan y promuevan plenamente el
derecho de las personas a la privacidad. Al mismo tiempo, existe una necesidad de que los
activistas y defensores de estos derechos vigilen y actiien en contra de aplicaciones desmedidas
de las legislaciones de privacidad y proteccién de datos que puedan desencadenar en censura.

comisionada-de-la-onu-para-los-derechos-humanocs-michelle-bachelet-scbre-el-uso-de-software-espia-
para-vigilar-periodistas-y-personas-defensoras-de-derechos-humanocs/

*® QOACNUDH, La CIDH, su RELE y ONU-DH México manifiestan preccupacion ante nuevos hallazgos
sobre la utifizacion del software Pegasus, 6 de agosto 2021, obtenido de:
https://hchr.org.mx/comunicados/la-cidh-su-rele-y-onu-dh-mexico-manifiestan-preccupacion-ante-
nuevos-hallazgos-sobre-la-utilizacion-del-software-pegasus/

* OEA, La CIDH, RELE y OACNUDH expresan preocupacion ante fos hallazgos sobre uso del software
Pegasus para espiar a periodistas y organizaciones de la sociedad civif en El Salvador, 31 de enaro
2022, obtenido de:
http://www.oas.org/es/cidh/jsForm/?File=/es/cidh/prensa/comunicados/2022/022.asp

47 E| Espectador. ¢Cémo se encuentra la proteccidn de datos en Latinoamérica? 29 de septiembre de
2020. Obtenido de: https://www.elespectador.com/tecnologia/como-se-encuentra-la-proteccion-de-
datos-en-latinoamerica-article/
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Maddulo 5

DIFAMACION Y REPUTACION

e Las acciones legales por difamacién se utilizan con frecuencia para callar
injustamente el disenso y la critica legftima. Sin embargo, pueden también
representar un mecanismo vdlido para proteger la reputacion de aquellos
perjudicados por declaracicnes de otros.

e La condena penal por difamacién, mas aun cuando esta consista en una pena
privativa de la libertad, generalmente se considera desproporcionada en términos
del derecho internacional. Por su parte, las demandas de respensabilidad civil a
menudo castigan con demasiada dureza en lugar de corregir el alegade mal
cometido.

e La verdad es una defensa central en los procesos por difamacian.

e Algunos tipos de discurso estan excluidos de las leyes de difamacion, como la
opinidn y la satira.

e Las leyes que penalizan la expresiéon ofensiva dirigida a los funcionarios publicos,
denominadas “leyes de desacato” son restrictivas de la libertad de expresién en los
términos consagrados en la Convencion Americana scbre Derechos Humanos.

e El aumento del uso de demandas estratégicas contra la participacion publica
(SLAPPs') por parte de funcionarios publicos, personas poderosas y actores
corporativos que utilizan leyes de difamacion para silenciar o intimidar es un
desarrollo contemporaneo preocupante que debe ser cuestionado.

INTRODUCCION

Las accicnes legales por difamacién son un método ampliamente utilizade para sofocar la
libertad de expresian, el disenso y la critica, particularmente de los periodistas. Si bien las
leyes sobre difamacién tienen el objetivo legitimo de proporcionar a las perscnas una
reparacion por declaraciones que puedan dafar su reputacion o su honor, con frecuencia
entran en conflicte con el derecho a la libertad de expresion, que esta consagrado en una
serie de instrumentos de derecho internacional y en leyes nacionales. Equilibrar la proteccion
de los derechos fundamentales de las personas frente a eventuales publicacicnes es
fundamental para la idoneidad o no de las acciones legales por difamacion.

La capacidad de publicar infermacion libremente en Internet sin el mismo grado de reflexion
y revision que los medios tradicionales, combinade con el heche de que muchos paises
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