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Modulo 7
CIBERCRIMENES

0 Aunque existen distintas normativas que castigan determinadas conductas como tal,
no existe una definicion legal y comun sobre el cibercrimen a nivel interamericano.
No obstante, se acude a esta figura cuando las conductas afectan la integridad,
confidencialidad y disponibilidad de la informacion contenida en sistemas
informaticos, de redes o de datos y, ademas, cuando se hace uso indebido del
Internet.

[@]3

En 2019, la exposicion a riesgos cibernéticos era tan inevitable que América Latina
y el Caribe se consolidé como un “objetivo y fuente de ataques cibernéticos”'. Como
un ejemplo, en ese afo, las economias de Brasil, Argentina y México fueron las mas
atacadas digitalmente a nivel global, ocupando Brasil el tercer lugar?. De forma
paralela, en tan solo 2017, se registraron 177.500 ataques de malware por hora en
América Latina®.

[@]3

Por ello, la Organizacién de los Estados Americanos (OEA) ha considerado
fundamental que los marcos juridicos de los Estados interamericanos contengan
leyes sustantivas sobre delitos cibernéticos y leyes procesales para la recopilacion
de la evidencia electrénica, ademas de prever la cooperacion técnica interestatal y
con Grupos de Expertos sobre estos asuntos®.

[@]3

Cada vez es mas frecuente la intervencion del Estado a partir de legislaciones que
respondan a los cibercrimenes en asuntos que repercuten, incluso, de forma
diferenciada en las mujeres y nifias que pueden ser victimas de delitos cometidos
en el espacio digital.

[@]3

Existe una tendencia en la region de criminalizar los discursos en linea, sobre todo
ante contextos de contencidn social, a partir de la aplicacion de leyes para combatir
el crimen cometido en el escenario digital. Tal es el caso de la publicacion y difusion
de informacion falsa.

' OEA. Consideraciones de Ciberseguridad del proceso democratico para América Latina y el Caribe.
2019, pag. 21. En: https://www.oas.org/es/sms/cicte/docs/ESP-Cybersecurity-Democratic-
Process-LAC.pdf

2 Symantec, “2019 Internet Security Threat Report”. Febrero 2019.

8 Kapersky Lab. “33 ataques por Segundo: Kaspersky Lab registra un aumento del 59% en ataques
de malware en América Latina”. 2017. Disponible en: https://latam.kaspersky.com/about/press-
releases/2017_33-attacks-per-second-increasein-malware-attacks-in-latin-america

4 OEA. Tercera Reunion del Grupo de Expertos Gubernamentales en Materia de Delito Cibernético,
OEA/Ser.K/XXXIV, CIBER-IIl/doc.4/03).8 y OEA. Estrategia Interamericana integral para combatir las
amenazas a la seguridad cibernética: un enfoque multidimensional y multidisciplinario para la creacion
de una cultura de seguridad cibernética. Anexo A.



https://www.oas.org/es/sms/cicte/docs/ESP-Cybersecurity-Democratic-Process-LAC.pdf
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https://www.oas.org/es/sms/cicte/docs/ESP-Cybersecurity-Democratic-Process-LAC.pdf
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Ante el avance creciente de las nuevas tecnologias a nivel global, los Estados de las
Américas han tenido que resignificar sus practicas hacia brindar una respuesta efectiva que
responda a delitos cibernéticos como la pornografia infantil, robo de datos, acoso
cibernético, entre otros®. Segun el Registro de Direcciones de Internet de América Latina y
Caribe (LACNIC), las tendencias sobre ataques en ciberseguridad de la region permiten
concluir que el cibercrimen se apropia del 15% al 20% de las economias que genera Internet
en un afo, siendo el phishing la principal amenaza cibernética registrada en la region®.

De esta manera, le corresponde a los Estados garantizar un ciberespacio seguro que
combata el cibercrimen como un asunto de maxima prioridad dentro de su politica’ y, para
ello, debe observar las reglas del derecho internacional, asi como adoptar medidas de
cooperacion para “fortalecer sus sistemas de prevencion, deteccion, alerta y respuesta a las
amenazas en el ciberespacio”. No obstante, dadas las circunstancias particulares de estas
tecnologias, las estrategias de seguridad cibernética deben estar en armonia con los
derechos fundamentales, tales como la privacidad, la libertad de expresion, el debido
proceso, asi como los principios de apertura, universalidad e interoperabilidad del Internet®.

La complejidad que enfrentan las autoridades hoy en dia para perseguir este tipo de delitos
cibernéticos es cada vez mas frecuente y se encuentra en constante evolucién. La OEA
adopto por primera vez, en 2003, una “Declaracion sobre Seguridad de las Américas”. En

esta, se abordo la concepcion de la seguridad desde un enfoque multidimensional, puesto
que los ataques a la seguridad cibernética pueden ser de naturaleza transnacional y
requieren de la cooperacion de todos los Estados miembros'.

Este fue el primer instrumento interamericano que reafirmo la necesidad de desarrollar una
cultura de seguridad cibernética en las Américas que incluia adoptar medidas de prevencién
de ataques, luchar contra las amenazas cibernéticas y combatirlas a través de la tipificacion
de las mismas en la jurisdiccion. Sin embargo, no se agoté alli. En 2004, la OEA creo la
“Estrategia Interamericana de Seguridad Cibernética”, por medio de la cual se amplié la

5 OEA. Comunicado C-063/16. Ciberdelito: 90.000 millones de razones para perseguirlo. Disponible
en:

https://www.o0as.org/es/centro_noticias/comunicado_prensa.asp?sCodigo=C-
063/16#:~:text=Seg%C3%BAn%20estimaciones%20de-,LACNIC,-
%2C%20el%200rganismo%20que

8 LACNIC. Tendencias sobre ataques en ciberseguridad en América Latina y el Caribe. 6 de
noviembre de 2018. https://prensa.lacnic.net/news/ciberseguridad/tendencias-sobre-ataques-en-
ciberseguridad-en-america-latina-y-el-caribe

7 Naciones Unidas. Los avances en la informacion y las telecomunicaciones en el contexto de la
seguridad internacional. A/74/120. 24 de junio de 2019.

8 Ibidem.

®Observatorio de la Ciberseguridad en América Latina y el Caribe. Ciberseguridad éestamos
preparados en América Latina y el Caribe? Informe Ciberseguridad 20186, pag. 7. Disponible en:
https://publications.iadb.org/publications/spanish/document/Ciberseguridad-%C2%BFEstamos-
preparados-en-Am%C3%A9rica-Latina-y-el-Caribe.pdf

10 OEA. Declaracién sobre seguridad de las Américas. OEA/Ser.K/IXXXVIIICES/dec.1/03 rev. 1. 28

de octubre de 2003. México.
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proteccion de seguridad sobre redes y sistemas de informacion ante las amenazas que
resultan de ataques maliciosos o delictivos'".

Para desarrollar lo anterior, se previé que los Estados miembros de la OEA trabajarian de
forma conjunta con las iniciativas del Comité Interamericano contra el Terrorismo (CICTE),
la Comision Interamericana de Telecomunicaciones (CITEL) y con el Grupo de Expertos
Gubernamentales en materia de Delito Cibernético de las Reuniones de Ministros de Justicia
o Ministros o Procuradores Generales de las Américas (REMJA) con el fin de disuadir “el
uso indebido del Internet y los sistemas de informacion asociados e [impulsar] el desarrollo
de redes de informacién que sean de confianza y fiables™'2.

Adicionalmente, la OEA incluyé la necesidad de promulgar una legislaciéon sobre delitos
cibernéticos en el interior de los Estados bajo la asistencia de una mesa técnica y talleres
regionales precedidos por el Grupo de Expertos en los que se concentraron en dos
categorias de leyes:

1. Leyes sustantivas sobre delitos cibernéticos: por primera vez se hablo de la
fijacion de tipos penales por los Estados sobre comportamientos que atenten contra
la confidencialidad, la integridad y seguridad de los sistemas informaticos, tales
como ‘“el acceso a los computadores sin autorizacion, la interceptacion ilicita de
datos, la interferencia con la disponibilidad de sistemas informaticos y el robo y
sabotaje de datos”'®.

2. Leyes procesales para la recopilacion de pruebas electronicas: de conformidad
con lo anterior, los Estados deben consolidar un andamiaje institucional con estricto
apego a normas internacionales para desempefiar labores de investigacion de un
delito que les permitan acceder y recabar comunicaciones y datos.

Asi, el panorama regional parecia avanzar hacia el fomento mutuo de una confianza digital.
No obstante, los ataques cibernéticos cada vez eran mas frecuentes en la region. Estas
tendencias corresponden entonces al crecimiento exponencial de las tecnologias en la
region, lo cual, a su vez, insta a tener en cuenta dimensiones transversales que deben
analizarse en la comisién de estos delitos, como el componente de género. La OEA ha
documentado que los Estados han actualizado sus marcos juridicos hacia la tipificacion del

" OEA. Estrategia Interamericana integral para combatir las amenazas a la seguridad cibernética: un
enfoque multidimensional y multidisciplinario para la creacion de una cultura de seguridad cibernética.
Resolucion AG/RES.2004 (XXXIV-O/04). 8 de junio de 2004,

2 OEA. Estrategia Interamericana integral para combatir las amenazas a la seguridad cibernética: un
enfoque multidimensional y multidisciplinario para la creacion de una cultura de seguridad cibernética.
Anexo A, pag. 3. Disponible en: http://www.oas.org/juridico/english/cyb_pry estrategia.pdf

13 OEA. Tercera Reunion del Grupo de Expertos Gubernamentales en Materia de Delito Cibernético,
OEA/Ser.K/IXXXIV, CIBER-IIl/doc.4/03).8 y OEA. Estrategia Interamericana integral para combatir las
amenazas a la seguridad cibernética: un enfoque multidimensional y multidisciplinario para la creacion
de una cultura de seguridad cibernética. Anexo A.
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ciberhostigamiento, el ciberacoso, el grooming y el ciberbullyng por ejemplo, asi como la
distribuciéon no consentida de imagenes intimas o sexuales'*.

Finalmente, desde Naciones Unidas se ha expresado la preocupacion de que estas leyes y
practicas dirigidas a contrarrestar el crimen en el escenario digital, a menudo, vulneran
libertades individuales de grupos de especial proteccion, de tal suerte que los Estados han
acudido a limitar el derecho a la libertad de expresion en linea. Al respecto, la Relatoria
Especial sobre el derecho a la libertad de reunion pacifica y asociacion ha concluido que:

"El aumento de la legislacion y las politicas destinadas a combatir la
ciberdelincuencia también ha abierto la puerta a castigar y vigilar a activistas y
manifestantes en muchos paises del mundo. Aunque el papel que la tecnologia
puede desempefiar en la promocion del terrorismo, la incitacion a la violencia y la
manipulacién de las elecciones es una preocupacion genuina y seria a nivel mundial,
estas amenazas se utilizan a menudo como pretexto para hacer frente a la nueva
sociedad civil digital"'®.

Lo anterior ha venido en aumento en América Latina, pues a raiz de la proliferacion de
informacién relacionada con la pandemia y en medio de protestas, los Estados se han
enfocado en reglamentar los discursos expresados en linea a partir de la persecucion de las
voces criticas, desde un enfoque criminalizador y punitivo'®.

De esta manera, este médulo brindara una descripcion general sobre la categorizacion del
cibercrimen en los paises de Latinoamérica y el Caribe y cémo, a partir de la jurisprudencia,
se han consolidado estrategias efectivas de investigacion a partir de la evidencia digital que
permiten adecuar las conductas ilicitas ante el avance de las nuevas tecnologias. Por otro
lado, permitira comprender la aplicacion adecuada del riesgo de género en la esfera digital
y cual es la respuesta estatal frente a los discursos en linea desde las leyes del cibercrimen.

¢QUE ES UN CIBERCRIMEN?

Pese a que no existe un consenso global sobre lo que se considera como cibercrimen, se
ha tratado de acotar el término dependiendo del propdsito para el cual es utilizado. Por un
lado, puede referirse a la comisiéon de un delito en contra de la integridad, confidencialidad
y disponibilidad de la informacion contenida en sistemas informaticos, de redes o de datos'?

4QOEA. La violencia de género en linea contra las mujeres y nifias. Guia de conceptos basicos,
herramientas de seguridad digital y estrategias de respuesta. OEA/Ser.D/XXV.25, pag. 50.
Disponible en: https://www.oas.org/es/sms/cicte/docs/Manual-La-violencia-de-genero-en-linea-
contra-las-mujeres-y-ninas.pdf

*Naciones Unidas. Informe sobre los derechos a la libertad de reunion pacifica y asociacion: la era
digital. A/HRC/41/41. 17 de mayo de 2019. Antecedentes y Resumen, parr. 3. Disponible en:
https://www.ohchr.org/EN/Issues/AssemblyAssociation/Pages/DigitalAge.aspx

6 CIDH. Comunicado de Prensa R78/20. CIDH y su RELE expresan preocupacion por las
restricciones a la libertad de expresion y el acceso a la informacion en la respuesta de Estados a la
pandemia del COVID-19. 18 de abril de 2020. Véase también CIDH. Observaciones y
Recomendaciones Visita de Trabajo a Colombia. Junio de 2021.

"Consejo de Europa. Convenio sobre Ciberdelincuencia (Convenio de Budapest). STE 185.
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o bien, a los actos que afecten la informacién personal y financiera causando dafio o
exigiendo una contraprestacion.'®

Esta propuesta se deriva de los fines definidos por el Convenio sobre la Ciberdelincuencia
(Convenio de Budapest)', los cuales son: i) la prevencion de actos atentatorios de los
sistemas, redes y datos; ii) asegurar la incriminacion de dichos comportamientos y iii)
atribucion de poderes para detectar, investigar y perseguir penalmente estos delitos. A su
vez, se toma en consideracion la lucha contra el cibercrimen, el racismo y la xenofobia, a
través del Protocolo Adicional No. 189 al Convenio de Ciberdelincuencia.?®

Del mismo modo, en el escenario internacional se ha destacado que los Estados deben
hacer una diferenciacion entre politicas de ciberseguridad y esfuerzos para combatir la
ciberdelincuencia. Si bien cada politica termina entrelazada entre si, los Estados deben crear
una estrategia nacional de ciberseguridad que incluya mecanismos de prevencion contra la
ciberdelincuencia, la competencia de los 6rganos judiciales en estos asuntos y la promocién
de las medidas de sensibilizacion con la sociedad?'.

De cara a las amenazas cibernéticas que ha enfrentado la region de las Américas, el
monitoreo de las soluciones digitales a nivel interamericano ha cobrado mayor relevancia en
los ultimos 10 afos. La Comisién Interamericana de Derechos Humanos (CIDH), a través
de sus informes ha analizado la relacion de los derechos humanos, especificamente, con las
politicas de ciberseguridad??. Al respecto, concluye que el concepto de ‘ciberseguridad’ se
emplea para responder a conductas criminales que se relacionan con “la seguridad de la
infraestructura nacional y de las redes, a través de las cuales se provee el servicio de Internet,

hasta la seguridad o la integridad de los usuarios”?2,

De esta manera, desde este organismo interamericano de proteccion de derechos humanos,
se ha instado a los Estados a promulgar politicas y practicas que respondan efectivamente a
los riesgos en el escenario digital que enfrentan y no impliquen definiciones amplias que den
lugar a tipificar nuevos delitos informaticos y a criminalizar el uso del Internet®*. Para ello, el
manejo de la ciberseguridad para estos asuntos debe propender por:

8 UNODC. Comprehensive Study on Cybercrime. Febrero de 2013, pag. 17. Disponible en:
https://www.unodc.org/documents/organized-

crime/UNODC _CCPCJ EG.4 2013/CYBERCRIME_STUDY_210213.pdf

19 En las Américas, solo 8 paises han ratificado el Convenio sobre la Ciberdelincuencia (Convenio de
Budapest): Argentina, Chile, Colombia, Costa Rica, Panama, Paraguay, Pert y Republica Dominicana.
20 Mientras que, de Las Américas, unicamente el Estado de Paraguay ha ratificado el Protocolo
Adicional al Convenio de Ciberdelincuencia en 2018,

21 UNODC. Informe de la reunion del Grupo de Expertos encargado de Realizar un Estudio Exhaustivo
sobre el Delito Cibernético celebrada en Viena del 27 al 29 de julio de 2020, pag. 13.

22 RELE. Informe Anual de la Comision Interamericana de Derechos Humanos. OEA/Ser.L/V/II
Doc.28. 30 de marzo de 2021 y CIDH. Estandares para una Internet libre y segura. OEA/Ser.L/V/II.
CIDH/RELE/INF.17/17. 15 de marzo de 2017.

23 CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresion, Capitulo
IV. Libertad de Expresion e Internet. OEA/Ser.L/V/1.149, 2013, parr. 118.

24 Ibid., parr. 119.



https://www.oas.org/juridico/english/cyb_pry_convenio.pdf
https://www.oas.org/juridico/english/cyb_pry_convenio.pdf
https://rm.coe.int/168008160f
https://rm.coe.int/168008160f
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf
https://www.unodc.org/documents/organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf
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N La capacitacion de los usuarios.

N Laimplementacion de dispositivos técnicos de seguridad.

N El establecimiento de una responsabilidad compartida entre los distintos actores.

N Una sancion adecuada y efectiva de los responsables.

N La inclusion de salvaguardas legales, asi como informes de transparencia y de

rendicion de cuentas?®.

Adicionalmente, se previo la creacién de una base de datos que ayude a comprender las
tendencias de los ciberdelitos®®. En todo caso, las cuestiones que aborden la seguridad
cibernética deben responder a los principios de conciencia, responsabilidad, respuesta,
ética y democracia en el disefio, gestion y evaluacion de la seguridad, lo cual implica el
respeto por los derechos a la libertad de pensamiento y expresion, al libre flujo de
informacion, a la confidencialidad y proteccion de la informacion y de los datos personales?’.

Finalmente, para prevenir y responder al delito cibernético, los Estados han considerado,
ademas, las cuestiones que reflejan la violencia contra las mujeres y nifias en linea®® asi
como prestar especial atencion a la propagacion de discursos de odio y el extremismo?®.
Frente a la primera de ellas, tanto la Organizacion de las Naciones Unidas como la
Organizacion de los Estados Americanos, han concluido que las varias formas de violencia
contra las mujeres y niflas persisten y se exacerban cuando median las tecnologias, de
manera que estan surgiendo nuevas formas de sexismo y misoginia online®°.

25 CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresion, Capitulo
IV. Libertad de Expresion e Internet. OEA/Ser.L/V/Il.149, 2013,

26 UNODC. Informe de la reunion del Grupo de Expertos encargado de Realizar un Estudio Exhaustivo
sobre el Delito Cibernético celebrada en Viena del 27 al 29 de julio de 2020, pag. 13.

27 Naciones Unidas. Resolucion 57/239 sobre los elementos para la Creacion de una Cultura Mundial
de Seguridad Cibernética para Sistemas y Redes de Informacién. Diciembre de 2002, pag. 3.

28 Naciones Unidas. Recomendacion General No. 35 sobre la violencia por razon de género contra
la mujer, por la que se actualiza la recomendacion general nim. 19. CEDAW/C/GC/35. 26 de julio
de 2017.

22 UNODC. Informe de la reunion del Grupo de Expertos encargado de Realizar un Estudio Exhaustivo
sobre el Delito Cibernético celebrada en Viena del 27 al 29 de julio de 2020, pag. 15.

80 OEA. La violencia de género en linea contra las mujeres y nifias. Guia de conceptos basicos,
herramientas de seguridad digital y estrategias de respuesta. OEA/Ser.D/XXV.25.
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TIPOS DE CIBERCRIMENES EN
LATINOAMERICA Y EL CARIBE

a. Acceso ilegal a un sistema informdtico y a datos
informdticos

A menudo, los actos que atentan contra la confidencialidad, integridad y disponibilidad de
la informacion afrontan vacios legales en el interior de los Estados que inciden, asi mismo,
en la falta de conciencia y conocimiento sobre estas vulnerabilidades. Al respecto, Naciones
Unidas ha indicado que es necesario que los Estados revisen y actualicen sus leyes en aras
de responder ante estos nuevos delitos®'. En América Latina y el Caribe, la legislacion
sustantiva sobre estas tematicas indica que el 87% de los paises miembros de la OEA
tipifican el delito de acceso llicito a un sistema/datos informaticos, mientras que el 75%
contemplan los ataques a la integridad de los mismos®2.

En el Caso No. CCC 51772/2011/T01, el Tribunal Oral Penal No. 18 de Argentina analizé
los hechos en los que el imputado accedio al usuario y contrasefia bancaria de la victima a
través de una manipulacién indebida de datos informaticos y realizé una transferencia por
una alta suma de dinero a un tercero. La valoracién del Tribunal supuso la recopilacion de
datos a través de procedimientos de investigacion sobre computadores y testimonios en los
que se concluyd que el acceso operd en virtud de una transaccion realizada desde México
con apoyo de la Firma a la que trabajaba, ya que contaban herramientas y software que
requerian de usuarios y contrasefas.

El Tribunal, por su parte, determin6 que asi la transferencia se haya efectuado desde una
direccion IP ubicada en México, la maniobra denunciada efectivamente se cometio, pues,
“de acuerdo a la nueva tecnologia de que dispone cualquier persona con conocimientos de
informatica puede operar un “|P" situado en otro pais desde la Republica Argentina, incluso,
mediante tutoriales en Internet que brindan instrucciones para navegar con un IP de otro
pais sino también para hacerlo en forma anénima™?2, De esta manera, encontro responsable
al imputado.

Este tipo de casos de manipulacion informatica han permitido, por ejemplo, que en paises
como Argentina se avance sustancialmente en las Unidades Fiscales Especializadas en
Ciberdelincuencia®* asi como que se establezcan protocolos que busquen guiar las
practicas de investigacion en este tipo de delitos como el “Protocolo General de Actuacion
para las Fuerzas Policiales y de Seguridad en la Investigacion y Proceso de Recoleccion de
Pruebas en Ciberdelitos”®. Brasil, por su parte, tiene delegaciones especializadas sobre

8" Naciones Unidas. Lucha contra la utilizacién de las tecnologias de la informacion y las
comunicaciones con fines delictivos. A/74/130. 30 de julio de 2019, parr. 47b. Disponible en:
https://www.unodc.org/documents/Cybercrime/SG_report/V1908185_8S.pdf

820QEA. Departamento de Cooperacion juridica. Portal Interamericano de Delitos Cibernéticos.
Disponible en: http://www.oas.org/es/sla/dlc/cyber-es/estado-americas.asp

88 Argentina. Camara Federal de Casacion Penal. Sala lll. Causa No. CCC 1772/2011/TOI/CFCA1,
pag. 6.

84 Argentina. Ministerio Publico Fiscal. Resolucién No. 3744/2015.

8% Argentina. Ministerio de Justicia y Derechos Humanos. Resolucién No. 234 de 20186.



https://sherloc.unodc.org/cld/uploads/res/case-law-doc/cybercrimecrimetype/arg/2015/causa_n__ccc_517722011to1_html/fallos41472.pdf
https://www.unodc.org/documents/Cybercrime/SG_report/V1908185_S.pdf
http://www.oas.org/es/sla/dlc/cyber-es/estado-americas.asp
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ciberdelitos por cada Estado®®, en cumplimiento de la Ley 12.737/12 sobre la tipificacion
penal de los delitos informaticos. Por ultimo, se han implementado planes orientados
especificamente a alertar sobre las nuevas modalidades de ciberamenazas y a investigar los
delitos que han sido ‘ciber asistidos’ en aras de responder efectivamente a esta modalidad
de cibercrimen®’.

Otro evento puede ocurrir, por ejemplo, cuando a través del uso de la informatica, se vulnera
la proteccion de la informacion y de los datos y con ello, se tipifica el delito de violacién de
datos personales, de acuerdo con lo previsto en la Ley 1273 de 2009 de Colombia. Sin
embargo, este delito tiene un impacto diferenciado en los periodistas.

De un lado, es claro que para su configuracion se requiere de “una intencion de perseguir
un provecho para si o un tercero y que el autor no se encuentre autorizado para acceder a
la informacion™®, pero el contexto en el que se ha desarrollado la actividad periodistica en
Colombia en los ultimos afios, se encuentra demarcado por el uso de facultades legales del
Estado para acudir a perfilamientos de periodistas, como los denunciados por Revista
Semana en 2020°°. En ese sentido, los aspectos tipicos de estos delitos informaticos,
deben analizarse con extremo cuidado por el riesgo que suponen frente a ciertos grupos de
interés constitucional.

La Corte Suprema de Justicia analizé una solicitud de absolucion en la que se alegé que i)
un fiscal acusado por el delito de violacion de datos personales si estaba facultado para
acceder a tales datos, ya que ii) la informacion no constituia un dato privado. Frente a ello,
la Corte enfatizo que los funcionarios publicos pueden “acceder a informacion privilegiada
en las bases de datos, siempre que su actuacién estuviera guiada por un interés funcional
por causa del debido proceso”*°. Ademas, aclaré que el delito de violacion de datos
personales, no requiere que la informacion sea privada o que se acredite si fue transmitida
pues el reproche se realiza sobre el acceso a informacién personal con un interés distinto al
de sus funciones®*'.

b. Fraude informdtico

Ahora, existen otros actos que se relacionan con la informatica a partir de una asociacion
criminal que busca un beneficio econdémico. El fraude cibernético o informatico es aquel que
utiliza plataformas de Internet o dispositivos electronicos con el objetivo de i) acceder a
informacion confidencial y/o ii) interceptar una transmision electrénica para alterar, borrar,

8¢ Safer Net. Delegacias Cibercrimes. Crimes Na Web. Disponible en:
https://new.safernet.org.br/content/delegacias-cibercrimes

87 Argentina. Ministerio de Seguridad. Resolucion No. 977 de 2019.

88 Colombia. Corte Suprema de Justicia. Sentencia 36208 de 16 de mayo de 2012. Sala Penal.
Magistrado Ponente: Augusto Ibafiez Guman, pag. 16.

3% Colombia. Revista Semana. Informe Especial Las Carpetas Secretas. 1 de mayo de 2020.
https://www.semana.com/nacion/articulo/espionaje-del-ejercito-nacional-las-carpetas-secretas-
investigacion-semana/667616/ Véase también Revista Semana. Chuzadas sin Cuartel. 13 de mayo
de 2020, en: https://www.semana.com/nacion/articulo/chuzadas-por-que-se-retiro-el-general-
nicacio-martinez-del-ejercito/647810/

4% Colombia. Corte Suprema de Justicia. Sentencia 36208 de 16 de mayo de 2012. Sala Penal.
Magistrado Ponente: Augusto Ibanez Guman, pag. 16.

41 Ibidem.
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sin autorizacion, los datos almacenados o reescribir incluso codigos de software*?. En la
region se conocen iniciativas legislativas que tipifican el fraude informatico. Segun datos de
la OEA, el 94% de los paises miembros de América Latina y el Caribe contienen dicha
reglamentacion?,

A través de la Ley 19.223, Chile tipifica los delitos informaticos y establece tipos penales
tales como la sustraccion de datos contenidos en sistemas de informacién, el espionaje
informatico y el sabotaje informatico. Por otro lado, la_Ley 20.009 contempla los delitos
relacionados con el uso malicioso o apoderamiento de tarjetas de crédito. Frente a esto, en
Chile se registro un caso sucesivo de fraude a clientes de distintas entidades financieras
entre 2014 y 2018.

Caso Zares en la Web v. Chile

En este caso, el acusado buscé transferir los fondos a las cuentas de una organizacion
criminal con una estructura jerarquica que incluia a cabecillas, receptores y mandatarios;
estos ultimos encargados de implementar medidas para incautar informacion haciendo uso
de Internet. El caso es comunmente conocido como “Zares en la web" y se baso en el robo

de informacion bancaria de los clientes a partir de las bases de datos de la “Deep web™*.

En este caso, el Poder Judicial acreditd la existencia de 81 victimas, entre particulares y
pequefias empresas, y condeno al maximo cabecilla por los delitos de asociacion ilicita, fraude
y lavado de activos segun la Ley 19.223, entre otros. En su andlisis, el Juzgado 11 de Garantia
de Santiago acreditdé que se utilizdé un engafio a partir de conocimientos en temas
computacionales y accedio mediante la Internet de forma fraudulenta a informacién personal,
como contrasefias. En sus términos, “los imputados al obtener la informacion personal,
bancaria, claves secretas y al efectuar diversas maniobras destinadas a traspasar las medidas
de seguridad y de control que tanto los clientes como las entidades bancarias utilizaban,
efectuaron diversos traspasos fraudulentos de fondos de diversas cuentas corrientes,
falseando a la verdad (...)"5.

En relacion con el segundo aspecto que se deriva del fraude, el cual es interceptar una
transmision electronica para alterar, borrar, sin autorizacién, los datos almacenados, en un
caso ocurrido en Republica Dominicana, se elevaron cargos por la comision de los “delitos
de alta tecnologia” en contra de la Empresa Nacional de Teléfonos del pais. Esto, por cuanto
se denuncio el uso sospechoso de lineas de teléfono prepagadas que luego fueron

42 Cornell Law  School. Fraude cibernético e informatico. Disponible en:

https://www.law.cornell.edu/wex/es/fraude cibern%C3%A%tico_e_inform%C3%A1tico

48 OEA. Departamento de Cooperacion juridica. Portal Interamericano de Delitos Cibernéticos.
Legislaciéon Sustantiva. Disponible en: http://www.oas.org/es/sla/dlc/cyber-es/estado-americas.asp
4 UNODC. Base de datos de jurisprudencia. Caso Zares de la Web c¢. Chile.
https://sherloc.unodc.org/cld//case-law-

doc/cybercrimecrimetype/chl/2020/zares_de la_web.html?Ing=en&tmpl=sherloc

4% Chile Poder Judicial. R.U.C.N No. 1700623543-3. T.LT.N. No. 10855-2017. Imputado: Marco
Simon Fernando Almonacid Marchant. Delito: estafa, asociacion ilicita y lavado de activos.
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https://www.bcn.cl/leychile/navegar?idNorma=236736
https://www.biobiochile.cl/noticias/nacional/chile/2018/10/09/zares-de-la-web-prision-preventiva-para-12-de-16-imputados-y-arresto-domiciliario-para-givens.shtml
https://sherloc.unodc.org/cld/uploads/res/case-law-doc/cybercrimecrimetype/chl/zares_de_la_web_html/Sentencia_Caso_Zares_de_la_Web.pdf
https://www.law.cornell.edu/wex/es/fraude_cibern%C3%A9tico_e_inform%C3%A1tico
http://www.oas.org/es/sla/dlc/cyber-es/estado-americas.asp
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convertidas ilegalmente en lineas postpago para realizar llamadas a destinos internacionales
a través de una interferencia ilegal en la plataforma para evitar el pago*®.

En este caso, el Segundo Tribunal Colegiado de la Camara Penal del Juzgado de Primera
Instancia calificé juridicamente los hechos como fraude electronico a la luz de lo previsto en
el Codigo Penal y la Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia y su
responsabilidad quedo acreditada por cuanto atento contra un bien juridico ajeno y que es
protegido por el Estado, como la Compaiiia Dominicana de teléfonos, a partir del uso ilegal
de programas para acceder a un sistema electrénico, ofrecer servicios sin pagarlos a los
proveedores y comercializar de forma no autorizada bienes y servicios a través de Internet
empleando dispositivos fraudulentos atentando contra las Telecomunicaciones del Estado*’.

¢. Produccion, distribucion, posesion de pornografia infantil-
Abuso infantil en linea

El uso de las tecnologias, al mismo tiempo, ha repercutido en los derechos de los nifios,
nifas y adolescentes. En particular, el uso de tecnologias de la informaciéon y
telecomunicaciones tiene incidencia sobre la facilidad de la comision de actos delictivos en
el escenario digital*®, lo cual incluye la explotacién sexual infantil, el abuso infantil en linea y
la produccién, distribucion, ofrecimiento y consumo material de tal abuso en linea y fuera de
linea *°. Ante la persistencia y nuevas formas de explotacion sexual de nifios, sobre todo en
linea, en todas las regiones del mundo, una de las mayores problematicas identificadas es
la necesidad de establecer marcos juridicos claros que tipifiquen explicita y completamente
como delito la explotacion sexual infantil a la luz del Protocolo Facultativo de la Convencion
sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacién

de nifios en la pornografia.

Sumado a lo anterior, las tecnologias tienen, ademas, un impacto diferenciado en mujeres
sobre todo cuando ejercen una labor de interés publico como el periodismo o la defensa de
los derechos humanos®®. En relacién con la actividad periodistica, se han reconocido los
riesgos que enfrentan las personas que ejercen dicho oficio cuando se difunden fotografias
sin su consentimiento acomparnadas de amenazas que buscan a menudo silenciar lo que se
estd informando. Sobre esto, el Tribunal Europeo de Derechos Humanos conocio el caso

46 UNODC. Base de datos de jurisprudencia. Caso Proceso No. 058-13-00719 c¢. Republica
Dominicana.
https://sherloc.unodc.org/cld//case-law-doc/cybercrimecrimetype/dom/2015/proceso_no._058-
13-00719.html|?Ing=en&tmpl=sherloc

47 Republica Dominicana. Poder Judicial. Segundo Tribunal Colegiado de la Camara Penal del
Juzgado de Primera Instancia del Distrito Nacional. Sentencia No. 434 de 2015. Proceso No. 249-
04-15-00415. Pags. 33y 34. En:

https://sherloc.unodc.org/cld/uploads/res/case-law-
doc/cybercrimecrimetype/dom/proceso_no__058-13-00719_html/Sentencia_Soto_y_otros

48 Naciones Unidas. Explotacion sexual de nifios y tecnologias de la informacion y la comunicacion
(TIC).
https://www.ohchr.org/EN/Issues/Children/Pages/InformationCommunicationTechnologies.aspx

4% Relatora Especial sobre la Venta de Nifos, la prostitucion infantil y la utilizacion de nifios en la
pornografia. Declaracion en la 28 sesion del Consejo de Derechos Humanos. 11 de marzo de 2015.
50 CIDH. Violencia y discriminacion contra mujeres, nifias y adolescentes. OEA/Ser.L/V/Il.Doc.233.
14 de noviembre de 2019. Disponible en: https://www.refworld.org.es/pdfid/5e2{37804.pdf
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de la violacion del derecho a la privacidad y de la libertad de expresiéon de la periodista
Khadija Ismayilova por la difusién de contenido intimo e informacién confidencial como una
‘campana de intimidacion’ frente a las investigaciones que adelantaba®’.

Como parte de su andlisis legal, el Tribunal determiné que: i) el Estado de Azerbaiyan tenia
la obligacion de ‘disuadir’ actos en los que se pueda afectar la vida privada de las personas
sometidas a su jurisdiccion, ii) las denuncias debieron tramitarse teniendo en cuenta la
proteccioén a periodistas y la promocion de un ambiente favorable para la participacion en el
debate publico sin temores, y iii) reconocié el efecto ‘paralizador’ de las injerencias a su vida
privada con su derecho a la libertad de expresion®2.

En ese escenario, a nivel regional, la Convencion Interamericana para Prevenir, Sancionar y

Erradicar la violencia contra la mujer (Convencion Belém Do Para) reconoce que estas son
condiciones indispensables para el desarrollo pleno de la mujer en todas sus esferas,
incluyendo el rechazo hacia la exhibicion de la pornografia como un acto de hostigamiento
que se exacerba cuando median las tecnologias®®. De manera que la violencia en linea contra
nifias, adolescentes y mujeres, para la CIDH, incluye, “actos de violencia y discriminacion
como, entre otros, el acoso, el grooming® (...) videos o clips de audio sin su consentimiento;
al acceso o divulgaciéon de sus datos privados sin su consentimiento; a la carga y difusion
de fotos o videos modificados de nifias y adolescentes como material de pornografia; etc.”®.

De ahi que, para UNICEF, las nuevas tecnologias contribuyen a facilitar el acceso al material
de abuso infantil con menor probabilidad de identificacién de los perpetradores®®. Por ello, le
corresponde a los Estados establecer leyes y politicas claras que tipifiquen los delitos
cometidos en linea y fortalezcan las investigaciones para dar con el paradero de los actores.
En ese orden, en paises miembros de la OEA, el 94% tipifica el delito de pornografia infantil
dentro de sus legislaciones®’. De hecho, el Mecanismo de Seguimiento de la Convencion

51 Global Freedom of Expression. TEDH. Caso Khadija Ismayilova c. Azerbaiyan. 10 de enero de
2019. Disponible en: https://globalfreedomofexpression.columbia.edu/cases/khadija-ismayilova-v-
azerbaijan/

52 Ibidem.

58 Naciones Unidas. Recomendacion General No. 35 sobre la violencia por razén de género contra
la mujer, por la que se actualiza la recomendacion general nim. 19. CEDAW/C/GC/35. 26 de julio
de 2017.

54 UNICEF. Guia de Sensibilizacién sobre Conveniencia Digital, pag. 20. “Se denomina grooming a
la situacion en que un adulto acosa sexualmente a un nifio o nifia mediante el uso de las TIC. Los
perpetradores de este delito suelen generar un perfil falso en una red social, sala de chat, foro,
videojuego u otro, en donde se hacen pasar por un chico o una chica y entablan una relacion de
amistad y confianza con el nifio o nifia que quieren acosar”. Disponible en:
https://www.unicef.org/argentina/sites/unicef.org.argentina/files/2018-04/COM-
Guia_ConvivenciaDigital ABRIL2017.pdf

58 CIDH. Violencia y discriminacion contra mujeres, nifias y adolescentes. OEA/Ser.L/V/Il.Doc.233.
14 de noviembre de 2019. Disponible en: https://www.refworld.org.es/pdfid/5e2{37804.pdf

% UNICEF. Estado Mundial de la infancia: Nifios en un mundo digital. 2017, parr. 76
https://www.unicef.org/colombia/media/486/file/Estado%20Mundial%20de%20la%20Infancia.pdf
57 OEA. Departamento de Cooperacion juridica. Portal Interamericano de Delitos Cibernéticos.
Legislacion Sustantiva. Disponible en:

http://www.oas.org/es/sla/dlc/cyber-es/estado-americas.asp



https://www.oas.org/es/mesecvi/docs/BelemDoPara-ESPANOL.pdf
https://www.oas.org/es/mesecvi/docs/BelemDoPara-ESPANOL.pdf
https://globalfreedomofexpression.columbia.edu/cases/khadija-ismayilova-v-azerbaijan/
https://globalfreedomofexpression.columbia.edu/cases/khadija-ismayilova-v-azerbaijan/
https://www.unicef.org/argentina/sites/unicef.org.argentina/files/2018-04/COM-Guia_ConvivenciaDigital_ABRIL2017.pdf
https://www.unicef.org/argentina/sites/unicef.org.argentina/files/2018-04/COM-Guia_ConvivenciaDigital_ABRIL2017.pdf
https://www.refworld.org.es/pdfid/5e2f37804.pdf
https://www.unicef.org/colombia/media/486/file/Estado%20Mundial%20de%20la%20Infancia.pdf
http://www.oas.org/es/sla/dlc/cyber-es/estado-americas.asp

Modulo 7: Cibercrimenes MEDIA

DEFENCE

Belém Do Para (MESECYVI) ha destacado las legislaciones de América Latina y el Caribe que
contemplan como delitos la pornografia®®.

En el Caso No. 139-1U-2018 de El Salvador, el Tribunal Segundo de Sentencia de Santa
Tecla decidié asumir conocimiento de la comision del delito de adquisicion o posesion de
material pornogréafico de nifias, nifios y adolescentes por una red transnacional®.

Este caso es relevante desde la etapa de recoleccion del material probatorio, por cuanto,
de un lado, registraron e incautaron todos los equipos de almacenamiento masivo que se
encontraban en los inmuebles relacionados en el proceso siempre que tuvieran material
pornografico. Por otra parte, realizaron peritajes “de campo” por medio de los cuales
identificaron cientificamente a las personas que descargaron este contenido”®°.

Frente al modus operandi, la jueza destaco que “ya no solamente sea en busquedas aisladas
en la Deep web para obtener este material pornografico infantil, ahora se pueden formar
grupos en diversas paginas web o en redes sociales, para obtenerlo y compartirlo™®’, ya que
se comprobo que en este caso las personas utilizaron un grupo de WhatsApp para difundir
el material.

Pero, ademas, frente a la responsabilidad penal de las personas involucradas, la jueza sefialo
que cada imagen contiene un dato propio o metadato, de tal suerte que permite el rastreo
de: “cuando fue creada, por quien fue enviada, en qué momento se descargé y demas
elementos que pudieran profundizar en si existia difusion o distribucién de este material con
alto contenido de pornografia infantil por parte del procesado”. De esta manera, puso de
presente la necesidad de revelar completamente la red criminal de este tipo penal,
incluyendo la identificacién del consumidor final y otras acciones que impactan el seno de
la sociedad valiéndose de la misma tecnologia para identificarlos.

58 OEA. Mecanismo de Seguimiento Convencién Belém Do Para. Recomendacion General del
Comité de Expertas del MESCVI (No. 3) La figura del consentimiento en casos de violencia contra
las mujeres por razones de género. OEA/Ser.L/11/7.10 MESECVI/CEVI/doc.267/21. 7 de diciembre
de 2021, pag. 20. Disponible en:

https://www.oas.org/es/mesecvi/docs/MESECVI CEVI_doc.267_21.ESP.RecomendacionGeneral
ConsentimientoSexual. XVIII%20CEVI.pdf

59 UNODC. Base de datos de jurisprudencia. Caso No. 139-1U-208 c. El Salvador. Disponible en:
https://sherloc.unodc.org/cld//case-law-doc/cybercrimecrimetype/slv/2018/139-1u-
2018.htmlI?Ing=en&tmpl=sherloc

80 E| Salvador. Tribunal Segundo de Sentencia de Santa Tecla. Departamento de la Libertad. 28 de
septiembre de 2018. Sentencia no. 139-1U-2018, pag. 4.

81 El Salvador. Tribunal Segundo de Sentencia de Santa Tecla. Departamento de la Libertad. 28 de
septiembre de 2018. Sentencia No. 139-1U-2018, Fundamento del Fallo No. 24.
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Caso Operacién R-INO v. Costa Rica

Otra dimension de la pornografia infantil resulta de la captaciéon de victimas bajo engafio. En
Costa Rica, a través del Caso “Operacion R-INO”, se tuvo conocimiento de una agencia de
modelos que realizaba castings mediante redes sociales y en las audiciones con menores de
edad, los fotégrafos produjeron material de pornografia para ser distribuidos en sitios web y
la Deep web. La relevancia de este caso radica en que, para ocultar sus huellas digitales, la
organizacién criminal restringio el contenido a las direcciones IP publicas de Costa Rica de
tal manera que solo se pudiera acceder al contenido desde el exterior®2,

Este caso denota, asimismo, la existencia de técnicas especiales de investigacion electrénica
y otras formas de vigilancia, que dieron con el dominio de sitios web registrados en 3 paises
distintos, lo que permiti¢ la identificacion de cada uno de los integrantes de la organizacion
transnacional. Pero, ademas, es un caso fundamental porque, por primera vez, Costa Rica
realizo allanamientos a un sitio web con fundamento en una orden judicial. “Se accedio a los
sitios web mediante TOR, debido al bloqueo geografico. A través del “agente encubierto” se
creé una cuenta de correo electrénico ficticia para acceder a estas paginas. Una gran
cantidad de material de abuso sexual de las victimas fue descargado como evidencia del

caso”®3,

Finalmente, a raiz de lo sucedido en la pandemia por COVID-19 y la proliferacion de las
plataformas digitales para comunicarse, como Zoom, el Tribunal de Apelaciones del Tercer
Circuito de los Estados Unidos en Pensilvania analizé el Caso No. 19-2424 y 19-2932, el
cual involucra a dos sujetos que usaron videoconferencias en Zoom para “ver, solicitar,
recibir, distribuir y facilitar la recepcion y distribucién de material de abuso sexual infantil.

Dentro de Zoom, se compartio material de abuso sexual infantil pregrabado, asi como
|64,

transmision en vivo de abuso sexual infanti

El esquema de la investigacion, como en los casos anteriores, resulto en la efectividad del
proceso judicial. Se rastrearon las direcciones IP de algunos de los usuarios de la reunion
de Zoom y se recopild evidencia electronica a partir de la labor de un agente encubierto en
virtud de la cooperacion con Canada®. Ademas, se apel6 a la intervencion de intermediarios

62 UNODC. Base de datos de jurisprudencia. Caso Operacion R-INO c. Costa Rica. Disponible en:
https://sherloc.unodc.org/cld//case-law-doc/cybercrimecrimetype/cri/operacion_r-
ino.html?Ing=en&tmpl=sherloc

83 Ibidem.

84UNODC. Base datos de jurisprudencia. Caso Dylan Heatherly, No. 19-2424 (3d Cir. Dec. 11,
2020) and United States v. William Staples, No. 19-2932 (3d Cir. Dec. 11, 2020). Disponible en:
https://sherloc.unodc.org/cld//case-law-
doc/cybercrimecrimetype/usa/2020/united_states v. dylan_heatherly no. 19-

2424 3d cir._dec. 11_2020 and united states v. william_staples no. 19-

2932 3d cir._dec. 11_2020.html?Ing=en&tmpl=sherloc

%United States Court Of Appeals For The Third Circuit. Nos. 19-2424 & 19-2932. United States Of
America V. Dylan Heatherly, Also Known As Daniel Sotherland, Also Known As John Doe-9. Appellant
In No. 19-2424. United States Of America. William Staples, Also Known As Bill Simpson, Also Known
As John Doe-7, Appellant In No. 19-2932, Pag. 5. Traduccion Propia.
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como el Director Ejecutivo de Zoom, en aras de colaborar con la investigacion de presuntas
conductas ilicitas desarrolladas en su plataforma.

La importancia del caso recae en que el Tribunal admitio los videoclips incautados en los
dispositivos moviles de los dos sujetos como prueba de recibo y distribucién del material,
pese a que alegaron ser meros observadores de contenido, toda vez que fueron “esenciales
para probar la conspiracion tacita de la cultura de esa reunion de Zoom y el conocimiento
de lo que estaban buscando los dos sujetos en la plataforma”®®.

d. Violencia de género en linea: hacia la categorizacion de la
violencia telemdtica y la tipificacion de delitos asociados al
género en la region

La expansién de las tecnologias en la region tiene un impacto transversal en las relaciones
de género. Por un lado, la_Agenda 2030 destaca la necesidad de superar la brecha digital
en aras de alcanzar la igualdad de género y, por el otro, eliminar todas las formas de violencia
contra la mujer tanto online como offline. A nivel internacional, se ha reconocido que la
violencia en linea en contra de mujeres y nifias es cada vez mas frecuente y se extiende al
espacio digital de las redes sociales como Twitter, Facebook, Instagram, YouTube, entre
otros, de modo que los Estados deben avanzar en el reconocimiento legal de estas formas
“multiples, interrelacionadas y recurrentes de violencia por razén de género contra la
mujer”®’.

Segun la UNESCO, en una encuesta realizada en el aiio 2020, cerca del 73% de las mas
de 900 periodistas encuestadas sufrieron violencia en linea. 714 de ellas se identificaron
como mujeres®®. La violencia que frecuentemente ellas experimentan trae consigo impactos
diferenciados sobre todo en la salud mental, de tal suerte que el 12% de ellas busco ayuda
médica y psicologica. Por otro lado, los temas periodisticos relacionados con estas
agresiones en linea fueron el género (47%), politica y elecciones (44%) y derechos humanos
y politica social (31%)°%°.

Dentro del &mbito de las Naciones Unidas, la Relatoria Especial sobre la Violencia contra la
Mujer sefial6 su preocupacion ante el incremento de violencias en linea y concluyé que este
tipo de violencias se constituyen en violaciones particulares de derechos humanos de las

86 United States Court Of Appeals For The Third Circuit. Nos. 19-2424 & 19-2932. United States Of
America V. Dylan Heatherly, Also Known As Daniel Sotherland, Also Known As John Doe-9. Appellant
In No. 19-2424. United States Of America. William Staples, Also Known As Bill Simpson, Also Known
As John Doe-7, Appellant In No. 19-2932, Pag. 36. Traduccion Propia.

87 Naciones Unidas. Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y
consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la perspectiva de
los derechos humanos. A/HRC/38/47. 18 de junio de 2018, parr. 12.

68 UNESCO. The Chilling: Global trends in online violence against women journalist. Abril de 2021.
Disponible en https://en.unesco.org/sites/default/files/the-chilling.pdf

9 |bidem.
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mujeres’®. Sumado a que esta violencia en linea afecta de forma desproporcionada a las
mujeres periodistas y trabajadoras de medios de comunicacion”'.

Este tipo de violencias incluye “el monitoreo y acecho, la publicacion de datos personales,
trolling, desprestigio, la difamaciéon o la descalificacion y el odio viral’’? y tienen como
objetivo intimidar, controlar, acallar a las mujeres que cubren temas de interés publico”. Por
ello, es cada vez mas frecuente que las mujeres periodistas decidan autocensurarse o en
casos extremos abandonar su profesion®. En otras circunstancias, las mujeres cambian de
nombre, usan seuddnimos o simplemente desactivan sus cuentas’®.

Para ejemplificar lo anterior, en el caso colombiano, una investigacion realizada por la
Universidad de los Andes y la iniciativa No es hora de callar evidencié que el 37% de las
mujeres periodistas encuestadas fueron obligadas a abandonar sus espacios de trabajo, el
249% a cambiar sus temas de cubrimiento y el 47% a abandonar ciertas fuentes, con ocasién
de esta violencia en linea’. Al mismo tiempo, la Fundacion Karisma y la Red Colombiana de
Periodistas sefialaron que cerca del 77.1% reciben comentarios violentos a través de redes
sociales, de los cuales el 22.7% son humillaciones, el 18.3% busca silenciarlas y el 10.4%
son campanas que apuntan a su descrédito”’.

En la esfera interamericana, por su parte, la Relatoria Especial para la Libertad de Expresion
(RELE) de la CIDH se enfocé en decantar la violencia en el ambito de las nuevas tecnologias
y su riesgo concreto sobre nifios, nifias y adolescentes. Ademas, determind que la violencia
contra las mujeres en Internet es “una violencia por razones de género”’®,

Sobre el particular de la violencia en linea contra mujeres periodistas, manifesté que esta
afecta de forma directa su visibilidad y participacién en el escenario publico, maxime cuando
no existen avances sustanciales en la investigacion, juzgamiento y sancion de estas

70 Naciones Unidas. Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y
consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la perspectiva de
los derechos humanos. A/HRC/38/47. 18 de junio de 2018,

" Consejo de Derechos Humanos. Informe de la Relatora Especial sobre la violencia contra la mujer,
sus causas y consecuencias, acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos. A/HRC/38/47. 18 de junio de 2018, parr. 29.

72 UNESCO. Tendencias Mundiales en libertad de expresion y desarrollo de los medios. Informe
Mundial 2017-2018, p. 156.

73 CIDH. Relatoria Especial para la Libertad de Expresion. Mujeres periodistas y libertad de expresion.
OEA/SER.L/V/Il CIDH/RELE/INF.20/18. 31 de octubre de 2018, parr. 47.

74 Ferrier, Michelle. Attacks and Harassment: the impact on Female Journalists and their Reporting.
International Women's Media Foundation; Troll-Busters.com. 2018.

7% Consejo de Derechos Humanos. Informe de la Relatora Especial sobre la violencia contra la mujer,
sus causas Yy consecuencias, acerca de la violencia en linea contra las mujeres y las nifas desde la
perspectiva de los derechos humanos. A/HRC/38/47. 18 de junio de 2018, parr. 29.

76 Observatorio de la democracia y Universidad de los Andes. No es hora de callar. Violencia de
género en contra de las mujeres periodistas en Colombia. 2020. Disponible en:
https://obsdemocracia.org/uploads/related_file/Informe NEHDC.pdf

"7 Red Colombiana de Periodistas con Vision de Género y Fundacion Karisma. Periodistas sin Acoso.
Violencias machistas contra periodistas y comunicadoras. 2021, p. 23.

78 CIDH. Violencia y discriminacion contra mujeres, nifias y adolescentes. OEA/Ser.L/V/Il.Doc.233.
14 de noviembre de 2019, parr. 303. Disponible en:
https://www.refworld.org.es/pdfid/5e2{37804.pdf
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conductas que alientan a la impunidad”®. Sin embargo, este efecto se exacerba cuando los
perpetradores de la violencia usan cuentas andnimas®. Ademas, se reconocio que esto, al
mismo tiempo, puede impactar en sus derechos a la integridad fisica, moral y mental®'. De
ahi la necesidad de que los Estados cuenten con sistemas legales solidos con capacidad
presupuestal y técnica para investigar estos hechos, asi como perseguir y sancionar a los
responsables®?,

Por ello, en el interior de la OEA se cre6 una asociacion entre el Programa de
Ciberseguridad del Comité Interamericano contra el Terrorismo (CICTE) y la Comision
Interamericana de Mujeres (CIM) para analizar, desde un enfoque regional, los desafios a la
seguridad digital observando las particularidades del género®. Como respuesta a esta
violencia, los Estados por su lado han modificado sus marcos juridicos en aras de avanzar
hacia la tipificacion de delitos con cierto contenido de género.

Asi, por ejemplo, en paises de la region como Peru, se ha avanzado en la tipificacion de delitos
de acoso sexual, chantaje sexual y difusién de imagenes intimas a través del uso de las
tecnologias en su Cdédigo Penal, mediante el Decreto Legislativo No. 1410 de 2018. Brasil,
por su parte, promulgé la Ley 13.772 de 2018, que considera como delito la grabacion y el
almacenamiento no autorizado de contenidos intimos y privados y la Ley 13.718 de 2018 que
tipifica la difusion de imagenes que contengan “una escena de violacion o que haga una
apologia o induzca a su practica; o una escena de sexo, desnudez o pornografia sin el
consentimiento de la victima”. Por otro lado, Argentina tipifica conductas relacionadas con “la
difusion de imagenes o grabaciones intimas y el hostigamiento digital”®*.

En Paraguay, la Ley 5777/16 condensé la proteccion integral de las mujeres contra todas
las formas de violencia, incluyendo la telematica. Pese a que su definicion es limitada, deja

7® CIDH. Relatoria Especial para la Libertad de Expresion. Mujeres periodistas y libertad de expresion.
OEA/SER.L/V/Il CIDH/RELE/INF.20/18. 31 de octubre de 2018, parr. 59.

89 Consejo de Derechos Humanos. Informe de la Relatora Especial sobre la violencia contra la mujer,
sus causas y consecuencias. A/HRC/44/52. 6 de mayo de 2020, parr. 40.

81 OEA. Combatir la violencia en linea contra las mujeres. Un llamado de proteccion, p. 8. Disponible
en:https://www.oas.org/es/sms/cicte/docs/20191125-ESP-White-Paper-7-VIOLENCE-AGAINST-
WOMEN.pdf

82 CIDH. Relatoria Especial para la Libertad de Expresion. Mujeres periodistas y libertad de expresion.
OEA/SER.L/V/Il CIDH/RELE/INF.20/18. 31 de octubre de 2018, parr. 58.

88 OEA. La violencia de género en linea contra las mujeres y nifias. Guia de conceptos basicos,
herramientas de seguridad digital y estrategias de respuesta. OEA/Ser.D/XXV.25, pag. 50.
Disponible en: https://www.oas.org/es/sms/cicte/docs/Manual-La-violencia-de-genero-en-linea-
contra-las-mujeres-y-ninas.pdf

84 OEA. La violencia de género en linea contra las mujeres y nifias. Guia de conceptos basicos,
herramientas de seguridad digital y estrategias de respuesta. OEA/Ser.D/XXV.25, pag. 51.
Disponible en:
https://www.oas.org/es/sms/cicte/docs/Manual-La-violencia-de-genero-en-linea-contra-las-

mujeres-y-ninas.pdf
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por fuera otros actos delictivos como el acoso en linea, las amenazas, abuso y explotacién
sexual en linea, las expresiones discriminatorias, entre otras®®.

Paraguay: violencia telematica

Este tipo de violencia se define como aquella “por medio de la cual se difunden o publican
mensajes, fotografias, audios, videos u otros que afecten la dignidad o intimidad de las
mujeres a través de las actuales tecnologias de informacion y comunicacién, incluido el uso
de estos medios para promover la cosificacion, sumision o explotacion de la mujer. Se
entendera por «cosificacion» a la accion de reducir a la mujer a la condicion de cosa”.

México, por su parte, impulso el reconocimiento de la violencia digital en la_Ley General de
Acceso de las Mujeres a una Vida Libre de Violencia como aquella accién dolosa que se
vale del uso de las tecnologias y que ademas causa “un dafio psicolégico, emocional, en
cualquier ambito de su vida privada o en su imagen propia”. Paralelamente, adiciono al
Codigo Penal Federal los “delitos contra la indemnidad de privacidad de la informacion
sexual” e incluye los supuestos de: i) quien divulgue, comparta, distribuya o publique
imagenes, videos o audios de contenido intimo sexual sin autorizacion y ii) quien videograbe,
audiograbe, fotografie, imprima o elabore, imagenes, audios o videos con contenido intimo
sexual de una persona sin su consentimiento, sin su aprobacion, o sin su autorizacion®®.

Es importante subrayar la situacion de México. La violencia contra las mujeres y nifias en
este pais agudizadas por las tecnologias de la informacion y la comunicacion (TIC), son cada
vez mayores. Asi, se tiene que tan solo el ciberacoso afecta a 9.4 millones de mujeres
mexicanas, entre 18 y 30 afos. Este, a menudo, es de indole sexual como insinuaciones del
cual se tiene el porcentaje de 40.3% y fotos con contenido sexual no solicitado el 32.8%°%7.

En efecto, el avance mas significativo a nivel normativo se relaciona con la expedicién de la
“Ley Olimpia”, en respuesta a la difusion de un video de contenido sexual no autorizado. La
ley busca “reconocer la violencia digital y sancionar los delitos que violen la intimidad sexual
de las personas a través de medios digitales” y ya ha sido replicada en 17 Estados de
Meéxico.

Otro avance reciente se da en Ecuador. La Corte Constitucional emitio el fallo No. 2064-14-
EP/21, en el que analizo el caso de una mujer victima de pornografia no consentida y acredité
la violacion de sus derechos a la proteccion de datos personales y autodeterminacion

88 TEDIC. Violencia de género en Internet en Paraguay. Un estudio exploratorio. Julio 2021, pag. 17.
En: https://www.tedic.org/wp-content/uploads/2021/08/Violencia-Digital-TEDIC-WRO-2021-ES-
v01.pdf

86 México. Decreto por el que se adicionan diversas disposiciones a la Ley General de Acceso de
las Mujeres y a una Vida libre de violencias y al Codigo Penal Federal. 1 de junio de 2021, art. 199.
87 ONU Mujeres. Violencia contra mujeres y nifias en el espacio digital. Lo que es virtual también es
real. En:
https://mexico.unwomen.org/sites/default/files/Field%200ffice%20Mexico/Documentos/Publicacio
nes/2020/Diciembre%202020/FactSheet%20Violencia%20digital.pdf
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informativa, a la imagen, a la honra, al buen nombre e intimidad por difundir imagenes intimas
sin consentimiento. En esta sentencia, la Corte arguyo que “en cuanto a la accién de haber
exhibido las fotografias, esta claro que el tipo de informacién que tenia la demandada en su
poder, el hecho de que no tenia el consentimiento de la actora para realizar esa operacion
sobre el dato, asi como la finalidad que persiguio la demandada al divulgar esas fotografias,
ademas de la capacidad que tiene esta operacién para producir efectos fuera del ambito
doméstico”.

Por ultimo, en aplicaciéon de la legislacion prevista para la garantia del consentimiento
expreso en relacion con imagenes publicadas en Internet, la Corte Suprema de la Justicia
de la Nacion de Argentina estudio el Caso de Mazza, Valeria Raque c. Yahoo SRL Argentina
y otros, en el que Mazza demando a los motores de busqueda de Google inc. y Yahoo
Argentina por hacer uso comercial y no autorizado de su imagen y afectar sus derechos a la
imagen, nombre e intimidad a causa de su vinculacion con péaginas de contenido
pornografico.

En relacion con la demanda, la Corte reiteré el precedente que los motores de busqueda
asociados a un contenido concreto configuran la responsabilidad cuando con el material
ofrecido a los usuarios de la plataforma tiene conocimiento de un perjuicio individualizado y
no adopta ninguna medida para cesarlo. De esta forma, aseveré que “resulta responsable
cuando, teniendo un conocimiento efectivo de que la actividad o la informacion a la que
remite o recomienda [el buscador] causa un perjuicio individualizado, no actua con diligencia
para suprimir o inutilizar el enlace correspondiente”. Para ello, se refirié a otros casos como
“Rodriguez, Maria Belén y el Caso de “Gimbutas, Carolina Valeria (Fallos: 337;1174 y
340:1236)".

Finalmente, la Corte Suprema de Justicia de Colombia, a través de su sentencia No.
SP4573-2019, ha determinado el alcance del ‘grooming’ y se deriva de “todo acto llevado
a cabo por un adulto que implique crear una conexion emocional con un menor a fin de
abusarlo o explotarlo sexualmente”. Ademas, reconocio que el medio mas frecuente que se
utiliza es Internet, de ahi que se introduzca el concepto de “online grooming”®.

TENDENCIAS EMERGENTES EN LA REGION:
USO DEL DERECHO PENAL PARA
CRIMINALIZAR LOS DISCURSOS EN LINEA

Sancionar la difusion de la informacion en linea ha sido una medida implementada por los
Estados en contextos de contencién social como el generado por la pandemia e incluso en
medio de protestas. Sin embargo, esto tiene dos efectos particulares: por un lado, conlleva
a la criminalizacion de los discursos expresados en linea a través del uso del derecho penal
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https://sherloc.unodc.org/cld/uploads/res/mazza--valeria-raquel-c-yahoo-srl-argentina-y-otros_html/fallos89294.pdf
https://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/b1nov2019/SP4573-2019(47234).PDF
https://www.cortesuprema.gov.co/corte/wp-content/uploads/relatorias/pe/b1nov2019/SP4573-2019(47234).PDF

Modulo 7: Cibercrimenes MEDIA

DEFENCE

y, por el otro, genera un efecto inhibitorio frente a la difusion de ideas y criticas sobre temas
de interés publico®.










