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0 El derecho a la privacidad esta cobrando importancia con el aumento del flujo de datos y
la necesidad concomitante de proteger la informacién personal.

0 En el contexto americano, existen diferentes instrumentos que rigen la proteccion de
datos, tales como la Convencion Americana sobre Derechos Humanos y la Declaracion
Americana de los Derechos y Deberes del Hombre.

0 Es importante que los Estados se aseguren de que su legislacion nacional detalle los
principios para el procesamiento legal de informacién personal y que se mantenga al dia
con los desarrollos de proteccion de datos.

(@]

Junto a la proteccion de datos estan los conceptos de “derecho al olvido”, encriptacion y
vigilancia estatal.

0 Enparticular, la divulgacion de fuentes periodisticas como resultado de la vigilancia Estatal
tiene un impacto negativo en la libertad de expresion y la libertad periodistica.

INTRODUCCION

El derecho a la privacidad y el requisito concomitante de proteger la informacion personal ha
atraido una atencion significativa en la era de la informacion. Si bien en Internet el intercambio de
informacion en linea y la recopilacion de datos aumentan de manera exponencial, los desarrollos
legislativos no han logrado mantener este ritmo ni proteger adecuadamente la informacion
personal. Sin embargo, con el tiempo, los Estados americanos y los organismos regionales han
comenzado a adoptar instrumentos y reglamentos relacionados con la proteccion de datos en un
intento por remediar y reivindicar el derecho a la privacidad de sus ciudadanos.

Este modulo se centra en la protecciéon de datos en América y los conceptos relacionados del
derecho al olvido, el cifrado y la vigilancia.

EL DERECHO A LA PRIVACIDAD

Hay un reconocimiento cada vez mayor de que el derecho a la privacidad juega un papel vital para
la facilitacion del derecho a la libertad de expresion. Por ejemplo, la confianza en el derecho a la
privacidad permite a las personas compartir opiniones de forma anonima en circunstancias en las
que pueden temer ser censuradas por esas opiniones, permite a los denunciantes hacer
divulgaciones protegidas y permite a los miembros de los medios de comunicacién y activistas
comunicarse de forma segura sin el alcance de la interceptacion gubernamental ilegal.


https://www.corteidh.or.cr/tablas/30237.pdf
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp
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El derecho a la intimidad fue reconocido por primera vez en el plano internacional en la Declaracion
Universal de Derechos Humanos. En su articulo 12 se dispone que “toda persona debe ser
protegida contra injerencias arbitrarias en su vida privada, familia, domicilio o correspondencia, asi
como de ataques contra su honra y reputaciéon. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques”. Posteriormente, este derecho fue reproducido por otros
instrumentos tales como el Pacto Internacional de Derechos Civiles y Politicos® |la Declaracion

Americana de Derechos y Deberes del Hombre? y la Convencion Americana sobre Derechos
Humanos?, entre otros.

El derecho a la intimidad también ha sido reconocido en otros instrumentos regionales y
nacionales en el contexto de la proteccion de datos, que se analizara méas adelante. Ademas, casi
todos los Estados americanos garantizan este derecho en sus constituciones nacionales.

En el caso Fontevecchia y D'Amico vs. Argentina, la Corte IDH recordd que la Convencion
Americana prohibe las invasiones o ataques abusivos o arbitrarios por parte de terceros o por
parte de autoridades publicas. La Corte indicé que existen dos criterios relevantes a tener en
cuenta cuando se difunde informacion potencialmente privada: “(a) el diferente umbral de
proteccion para los funcionarios publicos, especialmente los de eleccion popular, para las figuras
publicas y los particulares, y (b) el interés publico en las acciones emprendidas™. El diferente
umbral de proteccion respecto a funcionarios publicos se debe al caracter voluntario de su
exposicién al escrutinio social, lo cual implica que hay mayor probabilidad de lesion con respecto
a la privacidad de los funcionarios publicos. En cuanto al interés publico, la Corte manifesto que
hay una mayor posibilidad de intromision respecto a la privacidad frente a asuntos en los cuales
la sociedad tiene un interés legitimo de estar informada.

Al igual que con el derecho a la libertad de expresion, una limitacion del derecho a la intimidad
debe cumplir con un test de proporcionalidad y necesidad. De acuerdo con la Corte
Interamericana, en el caso Tristan Donoso vs. Panama:

“El derecho a la privacidad no es un derecho absoluto y, por tanto, puede ser restringido
por los Estados. Esto, siempre que las injerencias no sean abusivas o arbitrarias. Por lo
cual, el limite a esas restricciones debe ser: (i) estar previstas en ley; (i) perseguir un fin

" El articulo 17 del Pacto Internacional de Derechos Civiles y Politicos establece lo siguiente respecto al
derecho a la privacidad: Nadie podra ser objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

2 El articulo 5 de la Declaracion Americana de los Derechos y Deberes del Hombre dispone lo siguiente
respecto al derecho a la privacidad: “Toda persona tiene derecho a la proteccion de la Ley contra los
ataques abusivos a su honra, a su reputacion y a su vida privada y familiar. Ademas de esta disposicion, el
articulo 9 se refiere a la inviolabilidad del domicilio y el articulo 10 hace referencia a la inviolabilidad y
circulacion de la correspondencia.

8 El articulo 11 de la Convencion Americana sobre Derechos Humanos establece lo siguiente: “Toda
persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad. Nadie puede ser objeto
de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion. Toda persona tiene derecho a la proteccion
de la ley contra esas injerencias o esos ataques”.

4 Corte Interamericana de Derechos Humanos. Fontevecchia D'Amico v. Argentina. Sentencia de 29 de
noviembre de 2011. Serie C No. 238, parr. 159.


https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.corteidh.or.cr/docs/casos/articulos/seriec_238_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_193_esp.pdf
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
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legitimo y (i) cumplir con los requisitos de idoneidad, necesidad y proporcionalidad, es
decir, deben ser necesarias para una sociedad democratica”™.

De manera particular, en el caso Escher y otros vs. Brasil, la Corte se refirié al uso de tecnologia
y la tension con la privacidad, advirtiendo que:

“La fluidez informativa que existe hoy en dia coloca al derecho a la vida privada de las
personas en una situacion de mayor riesgo debido a las nuevas herramientas tecnolégicas
y su utilizacion cada vez mas frecuente. Este progreso, en especial cuando se trata de
interceptaciones y grabaciones telefénicas, no significa que las personas deban quedar
en una situacion de vulnerabilidad frente al Estado o a los particulares. De alli que el Estado
debe asumir un compromiso, aun mayor, con el fin de adecuar a los tiempos actuales las
formulas tradicionales de proteccion del derecho a la vida privada.”

A continuacion, consideramos aspectos especificos del derecho a la intimidad y el impacto que
ha tenido Internet en el disfrute de este derecho.

PROTECCION DE DATOS

Las leyes de proteccion de datos tienen como objetivo proteger y salvaguardar el tratamiento de
la informacion personal. Esto por lo general hace referencia a cualquier informacion relativa a una
persona identificada o identificable. El sujeto de los datos puede ser identificado por uno o mas
factores especificos de su identidad fisica, fisiolégica, mental, econémica, cultural o social. El

responsable del tratarm |



https://www.corteidh.or.cr/docs/casos/articulos/seriec_200_esp1.pdf





































