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Modulo 4
PRIVACIDAD DIGITAL Y
PROTECCION DE DATOS

e El derecho a la privacidad estd cobrando importancia con el aumento del flujo de datos y
la necesidad concomitante de proteger la informacién personal.

e En el contexto americano, existen diferentes instrumentos que rigen la protecciéon de
datos, tales como la Convencion Americana sobre Derechos Humanos y la Declaracion
Americana de los Derechos y Deberes del Hombre.

e Es importante que los Estados se aseguren de que su legislacién nacional detalle los
principios para el procesamiento legal de informacién personal y que se mantenga al dia
con los desarrollos de proteccion de datos.

e Junto a la proteccion de datos estan los conceptos de “derecho al olvido”, encriptacién y
vigilancia estatal.

e Enparticular, la divulgacion de fuentes periodisticas como resultado de la vigilancia Estatal
tiene un impacto negativo en la libertad de expresion y la libertad periodistica.

INTRODUCCION

El derecho a la privacidad y el requisito concomitante de proteger la informacion personal ha
atraido una atencion significativa en la era de la informacion. Si bien en Internet el intercambio de
informacion en linea y la recopilacion de datos aumentan de manera exponencial, los desarrollos
legislativos no han logrado mantener este ritmo ni proteger adecuadamente la informacion
personal. Sin embargo, con el tiempo, los Estados americanos y los organismos regionales han
comenzado a adoptar instrumentos y reglamentos relacionados con la proteccion de datos en un
intento por remediar y reivindicar el derecho a la privacidad de sus ciudadanos.

Este modulo se centra en la protecciéon de datos en América y los conceptos relacionados del
derecho al olvido, el cifrado y la vigilancia.

EL DERECHO A LA PRIVACIDAD

Hay un reconocimiento cada vez mayor de que el derecho a la privacidad juega un papel vital para
la facilitacion del derecho a la libertad de expresion. Por ejemplo, la confianza en el derecho a la
privacidad permite a las personas compartir opiniones de forma anonima en circunstancias en las
que pueden temer ser censuradas por esas opiniones, permite a los denunciantes hacer
divulgaciones protegidas y permite a los miembros de los medios de comunicacién y activistas
comunicarse de forma segura sin el alcance de la interceptacion gubernamental ilegal.


https://www.corteidh.or.cr/tablas/30237.pdf
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp
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El derecho a la intimidad fue reconocido por primera vez en el plano internacional en la Declaracion
Universal de Derechos Humanos. En su articulo 12 se dispone que “toda persona debe ser
protegida contra injerencias arbitrarias en su vida privada, familia, domicilio o correspondencia, asi
como de ataques contra su honra y reputaciéon. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques”. Posteriormente, este derecho fue reproducido por otros
instrumentos tales como el Pacto Internacional de Derechos Civiles y Politicos® |la Declaracion

Americana de Derechos y Deberes del Hombre? y la Convencion Americana sobre Derechos
Humanos?, entre otros.

El derecho a la intimidad también ha sido reconocido en otros instrumentos regionales y
nacionales en el contexto de la proteccion de datos, que se analizara méas adelante. Ademas, casi
todos los Estados americanos garantizan este derecho en sus constituciones nacionales.

En el caso Fontevecchia y D'Amico vs. Argentina, la Corte IDH recordd que la Convencion
Americana prohibe las invasiones o ataques abusivos o arbitrarios por parte de terceros o por
parte de autoridades publicas. La Corte indicé que existen dos criterios relevantes a tener en
cuenta cuando se difunde informacion potencialmente privada: “(a) el diferente umbral de
proteccion para los funcionarios publicos, especialmente los de eleccion popular, para las figuras
publicas y los particulares, y (b) el interés publico en las acciones emprendidas™. El diferente
umbral de proteccion respecto a funcionarios publicos se debe al caracter voluntario de su
exposicién al escrutinio social, lo cual implica que hay mayor probabilidad de lesion con respecto
a la privacidad de los funcionarios publicos. En cuanto al interés publico, la Corte manifesto que
hay una mayor posibilidad de intromision respecto a la privacidad frente a asuntos en los cuales
la sociedad tiene un interés legitimo de estar informada.

Al igual que con el derecho a la libertad de expresion, una limitacion del derecho a la intimidad
debe cumplir con un test de proporcionalidad y necesidad. De acuerdo con la Corte
Interamericana, en el caso Tristan Donoso vs. Panama:

“El derecho a la privacidad no es un derecho absoluto y, por tanto, puede ser restringido
por los Estados. Esto, siempre que las injerencias no sean abusivas o arbitrarias. Por lo
cual, el limite a esas restricciones debe ser: (i) estar previstas en ley; (i) perseguir un fin

" El articulo 17 del Pacto Internacional de Derechos Civiles y Politicos establece lo siguiente respecto al
derecho a la privacidad: Nadie podra ser objeto de injerencias arbitrarias o ilegales en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y a su reputacion. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

2 El articulo 5 de la Declaracion Americana de los Derechos y Deberes del Hombre dispone lo siguiente
respecto al derecho a la privacidad: “Toda persona tiene derecho a la proteccion de la Ley contra los
ataques abusivos a su honra, a su reputacion y a su vida privada y familiar. Ademas de esta disposicion, el
articulo 9 se refiere a la inviolabilidad del domicilio y el articulo 10 hace referencia a la inviolabilidad y
circulacion de la correspondencia.

8 El articulo 11 de la Convencion Americana sobre Derechos Humanos establece lo siguiente: “Toda
persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad. Nadie puede ser objeto
de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia, ni de ataques ilegales a su honra o reputacion. Toda persona tiene derecho a la proteccion
de la ley contra esas injerencias o esos ataques”.

4 Corte Interamericana de Derechos Humanos. Fontevecchia D'Amico v. Argentina. Sentencia de 29 de
noviembre de 2011. Serie C No. 238, parr. 159.


https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.un.org/es/about-us/universal-declaration-of-human-rights
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.corteidh.or.cr/docs/casos/articulos/seriec_238_esp.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_193_esp.pdf
https://www.ohchr.org/SP/ProfessionalInterest/Pages/CCPR.aspx
https://www.oas.org/es/cidh/mandato/basicos/declaracion.asp#:~:text=Todos%20los%20hombres%20nacen%20libres,exigencia%20del%20derecho%20de%20todos.
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
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legitimo y (i) cumplir con los requisitos de idoneidad, necesidad y proporcionalidad, es
decir, deben ser necesarias para una sociedad democratica”™.

De manera particular, en el caso Escher y otros vs. Brasil, la Corte se refirié al uso de tecnologia
y la tension con la privacidad, advirtiendo que:

“La fluidez informativa que existe hoy en dia coloca al derecho a la vida privada de las
personas en una situacion de mayor riesgo debido a las nuevas herramientas tecnolégicas
y su utilizacion cada vez mas frecuente. Este progreso, en especial cuando se trata de
interceptaciones y grabaciones telefénicas, no significa que las personas deban quedar
en una situacion de vulnerabilidad frente al Estado o a los particulares. De alli que el Estado
debe asumir un compromiso, aun mayor, con el fin de adecuar a los tiempos actuales las
formulas tradicionales de proteccion del derecho a la vida privada.”

A continuacion, consideramos aspectos especificos del derecho a la intimidad y el impacto que
ha tenido Internet en el disfrute de este derecho.

PROTECCION DE DATOS

Las leyes de proteccion de datos tienen como objetivo proteger y salvaguardar el tratamiento de
la informacion personal. Esto por lo general hace referencia a cualquier informacion relativa a una
persona identificada o identificable. El sujeto de los datos puede ser identificado por uno o mas
factores especificos de su identidad fisica, fisiolégica, mental, econémica, cultural o social. El
responsable del tratamiento, que normalmente puede ser un organismo publico o privado, se
refiere a la persona o entidad responsable del tratamiento de la informacion personal del
interesado.

La proteccion de datos es una de las principales medidas a través de las cuales se hace efectivo
el derecho a la intimidad. Ya son varios los Estados americanos que han promulgado leyes de
proteccién de datos, y otros méas que estan en proceso de hacerlo. Igualmente, a marzo de 2022,
tres paises de la region eran signatarios del Convenio 108 del Consejo de Europa de 28 de enero

de 1981 para la proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal. Ademas de hacer efectivo el derecho a la privacidad, la legislacion de
proteccion de datos también desempefa un papel fundamental a la hora de facilitar el comercio
entre Estados, ya que muchas leyes de proteccion de datos restringen las transferencias
transfronterizas de datos en circunstancias en las que el Estado que recibe la informaciéon no
proporciona un nivel adecuado de proteccion.

En relacion con la proteccion de la informacion personal, la Observacion General No. 16 del
Comité de Derechos Humanos de Naciones Unidas sobre el articulo 17 del PIDCP establece lo

siguiente:

5 Corte Interamericana de Derechos Humanos. Tristdn Donoso v. Panama. Sentencia de 27 de enero de
2009. Serie C No. 193.
8 Corte Interamericana de Derechos Humanos. Escher y otros vs. Brasil. Sentencia de 6 de julio de 2009.


https://www.corteidh.or.cr/docs/casos/articulos/seriec_200_esp1.pdf
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=108
https://www.coe.int/en/web/data-protection/convention108-and-protocol#:~:text=The%20Convention%20for%20the%20Protection,in%20the%20data%20protection%20field.
https://www.catalogoderechoshumanos.com/observacion-general-16-pidcp/
https://www.corteidh.or.cr/docs/casos/articulos/seriec_200_esp1.pdf
https://www.corteidh.or.cr/docs/casos/articulos/seriec_200_esp1.pdf
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“La recopilacion y el registro de informacion personal en computadoras, bancos de datos
y otros dispositivos, tanto por las autoridades publicas como por las particulares o
entidades privadas, deben estar reglamentados por la ley. Los Estados deben adoptar
medidas eficaces para velar por que la informacion relativa a la vida privada de una persona
no caiga en manos de personas no autorizadas por ley para recibirla, elaborarla y emplearla
y para que nunca se la utilice para fines incompatibles con el Pacto. Para que la proteccion
de la vida privada sea lo mas eficaz posible, toda persona debe tener el derecho de
verificar si hay datos personales suyos almacenados en archivos automaticos de datos y,
en caso afirmativo, de obtener informacion inteligible sobre cudles son esos datos y con
qué fin se han almacenado. Asimismo, toda persona debe poder verificar qué autoridades
publicas o qué particulares u organismos privados controlan o pueden controlar esos
archivos. Si esos archivos contienen datos personales incorrectos o se han compilado o
elaborado en contravencion de las disposiciones legales, toda persona debe tener
derecho a pedir su rectificaciéon o eliminacion™.

La mayoria de las leyes de proteccion de datos suelen contemplar los siguientes principios®:

e La informacion personal debe ser tratada de forma justa y legal, y no debe ser utilizada a
menos que se cumplan las condiciones estipuladas.

e La informacion personal debe obtenerse para un propdsito especifico y no debe ser
utilizada de ninguna manera incompatible con ese proposito.

e Los datos personales deben ser adecuados, pertinentes y no excesivos en relacion con la
finalidad (o finalidades) para la que se tratan.

e Los datos personales deben mantenerse actualizados.

e La informacién personal no debe conservarse durante mas tiempo del necesario para la
finalidad de su recoleccion.

e La informacion personal debe tratarse de acuerdo con los derechos de los interesados
previstos en las respectivas leyes de proteccion de datos.

e Deben adoptarse medidas técnicas y organizativas adecuadas contra el tratamiento no
autorizado o ilegal de los datos personales y contra la pérdida o destruccion accidental
de los datos personales, asi como contra su deterioro.

e Los datos personales no deben transferirse a otro pais que no garantice un nivel adecuado
de proteccion de los derechos y libertades de los interesados en relacion con el
tratamiento de la informacion personal.

7 Human Rights Committee, General Comment 16, (Twenty-third session, 1988), Compilation of General
Comments and General Recommendations Adopted by Human Rights Treaty Bodies, U.N. Doc.
HRI/GEN/1/Rev.1 at 21 (1994), parr. 10.

8 Information Commissioner’s Office. Principios de la Proteccion de Datos. Obtenido en:
https://ico.org.uk/for-organisations/guide-to-data-protection/data-protection-principles



https://ico.org.uk/for-organisations/guide-to-data-protection/data-protection-principles
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Ademas de esto, hay algunos instrumentos regionales americanos que tratan la proteccion de
datos personales:

e Principios de Privacidad y Proteccion de Datos Personales en las Américas®: En marzo de
2012, la Organizacion de Estados Americanos (OEA) adoptd la propuesta de principios
elaborada por el Comité Juridico Interamericano (CJI), para orientar a los Estados
Miembros a adoptar medidas respecto a la privacidad y los datos personales, para que
estos Estados adoptaran leyes congruentes con lo alli establecido. En abril de 2021, el
CJI aprob¢ la actualizacion de los principios sobre la privacidad y proteccion de datos
personales con anotaciones.

e Estandares de Proteccion de los Estados Iberoamericanos'®: Estos estandares incluyen

temas relacionados con el ejercicio de la privacidad, el derecho a la desindexacion, el uso
de tecnologias de vigilancia y el uso de big data.

e Guia Legislativa sobre la Privacidad y la Proteccion de Datos Personales en las
Américas'": En el afio 2013, la Asamblea General de la OEA solicité al Comité Juridico
Interamericano (CJI) formular propuestas sobre las diferentes formas de regular la
proteccion de datos personales. Asi, en el 2015 se adoptd una guia legislativa que amplia
y explica los principios adoptados en el 2012, la cual sirve como hoja de ruta para apoyar
los esfuerzos de los Estados Miembros al momento de implementar o actualizar su
normatividad sobre la materia.

Ademas de hacer efectivo el derecho a la intimidad, las leyes de proteccion de datos también
suelen facilitar el derecho de acceso a la informacion. A este respecto, la mayoria de las leyes de
proteccion de datos prevén que los interesados soliciten y tengan acceso a la informacion que el
responsable del tratamiento tiene sobre ellos. Este mecanismo puede permitir a los interesados
comprobar si su informacion personal se esta procesando de acuerdo con las leyes de proteccién
de datos aplicables y si se estan respetando sus derechos.

Dado que el periodismo consiste en la recoleccion, transformacion, almacenamiento y difusion de
informacién de personas, es una actividad que puede entrar en conflicto con la proteccion de
datos personales. Por esta razén, algunas legislaciones establecen excepciones sobre la
aplicacion de estas normas sobre bases de datos y archivos periodisticos o que sean necesarios
para el ejercicio de la libertad de expresion.'?

® Organizacion de Estados Americanos (2012). Propuesta de declaracién de principios de privacidad y
proteccién de datos personales en las Américas. CJI/RES. 186 (LXX-O/12). Periodo ordinario de sesiones.
Obtenido de: http://www.oas.org/es/sla/cji/docs/CJI-RES 186 _LXXX-O-12.pdf

1% Red Iberoamericana de Proteccion de Datos (2017). Estandares de proteccién de datos personales para
los Estados Iberoamericanos. Obtenido de:
https://www.redipd.org/sites/default/files/inline-files/Estandares Esp Con_logo_RIPD.pdf

" Organizaciéon de Estados Americanos (2015). Guia Legislativa del CJI. Obtenido de:
https://www.oas.org/es/sla/ddi/proteccion_datos_personales Guia_Legislativa_CJlI_2015.asp

2 Algunos ejemplos en la regién son la Ley N° 25.326, 2000, art 1 en Argentina, la Ley N° 1581, 2012,
art 2.d en Colombia y la Ley N° 8968, 2011, art 1en Costa Rica. En el mismo sentido se puede ver el
articulo 9.2.b del Convenio 108 del Consejo de Europa.



https://www.oas.org/es/sla/cji/docs/CJI-RES_212_LXXXVI-O-15.pdf
http://www.oas.org/es/sla/cji/docs/CJI-doc_638-21.pdf
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.oas.org/es/sla/ddi/proteccion_datos_personales_Guia_Legislativa_CJI_2015.asp
https://www.oas.org/es/sla/ddi/proteccion_datos_personales_Guia_Legislativa_CJI_2015.asp
http://www.oas.org/es/sla/cji/docs/CJI-RES_186_LXXX-O-12.pdf
https://www.redipd.org/sites/default/files/inline-files/Estandares_Esp_Con_logo_RIPD.pdf
https://www.oas.org/es/sla/ddi/proteccion_datos_personales_Guia_Legislativa_CJI_2015.asp
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EL “DERECHO AL OLVIDO”

Ambito internacional

El llamado "derecho al olvido" —que tal vez se describe mejor como "derecho a la supresion"—
hace referencia al derecho a solicitar que los motores de busqueda comerciales u otros sitios web
que recopilan informacion personal con fines lucrativos, como Google, eliminen los enlaces a
informacién privada cuando se les solicita en atencion a criterios especificos. El derecho al olvido
se deriva del derecho de los interesados que figura en muchas leyes de protecciéon de datos,
segun el cual la informacién personal que se tiene sobre una persona debe borrarse en
circunstancias en las que sea inadecuada, irrelevante o ya no sea pertinente, o excesiva en relacién
con los fines para los que se recogio.

En 2014, el Tribunal de Justicia de la Unién Europea dicté una importante sentencia en el caso
de Google Espana v. Costeja Gonzéalez'®. El sefor Costeja, de nacionalidad espafola, presentd
una queja en 2010 ante el regulador espafol de la informacién. El motivo de la queja era que,
cuando un usuario de Internet introducia su nombre en el motor de busqueda de Google, el
usuario obtenia enlaces a paginas del periodico espafiol de 1998 que hacian referencia a
procedimientos de embargo contra él para el cobro de determinadas deudas. El Sr. Costeja
solicité que se eliminaran u ocultaran los datos personales relativos a su persona, ya que el
procedimiento contra él se habia resuelto por completo y, por tanto, la referencia a su persona era
ya totalmente irrelevante.

La Audiencia Nacional espafiola conocio del caso a nivel espafiol y, previamente a decidir, sometio
una peticion prejudicial al TJUE con respecto a la aplicacion de la ley de proteccion de datos de
la Unién Europea vigente en ese momento en el caso concreto. El Tribunal sefald que la
visualizacion de informacién personal en una pagina de resultados de busqueda constituye un
tratamiento de dicha informacién, por lo cual no habia ninguna razon por la que un motor de
busqueda no debiera estar sujeto a las obligaciones y garantias establecidas en la ley. Ademas,
se sefialo que el tratamiento de informacion personal realizado por un motor de busqueda puede
afectar significativamente los derechos fundamentales a la intimidad y a la proteccién de datos
personales cuando se realiza una busqueda del nombre de una persona, ya que permite a
cualquier usuario de Internet obtener una visién estructurada de la informacion relativa a esa
persona y establecer un perfil de la misma. Segun el TIUE, el efecto de la injerencia "se acentua
teniendo en cuenta el importante papel que desempefan Internet y los motores de busqueda en
la sociedad moderna, que hacen que la informacién contenida en esa lista de resultados sea
omnipresente"'*,

En lo relativo a la desindexacion en los motores de busqueda, el TIUE sostuvo que la eliminacion
de enlaces en la lista de resultados de los buscadores podria, dependiendo de la informacion en
cuestion, tener efectos sobre los usuarios de Internet potencialmente interesados en tener acceso

a esa informacion '®. Esto requeriria un justo equilibrio entre ese interés y los derechos

'3 Google Espafa SL y otro v. Agencia Espafiola de Proteccion de Datos (AEPD). Asunto num. C-131/12,
13 de mayo de 2014. Obtenido en: https://eur-lex.europa.eu/

' Ibidem.

'S Ibidem.



https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A62012CJ0131
https://eur-lex.europa.eu/

Moadulo 1: Privacidad digital y proteccion de datos MEDIA
DEFENCE

fundamentales del interesado, teniendo en cuenta la naturaleza de la informacion, su sensibilidad
para la vida privada del interesado, y el interés del publico en disponer de esa informacion, que
puede variar segun el papel desempefiado por el interesado en la vida publica.

El TJUE también declaré que un interesado puede solicitar que la informacion sobre él deje de
estar disponible para el publico en general mediante su inclusion en una lista de resultados de
busqueda cuando, teniendo en cuenta todas las circunstancias, la informacion parezca
inadecuada, irrelevante o ya no pertinente, o excesiva en relacién con los fines del tratamiento
llevado a cabo por el operador del motor de busqueda. En tales circunstancias, la informacion y
los enlaces en cuestion en la lista de resultados deben ser borrados'®.

Ambito latinoamericano

En el informe Estandares para una Internet libre, abierta e incluyente, la Relatoria Especial para la
Libertad de Expresion (RELE) menciona que con base en las normas de proteccion de datos
personales en América Latina, se han registrado en la region varias solicitudes de remocion y
desindexacion de contenidos a administradores de motores de busqueda. Sin embargo, este
concepto se ha expandido mucho mas, pues también es comun que se hagan solicitudes a
periodicos, blogs y periodistas para remover o eliminar contenidos, en lugar de realizar solicitudes
de desindexacion de los motores de busqueda'’. Esto puede tener un efecto muy negativo para
la libertad de expresion, pues el derecho al olvido puede usarse para cancelar informacién de
interés publico mediante acciones sustentadas en el derecho al olvido. La RELE sefalé en dicho
informe que el derecho internacional de los derechos humanos no protege o reconoce el derecho
al olvido en los términos de la sentencia del TIUE en el caso de Google Espania v. Gonzalez: “Por
el contrario, la Relatoria Especial estima que la aplicacion en las Américas de un sistema de
remocion y desindexacion privada de contenidos en linea con limites tan vagos y ambiguos resulta
particularmente problematica a la luz del amplio margen normativo de proteccion de la libertad de
expresion bajo el articulo 13 de la Convencion Americana sobre Derechos Humanos.” '®
Adicionalmente, la RELE indicoé que los Estados que implementen legislaciones de derecho al
olvido deben hacerlo de forma excepcional, especifica, clara y limitada para que exista un respeto
de la libertad de expresion y acceso a la informacién al momento de proteger la privacidad y
dignidad de las personas, ademas de brindando una distincién entre informacién y datos
personales, al igual que los casos en los que la accion no procede, especialmente cuando se trate
de expresiones sobre asuntos de interés publico.'® Igualmente, la RELE razoné que las solicitudes
cubiertas por esta legislacion solo aplicaran cuando el solicitante demuestre la existencia de un
dafio sustancial a su privacidad y dignidad a través de una orden judicial en el marco de un
proceso que respete las garantias judiciales y que brinde la oportunidad para la defensa de todas
las personas involucradas, incluyendo a quien realiza la expresion, el medio de comunicacion o
sitio web afectado y los intermediarios de Internet involucrados.

'8 |bidem.

7 Relatoria Especial para la Libertad de Expresion (2017). Estandares para una Internet Libre, Abierta e
Incluyente, pag. 53, parr. 130. Obtenido de:
https://www.oas.org/es/cidh/expresion/docs/publicaciones/INTERNET 2016 ESP.pdf

'8 |bidem. Parr. 137.

19 |bidem. Parr. 140.
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En cuanto al reconocimiento de este concepto en instancias nacionales, se puede resaltar el caso
de Colombia. En este pais no se contempla el derecho al olvido en las legislaciones sobre datos
personales. Sin embargo, la Corte Constitucional ha sentado jurisprudencia sobre la materia. Un
caso emblematico al respecto es Gloria v. El Tiempo®°, donde la Corte Constitucional resolvio
una tutela interpuesta contra el medio El Tiempo, mediante la cual una ciudadana buscaba que
una noticia de doce afios de antigliedad relacionada con su vinculacion en un proceso penal por
trata de personas no pudiese ser consultada en linea. El proceso contra la ciudadana habia
concluido por prescripcion y la disponibilidad de dicha noticia en Google afectaba sus derechos,
entre esos el de buscar un trabajo. Durante el tramite de la tutela, la Corte vinculé a Google para
gue se pronunciara sobre los hechos del caso. La Corte determiné que en este caso no aplicaba
la legislacion de habeas data en razén de la excepcion de bases de datos periodisticos que
contempla la legislacion de ese pais sobre esa materia. En su lugar, decidi6 analizar el caso a la
luz de los derechos a la honra, buen nombre, dignidad humana y libertad de informacion por tener

prerrogativas equiparables a lo protegido por el derecho de habeas data. Adicionalmente, la Corte
considero que aplicar un sistema como el dispuesto en la sentencia del TIUE implica “un sacrificio
innecesario del principio de neutralidad de internet y, con ello, de las libertades de expresion e
informacién”. En esta linea, Google considero que no tenia ningun tipo de responsabilidad porque
actuaba como un intermediario. La Corte Constitucional considerd que la forma de garantizar los
derechos de la demandante sin afectar gravemente los derechos del medio era permitir que la
noticia siguiera en linea pero se ordenara al medio actualizar la informacion publicada y utilizar una
herramienta técnica para impedir que los buscadores identificaran la noticia escribiendo su
nombre.

Por otro lado, en el caso de Brasil, el Supremo Tribunal Federal (STF) concluyd a inicios de 2021
que el derecho al olvido es incompatible con el sistema constitucional brasilefio. Segun el Tribunal,
el paso del tiempo no es una restriccion legitima para la divulgacion de contenido veridico, por lo
cual permitir el derecho al olvido significa restringir de forma excesiva la libertad de expresion:

“Es incompatible con la Constitucion Federal la idea de un derecho al olvido, entendido
como la facultad de impedir, por el paso del tiempo, la divulgacion de hechos o datos
veridicos y legalmente obtenidos y publicados en los medios de comunicacién social,
analogicos o digitales. Cualquier exceso o abuso en el ejercicio de la libertad de expresion
e informacion debe ser analizado caso por caso, con base en parametros constitucionales,
especialmente los relativos a la proteccion del honor, la imagen, la privacidad y la
personalidad en general, y las disposiciones legales expresas y especificas en el ambito
penal y de los derechos civiles™'.

En el caso de Argentina, se reconoce legalmente que las personas pidan la correccion o
eliminacion de sus datos. Por ejemplo, la Ley 25.326 dispone que el término de archivo de los
antecedentes crediticios de una persona es de cinco afnos y que este plazo disminuye a dos afos
cuando los deudores pagan la obligacién?2. Por otro lado, en el 2022 la Corte Suprema de Justicia

20 Corte Constitucional. Sentencia T-277 de 2015. MP: Maria Victoria Calle Correa.

2! Tribunal Supremo Federal de Brasil. Sentencia del 11 de febrero de 2021. RE1010606. Obtenido de:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=755910773

22 Centro de Estudios de Libertad de Expresién y Acceso a la Informacion (CELE). Derecho al olvido: entre
la proteccién de datos, la memoria y la vida personal en la era digital. Obtenido de:
https://www.palermo.edu/cele/pdf/Derechoalolvidoil El.pdf
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de la Nacion Argentina revoco una decision de la Camara Nacional en lo Civil que habia aplicado
el “derecho al olvido"?® a favor de Natalia Denegri?#, una actriz y productora que habia demandado
a Google solicitando la desindexacion de una serie de articulos con mas de dos décadas de
antigliedad que la vinculaban con el “caso Coppola”, un famoso evento noticioso en Argentina
relacionado con el allanamiento de la residencia del entonces representante de Diego
Maradona?®. La Sentencia de la Corte indico que “[cloncluir que por el mero paso del tiempo la
noticia o informacion que formo parte de nuestro debate publico pierde ese atributo, pone en serio
riesgo la historia como también el ejercicio de la memoria social que se nutre de los diferentes
hechos de la cultura, aun cuando el pasado se nos refleje como inaceptable y ofensivo para los
estandares de la actualidad”.?®

Limites del derecho al olvido.

Existen limites al ambito del derecho al olvido. En 2017, el TJUE recibidé una peticion de
decision prejudicial en el caso Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce
v. Salvatore Manni. El sefior Manni, basandose en la decisién Gonzalez, solicité que se ordenara
a la Camara de Comercio borrar, anonimizar o bloquear cualquier dato que lo vinculara a la
liquidacion de su empresas. El TJUE se neg6 a estimar la solicitud del sefior Manni, y sostuvo que,
a la luz de la gama de posibles usos legitimos de los datos en los registros de empresas y de los
diferentes plazos de prescripcion aplicables a dichos registros, era imposible determinar un
periodo maximo de conservacion adecuado. En consecuencia, el TJUE se nego a declarar la
existencia de un derecho general al olvido de los registros publicos de empresas.

Ademas, en el caso Google v. CNIL, la Corte de Justicia de la Union Europea sostuvo que “el
derecho al olvido” no requiere que un motor de busqueda elimine los resultados de todos sus
dominios. Sin embargo, si se requiere que se eliminen todos los resultados de busqueda en todos
los Estados que pertenecen a la Union Europea?’. Con esta decision, se restringio el alcance
territorial del derecho al olvido, lo cual significa que este “derecho” solo aplicaria en las fronteras
de la Unidn Europea, restringiendo su aplicacion extraterritorial.

En esa misma decision, al igual que en la del caso de GC y otros v. Google, el TIUE afirmoé que
las tensiones entre el derecho de proteccion de datos personales y las libertades de expresién e
informacién deben tener un balance inspirado en la jurisprudencia del Tribunal Europeo de
Derechos Humanos en casos de privacidad y libertad de expresion.

28 Camara Nacional de Apelaciones en lo Civil. Natalia Degeri v. Google Inc.. Sentencia del 10 de agosto
de 2020. ID SAlJ: FA20020049. Obtenido de: http://www.saij.gob.ar/camara-nacional-apelaciones-civil-
nacional-ciudad-autonoma-buenos-aires-denegri-natalia-ruth-google-inc-derechos-personalisimos-
acciones-relacionadas-fa20020049-2020-08-10/123456789-940-0200-20ts-eupmocsollaf

24 La Nacion (12 de agosto de 2020). Caso Natalia Denegri: por primera vez en la Argentina, la justicia
aplicé el “derecho al olvido” en una demanda contra Google. Obtenido de:
https://www.lanacion.com.ar/sociedad/por-primera-vez-argentina-se-promulgo-fallo-nid2418606/

2 Resofworld. Natalia Denegri no quiere ser definida por un escéndalo de Maradona. Ahora lucha por que
el Internet la olvide. Obtenido de: https://restofworld.org/2021/denegri-google-maradona-derecho-olvidar/
26 Corte Suprema de la Nacion Argentina. Denegri, Natalia Ruth ¢/ Google Inc. Sentencia del 28 de junio
de 2022. CIV 50016/2016/CS1. Obtenido de: https://www.fiscales.gob.ar/wp-
content/uploads/2022/06/DENEGRI.pdf.

27 Corte de Justicia de la Union Europea. Google v. CNIL. Caso C-507 de 2017. Sentencia del 10 de enero
de 2019. Obtenido de: https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62017CC0507



http://curia.europa.eu/juris/document/document.jsf?text=&docid=188750&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=446798
http://curia.europa.eu/juris/document/document.jsf?text=&docid=188750&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=446798
http://curia.europa.eu/juris/document/document.jsf?text=&docid=188750&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=446798
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62017CC0507
https://curia.europa.eu/juris/document/document.jsf;jsessionid=9D0E97E6ABE42FC91539902D580A3321?text=&docid=218106&pageIndex=0&doclang=ES&mode=lst&dir=&occ=first&part=1&cid=6242149
http://www.saij.gob.ar/camara-nacional-apelaciones-civil-nacional-ciudad-autonoma-buenos-aires-denegri-natalia-ruth-google-inc-derechos-personalisimos-acciones-relacionadas-fa20020049-2020-08-10/123456789-940-0200-2ots-eupmocsollaf
http://www.saij.gob.ar/camara-nacional-apelaciones-civil-nacional-ciudad-autonoma-buenos-aires-denegri-natalia-ruth-google-inc-derechos-personalisimos-acciones-relacionadas-fa20020049-2020-08-10/123456789-940-0200-2ots-eupmocsollaf
http://www.saij.gob.ar/camara-nacional-apelaciones-civil-nacional-ciudad-autonoma-buenos-aires-denegri-natalia-ruth-google-inc-derechos-personalisimos-acciones-relacionadas-fa20020049-2020-08-10/123456789-940-0200-2ots-eupmocsollaf
https://www.lanacion.com.ar/sociedad/por-primera-vez-argentina-se-promulgo-fallo-nid2418606/
https://restofworld.org/2021/denegri-google-maradona-derecho-olvidar/
https://www.fiscales.gob.ar/wp-content/uploads/2022/06/DENEGRI.pdf
https://www.fiscales.gob.ar/wp-content/uploads/2022/06/DENEGRI.pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62017CC0507

Moadulo 1: Privacidad digital y proteccion de datos MEDIA

DEFENCE

Adicionalmente, la normativa actual a nivel europeo con respecto al derecho al olvido, el
Reglamento General de Proteccion de Datos, establece en su articulo 17.3.a que este no sera
aplicable en aquellos casos en que el tratamiento de datos sea necesario para el ejercicio de la
libertad de expresion o con fines de archivo de interés publico.

Ademas, otras jurisdicciones se han negado a defender el derecho al olvido frente a los motores
de busqueda. En Brasil, por ejemplo, se sostuvo que no se puede obligar a los motores de
busqueda a eliminar los resultados de busqueda relacionados con términos o expresiones
especificas. Asimismo, el Tribunal Supremo de Japén se nego a hacer valer el derecho al olvido
frente a Google, al considerar que la eliminacién "solo puede permitirse cuando el valor de la
proteccion de la intimidad supera significativamente al de la divulgacion de la informacion ".

Segun los Principios Globales sobre la Libertad de Expresion y la Privacidad, este derecho —en

la medida en que esté reconocido en una jurisdiccion concreta— debe limitarse al derecho de las
personas, en virtud de la legislacion sobre proteccion de datos, a solicitar a los motores de
busqueda suprimir los resultados de busqueda inexactos producidos a partir de una busqueda de
su nombre, y debe limitarse al nombre de dominio correspondiente en casos donde el individuo
afectado ha demostrado un dafio sustancial. Afirma, ademas, que las solicitudes de supresion de
la lista deben estar sujetas a la resolucién final de un tribunal o de un o6rgano jurisdiccional
independiente con la experiencia pertinente en materia de libertad de expresiéon y derecho de
proteccion de datos.

CIFRADO Y ANONIMATO EN INTERNET

La encriptacion se refiere a un proceso matematico que convierte los mensajes, la informacion o
los datos en una forma ilegible para cualquiera, excepto para el destinatario previsto, protegiendo
asi la confidencialidad y la integridad del contenido contra el acceso o la manipulacion de
terceros®®. Con un "cifrado de clave publica" —la forma dominante de seguridad de extremo a
extremo para los datos en transito— el remitente utiliza la clave publica del destinatario para cifrar
el mensaje y sus anexos, y el destinatario utiliza su propia clave privada para descifrarlos?®.
También es posible cifrar los datos en reposo que se almacenan en el propio dispositivo, como
un ordenador portatil o un disco duro®.

El anonimato puede definirse como el hecho de actuar o comunicarse sin utilizar o dar a conocer
el propio nombre o identidad, o como actuar o comunicarse de forma que se proteja la
determinacion del nombre o la identidad, o la posibilidad de utilizar un nombre inventado o

[*". El anonimato

supuesto que no esté necesariamente asociado a la identidad legal o habitua
puede distinguirse del pseudo anonimato: el primero se refiere a no adoptar ningin nombre,

mientras que el segundo se refiere a adoptar un nombre supuesto®?.

28 Report of the UNSR on Freedom of Expression (22 de mayo de 2015). Report on anonymity, encryption
and the human rights framework. A/HRC/29/32, Obtenido de:
http://www.ohchr.org/EN/Issues/FreedomOpinion/Pages/CallForSubmission.aspx

2 Ibidem.

80 Ibidem.

81 Electronic Frontier Foundation (10 de febrero de 2015). Anonymity and encryption, pag. 3. Obtenido de:
https://www.ohchr.org/Documents/Issues/Opinion/Communications/EFF.pdf

32 |bidem.
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El cifrado y el anonimato son herramientas necesarias para el pleno disfrute de los derechos
digitales y gozan de proteccion en virtud del papel fundamental que desempefian para garantizar
la libertad de expresion y la privacidad. Como describe la Relatoria Especial de las Naciones
Unidas sobre la libertad de opinion y de expresion®:

"El cifrado y el anonimato, por separado o conjuntamente, crean una zona de privacidad
para proteger la opinién y las creencias. Por ejemplo, permiten las comunicaciones
privadas y pueden proteger una opiniéon del escrutinio exterior, algo especialmente
importante en entornos politicos, sociales, religiosos y juridicos hostiles. Cuando los
Estados imponen una censura ilegal mediante el filtrado y otras tecnologias, el uso de la
encriptacion y el anonimato puede permitir a los individuos sortear las barreras y acceder
a la informacién y las ideas sin la intromision de las autoridades. Los periodistas, los
investigadores, los abogados y la sociedad civil confian en la encriptacion y el anonimato
para protegerse (y proteger a sus fuentes, clientes y socios) de la vigilancia y el acoso. La
capacidad de buscar en la red, desarrollar ideas y comunicarse de forma segura puede
ser la Unica manera en que muchos pueden explorar aspectos basicos de la identidad,
como el género, religiéon, etnia, origen nacional o sexualidad. Los artistas confian en el
cifrado y el anonimato para salvaguardar y proteger su libre expresion, especialmente en
situaciones en las que no es solo el Estado el que crea limitaciones, sino también la
sociedad que no tolera opiniones o expresiones no convencionales".

El cifrado y el anonimato son especialmente Utiles para el desarrollo y el intercambio de opiniones
en linea, sobre todo en circunstancias en las que las personas pueden estar preocupadas por la
posibilidad de que sus comunicaciones sean objeto de interferencias o ataques por parte de
agentes estatales o no estatales. Se trata, por tanto, de tecnologias especificas a través de las
cuales los individuos pueden ejercer sus derechos.

Segun el Reporte de las Naciones Unidas sobre cifrado y anonimato, aunque estas herramientas
pueden frustrar a los funcionarios encargados de la aplicacion de la ley y de la lucha contra el
terrorismo, las autoridades estatales generalmente no han proporcionado una justificacion publica
adecuada para apoyar la restriccion o para identificar las situaciones en las que la restriccion ha
sido necesaria para lograr un objetivo legitimo®*. Las prohibiciones absolutas del uso individual de
la tecnologia de encriptacion restringen de forma desproporcionada el derecho a la libertad de
expresion, ya que privan a todos los usuarios en linea de una jurisdiccion concreta del derecho a
forjarse un espacio para la opinion y la expresion, sin que se alegue en particular que el uso de la
encriptacion tiene fines ilicitos®. Asimismo, la regulacion estatal de la encriptacion puede
equivaler a una prohibicién, por ejemplo, mediante la exigencia de licencias para el uso de la
encriptacion, el establecimiento de normas técnicas débiles para la encriptacion o el control de la
importacion y la exportacién de herramientas de encriptacion®®.

38 OHCHR (22 de mayo de 2015). Report on encryption, anonymity, and the human rights framework.
Obtenido de: https://www.ohchr.org/en/issues/freedomopinion/pages/callforsubmission.aspx

84 Ibidem, parr. 36.

8% Ibidem, parrs. 30 y 40.

86 Ibidem, parrs. 30y 41,
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El Reporte de las Naciones Unidas sobre cifrado y anonimato pide a los Estados que promuevan
el cifrado fuerte y el anonimato, y ha sefialado que las érdenes de descifrado sélo deberian ser
permisibles cuando sean el resultado de leyes transparentes y accesibles al publico, aplicadas
Unicamente de forma selectiva y caso a caso a los individuos (no a un grupo masivo de personas),
y sujetas a una orden judicial y a la proteccion de los derechos de las personas a un proceso
justo®’.

De esta manera, el cifrado y el anonimato en Internet permiten el desarrollo de un ambito de
privacidad para la protecciéon de opiniones y creencias del escrutinio e injerencias externas, que
puedan vulnerar la libertad de expresion de las personas. Por lo tanto, cuando los Estados
imponen censura ilegal mediante filtros y otras tecnologias, el uso del cifrado y el anonimato puede
empoderar a las personas para eludir barreras y acceder a informacion e ideas sin la intrusion de
las autoridades, y asi promover el derecho a la libertad de expresion.

VIGILANCIA ESTATAL CON MEDIOS DIGITALES

La vigilancia de las comunicaciones abarca el control, la interceptacion, la recopilacion, la
obtencion, el analisis, el uso, la conservacion, la retencion, la interferencia, el acceso o acciones
similares llevadas a cabo con respecto a la informacién que incluye, refleja, surge o se refiere a
las comunicaciones de una persona en el pasado, el presente o el futuro®. Esto se refiere tanto
al contenido de las comunicaciones como a los metadatos. Con respecto a estos ultimos, se ha
sefnalado que la agregacion de informacion —comunmente denominados "metadatos"— pueden
dar una idea del comportamiento, las relaciones sociales, las preferencias privadas y la identidad
de una persona. En su conjunto, pueden permitir sacar conclusiones muy precisas sobre la vida
privada de una persona.

La Observacion General No. 16 del Comité de Derechos Humanos establece que "la vigilancia,
ya sea electronica o de otro tipo, la interceptacion de las comunicaciones telefénicas, telegraficas
y de otro tipo, las escuchas telefénicas y la grabacién de conversaciones deben estar
prohibidas"®. La vigilancia —tanto la recopilacion masiva de datos*°, como la recopilacion
selectiva de datos— interfiere directamente en la intimidad y la seguridad necesarias para la
libertad de opinion y de expresion, y debe evaluarse a través de un test tripartito para evaluar la
permisibilidad de la restriccion. En la era digital, las TIC han aumentado la capacidad de los
gobiernos, las empresas y los particulares para llevar a cabo la vigilancia, la interceptacién y la

87 Ibidem, parrs. 59-60.

38 Necessary and Proportionate Principles (2014). International principles on the application of human
rights to communications surveillance, pag. 4. Obtenido de:
https://necessaryandproportionate.org/files/2016/03/04/en_principles 2014.pdf.

% Comité de Derechos Humanos (1988). Observacién General No. 36. Vigésima tercera sesion.
Recopilacién de Comentarios Generales y Recomendaciones Generales Adoptadas por los Organos de
Tratados de Derechos Humanos. HRI/GEN/1/Rev.1, parr. 8.

40 Edward Snowden, ha revelado que la Agencia de Seguridad Nacional de Estados Unidos y la Sede
General de Comunicaciones en el Reino Unido habian desarrollado tecnologias que permitian el acceso a
gran parte del trafico global de Internet, registros de llamadas, libretas de direcciones electronicas de
individuos y grandes volumenes de otros contenidos de las comunicaciones. Estas tecnologias se
despliegan a través de una red transnacional que comprende las relaciones de inteligencia estratégica entre

los gobiernos y otros actores.



https://www.ohchr.org/en/issues/freedomopinion/pages/callforsubmission.aspx
https://www.catalogoderechoshumanos.com/observacion-general-16-pidcp/
https://necessaryandproportionate.org/files/2016/03/04/en_principles_2014.pdf

Moadulo 1: Privacidad digital y proteccion de datos MEDIA
DEFENCE

recopilacion de datos, y han hecho que la eficacia en la realizacion de dicha vigilancia ya no esté
limitada por la escala o la duracion.

En una resolucién adoptada por la Asamblea General de las Naciones Unidas sobre el derecho a
la intimidad en la era digital, se destaco que la vigilancia y/o interceptacion ilegal o arbitraria de
las comunicaciones, asi como la recopilacion ilegal o arbitraria de datos personales, son actos
altamente intrusivos que violan el derecho a la intimidad, pueden interferir con el derecho a la
libertad de expresion y pueden contradecir los principios de una sociedad democratica, incluso
cuando se llevan a cabo a escala masiva*'. Sefialé ademas que la vigilancia de las comunicaciones
digitales debe ser coherente con las obligaciones internacionales en materia de derechos
humanos y debe llevarse a cabo sobre la base de un marco juridico, que debe ser accesible al
publico, claro, preciso, exhaustivo y no discriminatorio.

Para cumplir la condicion de legalidad, muchos Estados han tomado medidas para reformar sus
leyes de vigilancia con el fin de permitir los poderes necesarios para llevar a cabo estas
actividades. De acuerdo con los principios de necesidad y proporcionalidad, la vigilancia de las
comunicaciones debe considerarse un acto altamente intrusivo y, para cumplir el umbral de
proporcionalidad, se debe exigir al Estado que, como minimo, establezca la siguiente informacion
a una autoridad judicial competente antes de llevar a cabo cualquier vigilancia de las
comunicaciones:

e Si existe un alto grado de probabilidad de que se haya cometido o se vaya a cometer un
delito grave o una amenaza especifica contra un objetivo legitimo.

e Si se han agotado otras técnicas menos invasivas que resultaron inttiles, de modo que la
técnica utilizada es la opcion menos invasiva.

e Lainformacion ala que se acceda se limitara a la que sea relevante y material para el delito
grave o la amenaza especifica a un objetivo legitimo alegado.

e El exceso de informacion recopilada no se conservarg, sino que se destruira o devolvera
rapidamente.

e Elacceso alainformacion solo lo tendra la autoridad especificada y se utilizara unicamente
para el propdsito y la duracion para los que se dio la autorizacion.

e Las actividades de vigilancia solicitadas y las técnicas propuestas no atentan contra la
esencia del derecho a la intimidad o de las libertades fundamentales.

La vigilancia constituye una injerencia evidente en el derecho a la intimidad. Ademas, también
constituye una injerencia en el derecho a mantener opiniones sin interferencias en el derecho a la
libertad de expresion. Con especial referencia al derecho a mantener opiniones sin interferencias,
los sistemas de vigilancia, tanto selectivos como masivos, pueden socavar el derecho a formarse
una opinion, ya que el miedo a la revelacion involuntaria de la actividad en linea, como la busqueda
y la navegacion, probablemente disuade a las personas de acceder a la informacion,
especialmente cuando dicha vigilancia conduce a resultados represivos.

4T UNGA Resolution on the right to privacy in the digital age A/C.3/71/L.39/Rev.1, 16 November 2016
(2016 UN Resolution on Privacy). Obtenido de:
http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1
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La interferencia con el derecho a la libertad de expresiéon es particularmente evidente en el
contexto de los periodistas y miembros de los medios de comunicacién que pueden ser sometidos
a vigilancia como resultado de sus actividades periodisticas. Como ha sefalado la Relatoria
Especial de Naciones Unidas del derecho a la libertad de opinion y de expresion, esto puede tener
un efecto amedrentador en el ejercicio de la libertad de los medios de comunicacion, y dificulta la
comunicacién con las fuentes y el intercambio y desarrollo de ideas, lo que puede llevar a la
autocensura.*? El uso de la encriptacion y de otras herramientas similares se ha convertido en
algo esencial para el trabajo de los periodistas, a fin de garantizar que puedan realizar su labor sin
interferencias.

La revelacion de las fuentes periodisticas y la vigilancia pueden tener consecuencias negativas
para el derecho a la libertad de expresion debido a la violacién de la confidencialidad de las
comunicaciones de una persona. Una vez que la confidencialidad es socavada, no puede ser
restaurada. Por lo tanto, es de suma importancia que las medidas que socavan la confidencialidad
no se tomen de forma arbitraria.

La importancia de la proteccion de las fuentes esta bien establecida. Por ejemplo, la Relatoria
Especial para la Libertad de Expresion de la CIDH manifestoé que la confidencialidad de las fuentes
es un elemento esencial de la labor periodistica y del papel de los periodistas para informar sobre
cuestiones de interés publico y recordd que conforme el Principio 8 de la Declaracion de
Principios sobre Libertad de Expresion de la CIDH, "todo comunicador social tiene derecho a la
reserva de sus fuentes de informacion, apuntes y archivos personales y profesionales". En
palabras de la Relatoria Especial:

“La importancia del derecho a la confidencialidad de las fuentes reside en que, a fin de
proveer al publico de informacion necesaria para satisfacer su derecho a recibir
informacién, los periodistas realizan un importante servicio al publico cuando recaban y
difunden informacién que no seria divulgada si la reserva de las fuentes no estuviera
protegida. La confidencialidad, por lo tanto, es esencial para el trabajo de los periodistas
y para el rol que cumplen en la sociedad de informar sobre asuntos de interés publico™?.

En este sentido, las actividades de vigilancia llevadas a cabo contra los periodistas corren el riesgo
de socavar fundamentalmente la proteccion de las fuentes a la que tienen derecho los periodistas.

Actualmente, en la region existe una moratoria normativa sobre la venta, la transferencia y el uso
de la tecnologia de vigilancia con enfoque de derechos humanos que anida una zona gris, donde
los Estados arraigan practicas de vigilancia con herramientas digitales**. En la region se ha

42 Report of the UNSR on Freedom of Expression (17 de abril de 2013). The implications of States’
surveillance of communications on the exercise of the human rights to privacy and to freedom of opinion
and expression. A/HRC/23/40, Obtenido de: https://www.ohchr.org/en/special-procedures/sr-freedom-
of-opinion-and-expression/annual-thematic-reports.

43 Organizacion de Estados Americanos. Relatoria Especial manifiesta preocupacién por acciones para que
periodistas revelen sus fuentes y materiales informativos en Pert. Comunicado de Prensa R151/18 del 12
de julio de 2018. Obtenido de:
https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=1110&IID=2

“OACNUDH, Declaracién de la Alta Comisionada de la ONU para los Derechos Humanos, Michelle
Bachelet, sobre el uso de software espia para vigilar periodistas y personas defensoras de derechos
humanos, 19 de julio 2021, obtenido de: https://hchr.org.mx/comunicados/declaracion-de-la-alta-
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evidenciado en los ultimos afos el repetido uso de softwares de vigilancia en multiples paises, lo
que indica un patrén sumamente preocupante de intimidacion de periodistas y defensoras y
defensores de derechos humanos.

En agosto de 2021, La Comision Interamericana de Derechos Humanos (CIDH), su Relatoria
Especial para la Libertad de Expresiéon (RELE) y la Oficina en México del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos (ONU-DH) expresaron su preocupacioén ante los
nuevos hallazgos sobre la utilizacion del software Pegasus para espiar a periodistas, personas
defensoras de derechos humanos y personas con liderazgo publico que ejercian oposicion al
gobierno®.

De modo similar, en enero de 2022, respecto del caso de El Salvador, la CIDH, RELE vy
OACNUDH expresaron preocupacion ante los hallazgos sobre el uso del software Pegasus para
espiar a periodistas y organizaciones de la sociedad civil*®. Al respecto, destacaron que “Ante
situaciones de denuncia de vigilancia digital sobre actividades legitimas como el periodismo y la
defensa de derechos humanos, es deber de los Estados notificar formal y oportunamente a las
personas cuya privacidad ha sido invadida con el fin de que éstas puedan: i) conocer la
informacién recolectada y i) manifestar su opinion sobre el tratamiento futuro que se debe dar a
esa informacion.”

CONCLUSION

A medida que el mundo se mueve en linea, la proteccion de datos es cada vez mas necesaria. En
el contexto americano se han logrado algunos avances. Chile fue el primer pais de América Latina
que adoptd una ley de proteccion de datos en 1999, seguido de Argentina en el 2000. Varios
paises han seguido este ejemplo, tales como Uruguay, México. Pert, Colombia, Brasil, Barbados
y Panama*’. A medida que avanzamos, los activistas de los derechos digitales tienen un papel
importante que desempefiar para garantizar que los Estados sigan el ritmo de la evolucién de la
proteccion de datos y promulguen marcos legislativos que protejan y promuevan plenamente el
derecho de las personas a la privacidad. Al mismo tiempo, existe una necesidad de que los
activistas y defensores de estos derechos vigilen y actien en contra de aplicaciones desmedidas
de las legislaciones de privacidad y proteccion de datos que puedan desencadenar en censura.

comisionada-de-la-onu-para-los-derechos-humanos-michelle-bachelet-sobre-el-uso-de-software-espia-
para-vigilar-periodistas-y-personas-defensoras-de-derechos-humanos/

4 OACNUDH, La CIDH, su RELE y ONU-DH México manifiestan preocupacién ante nuevos hallazgos
sobre la utilizacién del software Pegasus, 6 de agosto 2021, obtenido de:
https://hchr.org.mx/comunicados/la-cidh-su-rele-y-onu-dh-mexico-manifiestan-preocupacion-ante-
nuevos-hallazgos-sobre-la-utilizacion-del-software-pegasus/

46 OEA, La CIDH, RELE y OACNUDH expresan preocupacién ante los hallazgos sobre uso del software
Pegasus para espiar a periodistas y organizaciones de la sociedad civil en El Salvador, 31 de enero
2022, obtenido de:
http://www.oas.org/es/cidh/isForm/?File=/es/cidh/prensa/comunicados/2022/022.asp

47 El Espectador. {Cémo se encuentra la proteccién de datos en Latinoamérica? 29 de septiembre de
2020. Obtenido de: https://www.elespectador.com/tecnologia/como-se-encuentra-la-proteccion-de-
datos-en-latinoamerica-article/
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